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1 Zakladné informacie

1.1 Uvod

Predlozeny dokument bol spracovany na zaklade poziadavky Ministerstva financii SR. Cielom
Stadie uskutoCnitelnosti je posudit’ technicku, organizaénii a finanéni rovinu implementicie a
prevadzky nadrezortného Datového centra ako poskytovatela centralnych sluzieb datového centra
pre elektronizaciu verejnej spravy.

Financovanie budovania Datového centra sa predpoklada zo zdrojov Opera¢ného programu
informatizacie spolo¢nosti, z hladiska ktorého predstavuje projekt az do odovzdania do rutinnej
prevadzky opravneny naklad.

1.2 Rozsah

Tato stadia uskutocnitel'nosti popisuje sucasny stav a ramcovo navrhuje buduce riesenie centralnych
sluzieb nadrezortného datového centra pre elektronizaciu verejnej spravy.

Koncept centralneho datového centra (dalej iba Datové centrum) poskytuje konsolidované,
efektivne riadené a financne optimalne prostredie pre prevadzku informacnych systémov verejnej
spravy ¢im priamo znizuje naklady na poskytovanie eGov sluzieb. Datové centrum vdaka svojej
robustnosti zaroven zabezpecuje pozadovanu dostupnost’ a bezpecnost’ eGov sluzieb.

Uvodnu cast’ $tadie tvori analyza sucasného stavu zamerand primarne na prostredie DataCentra,
ktoré uz v sucasnosti poskytuje sluzby datového centra mimo rezortu Ministerstva financii SR.

Jadrom S$tadie je navrh rieSenia, ktory pozostava z procesnej, technickej a organizacnej Casti.
Vystupom procesnej analyzy je navrh zadkladného procesného modelu riadenia prevadzky datového
centra a identifikacia klicovych sluzieb poskytovanych Datovym centrom. V casti technického
navrhu rieSenia st definované komponenty vysoko tUrovinovej architektiry rieSenia, ktoré su
nasledne blizSie rozpracované. Pre vSetky komponenty je analyzovana relevantna legislativa,
Standardy a najlepSie praktiky, je definovany referenény model a jeho aplikacii pre potreby
Datového centra. V zavereCnej Casti navrhu rieSenia su definované systémy riadenia sluzieb a
informacnej bezpecnosti vratane vyzadovaného organiza¢ného zabezpecenia.

Stadia obsahuje odhad nakladov na realizaciu projektu a finanénti analyzu navrhovaného rieenia. V
Casti projektového planu je definovana zakladna projektova organizacia, projektové aktivity a
milniky. Zaver §tadie je venovany analyze rizik.

1.3 Ramec projektu

Tato Ciastkova studia uskutocnitelnosti sa opiera o nasledujiice dokumenty a literaturu:
= QOpera¢ny program informatizacia spolo¢nosti

= Stratégia informatizacie verejnej spravy,

= Narodna koncepcia informatizacie verejnej spravy,

= Revizia budovania eGovernmentu (strednodoby plan implementacie priorit), prerokované a
schvalené Vladou SR dna 2.2.2011

= Zakon €. 575/2001 Z.z. o organizacii ¢innosti vlady a organizacii ustrednej $tatnej spravy v
zneni neskorsich predpisov

= Zakon ¢. 275/2006 Z.z. o informacnych systémoch verejnej spravy

* Vynos Ministerstva financii Slovenskej republiky o Standardoch pre informacné systémy
verejnej spravy, uverejnené v Z.z. ¢. 312/2010
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= Koncepcia rozvoja informacnych systémov (KRIS) MH SR,

= Dalgie dokumenty a legislativne predpisy popisované v ramci tohto dokumentu

1.4 Dobvod vypracovania Studie

Primarnym dévodom spracovania Stidie je vyhodnotenie uskuto¢nitelnosti projektu vytvorenia
centrdlneho nadrezortného poskytovatela sluzieb datového centra v rdmci elektronizicie verejnej
spravy, ktory mé byt’ realizovany ako narodny projekt v zmysle prioritnej osi €. 1.

Poziadavka na elektronizaciu sluzieb verejnej spravy bola schvalena uznesenim vlady SR ¢.
131/2008 v ramci dokumentu ,Stratégia informatizacie verejnej spravy“, ktorého viziou je
dosahovat’ neustdly rast spokojnosti obanov s verejnou spravou prostrednictvom poskytovania
sluzieb atraktivnym a jednoduchym sposobom za sucasného zvySovania svojej efektivnosti,
kompetentnosti a znizovania nakladov na verejnu spravu.

Koncepcia nadrezortného poskytovatela sluzieb datového centra adresuje primarne poziadavku na
znizovanie nakladov na verejnu spravu nakolko zabezpecuje unifikdciu prostredia pre prevadzku
eGov sluzieb, optimalizuje vyuZitie zdrojov, zniZuje obstaravacie a prevadzkové naklady a zvySuje
efektivitu manazmentu na vSetkych urovniach od prevadzky infrastruktry az po manazment
vzt'ahov. Doélezitou oblastou, ktorti priamo riesi predlozeny koncept, si sluzby pre zabezpecenie
pozadovanej miery dostupnosti a bezpecnosti pre eGov sluzby Co priamo prispieva k pozitivnej
skusenosti a vnimaniu sluzieb verejnej spravy z pohl'adu ob¢ana.

Hlavnym cielom S§tidie je analyzovat' a vyhodnotit’ udrzatel'nost’ nadrezortného Datového centra
ako alternativu k decentralizovanému a individualnemu pristupu k poskytovaniu sluzieb datovych
centier. Z tohto pohladu je celkova efektivita navrhovaného rieSenia primarne zavisla na miere
vyuzitia jeho sluzieb v ramci projektov POl OPIS, resp. eliminacii budovania duplicitnych
poskytovatel'ov sluzieb datovych centier.

1.5 Vychodiska

15.1 Konsolidacia IKT pre organizacie Statnej spravy

Sprava IKT pre verejnt spravu je riadena v ramci kompetencii jednotlivych rezortov, resp. subjektov
verejnej spravy. Na narodnej trovni momentalne neprebieha realna aktivita (projekt), ktorej cielom
by bola konsolidacia IKT, ¢o spdsobuje, ze vicsina subjektov Statnej spravy rozvija viacsie alebo
mensie vypoctove strediska.

Na urovni rezortu MF SR je zrejma snaha o vybudovanie zdiel'aného datového centra, ktora uz
priniesla prvé vysledky. DataCentrum ako rozpoctova organizicia MF SR uz v si¢asnosti poskytuje
sluzby aj pre iné rezorty a niektor¢ institlicie samospravy.

DataCentrum ma v ramci svojho rozvoja ambiciu poskytovat IT sluzby na vyziadanie organom
Statnej spravy v takom rozsahu, ktora ich odbremeni od starostlivosti o ich IT zdroje (ndkup
potrebnych zariadeni, pravidelny update SW a upgradu HW, SW aplikacii a pod.) a zaroven im
umozni znizit naklady na informacné a komunikacné technologie. Zakladom je prenesenie
starostlivosti o IT prevadzku a infrastruktiru na DataCentrum ako poskytovatela komplexnych
sluzieb, aby sa efektivne vyuzivali verejné financie.

Stadia vychadza z predpokladu, ze DataCentrum bude zabezpe¢ovat' tlohu primarneho vypoétového
strediska pre tie organizacie Statnej spravy, ktoré nemaju vybudované vlastné vypoctové strediska,
resp. z hl'adiska efektivity nebude vyhodné roz§irenie ich existujucich vypoétovych stredisk tak, aby
boli splnené vsetky poziadavky na prevadzku a bezpe¢nost’ ISVS implementovanych v ramci OPIS
PO1. DataCentrum bude zaroven zabezpecovat ulohu zalozného vypocétového strediska pre
organizacie Statnej spravy, ktoré z hl'adiska efektivity nebudi budovat’ vlastné zalozné lokality.
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15.2 Projekty PO1 OPIS

V sucasnosti su ciele PO1 OPIS realizované formou samostatnych projektov, pri ktorych nie st
vytvorené systémové predpoklady pre zdielanie a konsolidaciu HW a SW infrastruktury. Jednotlivi
ziadatelia maju vybudovanu roznu troven IKT infrastruktary od komplexnych datovych centier so
zabezpe&enim disaster recovery (napr. MVSR) aZ po jednoduché data room spliiiajice poziadavky
podla standardu TIA-942 na urovni Tier |, resp. Tier Il

V zmysle koncepcie budovania ISVS podl'a NKIVS a aj charakteru poskytovanych eGov sluzieb sa
pozaduje dostupnostou systémov v rozsahu 24x7. Zabezpecenie takejto dostupnosti vyzaduje datové
centrd na Urovni Tier 3 vratane zaloznych (disaster recovery) lokalit.

POl OPIS projekty primarne implementuji komplexné a jedine¢né informac¢né systémy, ktoré
vyzaduju integraciu na ostatné systémy ISVS.

1.5.3 Datové centra ziadatelov

Stadia vychadza z predpokladu, Ze existujuce datové centra Ziadatelov (s vinimkou DataCentra)
ostani prevadzkované V existujicom mode, t.j. Stadiou navhované rieSenie neovplyviiuje chod
tychto datovych centier.

Na druhej strane vSak ziadatel’ méze vyuzit’ sluzby DataCentra a tak doplnit’ sluzby, ktoré¢ poskytuje
jeho interné datové centrum. Typickym prikladom mézu byt sluzby typu laaS / PaaS pre testovacie
a vyvojové prostredie, sluzby pre podporu dostupnosti a kontinuity prevadzkovanych systémov
a pod..

1.5.4 Rozvoj komunikacno-technologickej infradtruktury ISVS na centralnej urovni

V ramci PO1 OPIS bola v roku 2009 vypracovana ,,Stadia uskuto&nitelnosti prioritnej osi ¢. 1
Elektronizacia verejnej spravy arozvoj elektronickych sluzieb OPIS zameranych na rozvoj
komunikaéno-technologickej infrastruktiiry IS verejnej spravy na centralnej trovni® (d’alej aj Studia
RKTI). Primarnym ciefom Stidie bolo navrhnutie efektivneho a téinného postupu implementacie
projektov pre zabezpefenie komunikaéno-technologickej infraStruktury informacénych systémov
verejnej spravy v stlade s celkovou architekturou integrovaného informacného systému verejnej
spravy.

Stadia RKTI ako cielové rieSenie rozpracovala alternativu, ktorej charakteristika je z pohl'adu
komunikacnej a technologickej infrastruktury popisana v nasledujucich bodoch:

Komunika¢na infrastruktura :

= Pouzije sa obmedzeny pocet operatorov. S operatormi bude uzavretd ramcova zmluva na dobu
urcitd. Po jej uplynuti bude opédtovne vyhodnocovana kvalifikacia.

= Zodpovednost’ za vzajomné prepojenie operatorov, tak aby bolo mozné prepojenie jednotlivych
VPN §tatnej spravy je na strane operatorov.

= Samosprava sa bude pripajat’ do VPN S§tatnej spravy pre oblast’ prenesenych kompetencii.

= Ministerstvo financii bude drzitefom Kontrolnej a koordina¢nej kompetencie s praktickym
dosahom na kvalifikaciu operatorov, podmienky poskytovania sluzieb (SLA)
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Subjekt B
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Z pohladu technologickej infrastruktiry Stadia RKTI navrhla vybudovanie centralneho logického
vypoctového strediska, ktoré predstavuje logicku uroven fyzickych datovych centier. Sklada sa zo
samostatnych fyzickych datovych a spolo¢ného zalozného strediska pre pripad prirodnej alebo inej
velkej katastrofy. Stadia predpokladala kvalifikiciu 7 datovych centier, ktoré prinlezia
nasledovnym povinnym osobam: Ministerstvo Financii, Urad vlady, Ministerstvo vnutra, Socidlna
poistoviia, Urad geodézie, kartografie a katastra, Ministerstvo zdravotnictva (NCZI), Statistika.

Koordinaciu ¢innosti jednotlivych fyzickych datovych centier je zabezpeCena Kontrolnou
a koordina¢nou kompetenciou, ktora:

= Koordinuje a metodicky usmerniuje chod samostatnych vypocétovych stredisk
= (Obsahuje centralny monitoring chodu sluzieb jednotlivych vypoctovych stredisk
= Nezasahuje priamo do chodu jednotlivych vypocétovych stredisk

Ostatné vypoctové centra s hostované kvalifikovanymi datovymi centrami. Cast’ datovych centier
(nekvalifikovanych) bude ,prezivat” nadalej. Od programu OPIS sa ocakavala finan¢na
motivovacia tych, ktori podporia implementaciou navrhovany model, reprezentovany
kvalifikovanymi datovymi centrami. Tak bude dochadzat’ k tesnejSej forme navrhovanej
centralizacie.
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Stadia RKTI zaroven identifikovala nasledovné kI'a¢ové rizika spojené s budovanim centralizovanej
IKT infrastruktary:

= Organizacné rizika a problémy:

neochota poskytovat’ sluzby DC inym rezortom
neochota umiestnit’ spravované zdroje do kvalifikovanych datovych centier

nebuda vytvorené organizacné a personalne predpoklady na fungovanie kvalifikovanych
datovych centier

= Technologicke rizika a problémy

technologické obmedzenia migracie aplikacii do kvalifikovanych datovych centier
nekompatibilita systémov z dovodu velkej diverzifikacie platforiem
nemoznost’ virtualizacie

nedostatoc¢né kapacity kvalifikovanych datovych centier

= Legislativne rizika a problémy

nebudu vytvorené legislativne predpoklady na vytvorenie Centralneho logického datového
centra Statu

legislativny proces vytvorenia podmienok na centralizaciu bude trvat’ dlho

Predkladana §tadia v sulade so zavery Stidie RKTI adresuje rozvoj DataCentra ako centralneho
poskytovatela sluzieb datového centra tak, aby toto spliialo poziadavky na kvalifikované datové
centrum.

1.6 Pouzité skratky a znacky

Tabul'ka 1 — Prehlad pouzitych skratiek

APV Aplikaéno-programové vybavenie
BC Business Continuity

CA Certifika¢na autorita

DC Datové centrum
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DRP Disaster Recovery Plan

EPS Elektronicka poziarna signalizacia

FC Fibre Channel

FOB Fyzicka objektova bezpecnost’

HA High Available

HACS Hot-Aisle Containment System

HW Hardvér

laaS Infrastruktara ako sluzba

IDS Intrusion Detection System

IPS Intrusion Prevention System

IKT Informacné a komunika¢né technoldgie

IS Informacény systém

ISVS Informacény systém verejnej spravy

IT Informacné technologie

ITIL IT Infrastructure Library

ITSM IT Service Management

KRIS Koncepcia rozvoja informaénych systémov
LAN Local Area Network

NAS Network Attached Storage

NBU Nérodny bezpe¢nostny urad

NKIVS Narodna koncepcia informatizacie verejnej spravy
OPIS Operaény program informatizacia spolo¢nosti
PaaS Platforma ako sluzba

PKI Public Key Infrastructure

SaaS Softvér ako sluzba

SAN Storage Area Network

SDP Skora detekcia poZiaru

SHZ Stabilné hasiace zariadenie

SLA Service Level Agreement

SLM Service Level Management

SMIB Systém manazérskej informacénej bezpecnosti
SOA Service Oriented Architecture

SPOF Single Point Of Failure

SW Softvér

Technicka infrastruktira
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UPS Uninterruptible Power Supply
VPN Virtual Private Network

ZEP Zaruceny elektronicky podpis
WAN Wide Area Network

10
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2 Manazérske zhrnutie

Stcasny stav prostredia projektov OPIS POl sa vyznacuje zvlastnym paradoxom. Pokial na
zakladnej konceptudlnej trovni v oblasti poskytovania eGov sluzieb existuje tizka integracia medzi
jednotlivymi projektmi, ktord je podporena aj na urovni technologickej prostrednictvom
zadefinovanych principov a $tandardov pre potrebu integracie jednotlivych komponentov, v oblasti
zabezpecenia eGov sluzieb potrebnou IKT infrastruktiirou je stav uplne opacny. Jednotlivé projekty
Ziju svojim Uplne samostatnym zivotom, bez akychkol'vek integracnych alebo konsolidacnych
aktivit.

Pre prostredie projektov je preto charakteristickd nepritomnost’ konsolidacie IKT prostriedkov a
sluzieb na medzi projektovej alebo z pohl'adu ziadatel'a na nadrezortnej urovni. To spdsobuje, Ze je
predpokladany rozvoj vicsich alebo menSich vypoctovych stredisk ktoré ma dnes zriadené a
prevadzkuje vac¢sina subjektov Statnej spravy. Tieto zdroje st uz z historického hladiska budované
samostatne ¢i uz z pohl'adu technologického alebo z pohl'adu riadenia IKT, pricom tento stav viac
menej pretrvava a aktualne rieSenia projektov OPIS tento stav konzervuje. Na druhej strane je ale
potrebné povedat’, Ze v sucasnosti badat’ tendencie smerujuce ku konsolidacii prostriedkov IKT na
nadrezortnej urovni. Ako priklad je mozné spomenut’ DataCentrum Ministerstva financii alebo
koncepciu inteligentného regionu KoSice, v ramci ktorej je cielom konsolidovat’ nie len zdroje IKT,
ale aj technologické znalosti. DataCentrum sa stava ur¢itym konsolidaénym prvkom aj z pohl'adu
prebiehajucich projektov OPIS, na Grovni rezortnej — kde je planovana prevadzka systémov CEP v
jeho priestoroch a aj na urovni nadrezortnej, kde sa predpoklada hostovanie systému eHealth,
Ministerstva zdravotnictva.

Vseobecne je mozné konstatovat’ ze prostredie OPIS disponuje znacnym mnozstvom zdrojov na IKT
infraStruktiru avSak v rdmci sicasne planovaného priebehu projektov ich nedokaze spolocne vyuzit.
Kazdy projekt predpoklada vlastnti, redundantni a vysoko dostupnu infrastrukturu v mnohych
pripadoch s umiestnenim v dvoch a nieckedy az v troch geograficky oddelenych lokalitich. Na tato
infrastruktiru si v rdmci projektov dedikované nie malé finanéné zdroje, pricom je potrebné
zabezpecit’ financné zdroje aj na naslednt prevadzku a podporu tejto infraStruktiry a v neposlednom
rade aj na podporu pouzivatelov eGov sluzieb. Sticasny stav zabezpecenia IKT infrastruktary, jej
prevadzky a podpory v prostredi projektov OPIS sa preto javi minimalne ako nevyhodny z hl'adiska
vyuzitia planovanych technickych prostriedkov IKT, ak nie vyslovene neekonomicky pre optimalne
naplnenie zameru informatizacie verejnej spravy.

Koncepcia IISVS popisana v NKIVS, ktora je zakladnym ramcom pre projekty OPIS, kladie vysoké
poziadavky na zabezpeCenie dostupnosti, interoperability a bezpecnosti informacnych systémov.
Jednotlivé komponenty IISVS preto kladi nemalé naroky na vytvorenie zodpovedajucej
technologickej infrastruktary spolu so zabezpecenim jej prevadzky a podpory. Potrebné je preto
koncepénym sposobom riesit’ jednak oblast’ zabezpecenia budovanych eGov sluzieb nevyhnutnou
IKT infrastruktirou, tak aj zabezpecenie prevadzky a podpory tejto infrastruktiry.

Zakladnou myslienkou tejto koncepcie je zabezpeCenie centralnych sluzieb datového centra pre
elektronizaciu verejnej spravy, ktoré konsolidovanym spdsobom pokryju poziadavky projektov
OPIS POIl. Zo strategického hl'adiska umozni takato koncepcia vytvorit' prostredie pre buduci
rozvoj eGov sluzieb tak, aby IKT pri rozvoji neboli obmedzujucim faktorom ale vedeli pruzne
reagovat’ na buduce poziadavky a zmeny.

Vyvoj v oblasti poskytovania IT sluzieb, vo forme “Cloud Computing”, otvara nové pole mozZnosti
tym, Ze umoziuje jednoduchy pristup k dynamicky konfigurovatelnym sluzbam. Cloud predstavuje
novy spdsob Setrenia IT nakladov formami, ktoré propaguji Standardné formy optimalizicie a
zdiel'ania infrastruktary, ako aj poskytovania unifikovanych sluzieb. Pre stasny stav prevadzky
a podpory v prostredi projektov OPIS je poskytovanie sluzieb formou Government Private Cloud-u
sposobom, ktory sa eliminuju hlavné problémové faktory casto uvadzané pre Verejné Cloud-y (Casto
iba Cloud-y) akymi su: bezpe¢nost’, nezndma spol'ahlivost’ infrastruktary a vlastnictvo dat.
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Cielovym stavom je stratégia formovania a spravy infraStruktiry, ktora nielen zabezpeci
optimalizaciu kvality a nakladov z pohPadu kratkodobého, ale zaroven bude aj garantom jej
udrzatel’nosti z hP’adiska dlhodobého.
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3 Analyza aktualneho stavu

3.1 Legislativa

Legislativny ramec je dany kompetenciami MF SR. Zikladné kompetencie ministerstva definuje
zakon €. 575/2001 Z.z. o organizacii Cinnosti vlady a organizicii ustrednej Statnej spravy v zneni

neskorsich predpisov.

Dalsie zakony, ktoré st relevantné pre definované sluzby datového centra st v nasledovnej tabul’ke:

Tabulka 2 — KIic¢ové pravne predpisy

Hlavné pravne predpisy

Cislo

Zakon €. 275/2006 Z.z.

o informacnych systémoch verejnej spravy v zneni neskorsich

predpisov

Zékon ¢. 610/2003 Z.z.

o elektronickych komunikaciach v zneni neskorsich predpisov

Zakon ¢. 215/2002 Z.z.

0 elektronickom podpise v zneni
prislichajuce vyhlasky NBU

neskorSich predpisov a

Vynos Ministerstva financii
Slovenskej republiky ¢.
312/2010 Z.z.

o Standardoch pre informacné systémy verejnej spravy

Zakon ¢. 428/2002 Z.z.

o ochrane osobnych udajov v zneni neskorsich predpisov

Zéakon €. 215/2004 Z.z.

o ochrane utajovanych skutoc¢nosti a o zmene a doplneni niektorych
zakonov

Standard STN ISO/IEC | Informagné technolégie. ZabezpeGovacie techniky. Systémy
27001 manazgérstva informacnej bezpecnosti

Standard STN  ISO/IEC | Informaéné technologie. Manazment sluZieb.

20000

Zakon ¢. 45/2011 Z. z. o kritickej infrastruktire

Zakon 215/2004 Z.z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych

zakonov

Vyhlaska NBU ¢&. 336/2004

o fyzickej bezpecnosti a objektovej bezpecnosti v zneni neskorsich
predpisov

DataCentrum v ramci existujiceho legislativneho prostredia uz v sucasnosti posobi ako nadrezortny
poskytovatel’ IT sluzieb pre organizacie verejnej spravy. V zmysle cielov §tidie sa adresuje interny
rozvoj (kvantitativny a kvalitativny) DataCentra s cielom poskytovat’ IT sluzby s vy$Sou pridanou
hodnotou pre subjekty verejnej spravy. Vychadzajuc z predpokladu, ze existujuce pdsobenie
DataCentra je v sulade s platnou legislativou, je mozné konstatovat,, Ze neexistuju zasadné pravne
bariéry pre realizaciu daného projektového zameru.
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3.2 Existujuca technicka infrastruktura

3.2.1 DataCentrum

DataCentrum, ako samostatna rozpoctova organizdcia MF SR, sidli v administrativnej budove na
Cintorinskej 5, v Bratislave (tj. v uzSom centre mesta). V niekol’ko poschodovej budove su
administrativne priestory pre jednotlivé organizacné zlozky DataCentra a datovd sala, ktora
predstavuje primarne datové centrum (PDC) organizacie.

3.2.1.1 Technicka infrastruktura

Technicka infrastruktira DataCentra je zamerana na zabezpecenie sluzieb informaénych systémov
pre institicie verejnej spravy a sluzieb podpory prevadzky pre tieto IS. Primarna orientacia je na
informacné systémy ministerstva financii SR, ale prevadzkované su aj informacné systémy inych
ministerstiev a niektorych institicii samospravy. Druhou oblastou su informacné systémy
samotného DataCentra, sliziace napr. na podporu pouzivatel'ov prevadzkovanych IS, testovanie ako
aj dalSie menSie informacné systémy. Ako jedny z vyznamnych je mozné uviest nasledovné
informacné systémy:

= Rozpoctovy informacny systém (RIS)

= Informacny systém Statnej pokladnice (IS SP)

= Informaény systém jednotného uétovnictva statu (JUS), v pilotnej prevadzke
= Zalozny systém ARDAL (Agentura pre riadenie dlhu a likvidity)

* Informacné systémy ministerstva financii Slovenskej republiky, ministerstva Zivotného
prostredia Slovenskej republiky (MZP); ministerstva dopravy post a telekomunikacii Slovenske;j
republiky (MDPT)

= Rozpoctovy IS pre samospravu (RIS.SAM)

* Informacny systém Nitrianskeho a Banskobystrického samospravneho kraja (NSK)

= Informacny systém Strukturalnych fondov (ITMS)

* Informacny systém uctovnictva fondov (ISUF)

=  Systémy pre integrané a automatizované testovacie centrum (IATC)

= Skupina podpornych systémov, medzi ktoré¢ patri napr. systém Call Centra a Service Desk

= Portal www.informatizacia.sk

Systémova infrastruktira

Systémov infrastruktiru potrebni na zabezpecenie prevadzky jednotlivych informa¢nych systémov
je mozné rozdelit’ z dvoch hlavnych pohl'adov:

= hladisko platformy informacnych systémov,
= hladisko sietového rozdelenia systémov.

Z pohladu platformy st klucovou castou infrastruktary DataCentra systémy radu HP 9000 s
operacnym prostredim Unix (HP-UX) a databdzovym prostredim Oracle. Pre tieto systémy su
aplikované moznosti virtualizacie na tirovni hardvérovych particii (nPar).

Vyuzivany je jeden systém typu HP Integrity Superdom (HP Superdome SD 64), ktory predstavuje
najvyssiu triedu serverov daného radu a ktory je osadeny procesormi Intel Itanium. Na danom
systéme su prevadzkované produkéné a testovacie informacné systémy na platforme SAP — Jednotné
Gétovnictvu §tatu (JUS), informaéné systémy MDPT, MZP a NSK, IS ESO ako aj modul
zabezpedujuci funkcionalitu IS SP pre platobny styk (SP Pay) a systém VPS.
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Dalsie zo serverov radu HP 9000 reprezentujii servery strednej triedy. Vyuzivany je 1 server typu
HP Integrity — HP rx8640, ktory je osadeny procesormi Intel Itanium a 1 starsi typ servera - HP
p8420, ktory je osadeny procesormi na platforme PA-RISC. Na serveri typu HP rx8640 je
prevadzkovana Cast’ informa¢ného systému Statnej pokladnice, ktora je vytvorena na platforme SAP
a na serveri typu HP rp8420 su prevadzkované moduly IS SP - MANEX a PI a infrastruktiirne
systémy LDAP a PKI.

Platforma OS Unix je tieZ vyuzivana pre Cast’ informaénych systémov urc¢enych na pouzivatel'ski a
technicki podporu. Na dvojici starSich serverov HP rp3440, je napr. prevadzkovana databaza
Oracle pre aplikaciu Service Desk a na serveri HP rx3600 tzv. Konzola 2 — dohl'adovy systém
infrastruktiry (Systém pre podporu prevadzky informacnych technolégii - SPPIT), zalozeny na
produktoch HP OVO. Okrem uvedenych systémov je platforma Unix vyuzivana eSte pre viacero
mensich systémov a aplikacii.

Specifickou oblastou aplikacie platformy Unix je primarny aj zilozny uzol prepojenia na EU
(narodny uzol TAXUD), vytvoreny na systémoch IBM RISC P5. HW a SW vybavenie tohto uzla je
zabezpecované priamo z Bruselu a zamestnanci Datacentra dané systémy len manazuju.

Dal3ou platformou infrastruktiry DataCentra si systémy s operaénym prostredim MS Windows a
Linux, ktoré prevazne vyuzivajt HW komponenty HP.

V ramci tejto platformy su dedikované samostatné serverové systémy (skupiny serverov) pre
prevadzku urcenych informacnych systémov (skupin IS). Aplikované je aj virtualne prostredie
VMware a Citrix. Z platformy Windows / Linux je mozné ako najdolezitejSie uviest’ nasledovné
systémy.

= Testovaci a produkény Rozpoctovy informacny systém (RIS), v prostredi OS Windows 2003 /
Oracle, pricom cast’ systému (WEB servery systému RIS) je prevadzkovana vo virtudlnom
prostredi VMware. Pre spristupnenie vyuziva RIS terminalové servery Citrix XEN. Systém je
umiestneny na infrastruktire postavenej zo serverov typu blade (Sasi HP ¢7000).

* Informacny systém uctovnictva fondov (ISUF), v prostredi OS Windows 2003 / Oracle
vytvoreny na platforme SAP. Umiestneny je na samostatnom serveri typu HP DL 380. V
budicnosti sa predpoklada migracia do virtualneho prostredia Citrix.

* Manazérsky IS (MIS) MF SR, prevadzkovany vo virudlnom prostredi VMware. Zatial' je
umiestneny na samostatnom serveri typu HP DL380, v buducnosti sa predpoklada premiestnenie
na infrastrukturu serverov typu blade.

= Informacny systém Strukturalnych fondov (ITMS), v prostredi OS Linux / Oracle - ¢ast’ systému
je umiestnena na dvojici virtualizacnych serverov VMware a druhd cast’ systému, cca 10
serverov, je prevadzkovana vo virtualnom prostredi Citrix.

= Informaény systém §tatneho sektora a VUC, ktory je v stlasnosti prevadzkovany uz v
archivnom mode.

= ZaloZny systém ARDAL, v prostredi OS Windows, prevadzkovany vo virtudlnom prostredi
VMware. Umiestneny je na 3 serveroch typu blade (8asi ¢7000) a 5 serveroch typu HP DL
360G. Ma dedikované diskové pole HP HSV 300. Dany systém je v priestoroch DataCentra len
hostovany a patri agentire ARDAL.

Virtualiza¢na platforma VMware je okrem vysSie uvedenych pripadov aplikovand tiez pre
nasledovné systémy:

* interné systémy pre internych zamestnancov DataCentra - MS Active Directory, file server,
doménové servery, komunika¢na infraStruktira pre pristup do Internetu,

= gsystémy pre externych zamestnancov sidliacich v DataCentre, umiestnené v demilitarizovanej
zone — napr.web mail,

15



Arthur D} Little

= niektoré sluzby pre zakaznikov — web stranky (informatizacia.sk, datacentrum.sk, rozpocet.sk,

).

Samostatnou skupinou systémov platformy MS Windows je Komunika¢no-technologicka
infrastruktira (KTI), ktora predstavuje pristupovt infrastrukturu zabezpecujucu pristup pouzivatel'ov
k aplikdcidm umiestnenym v DataCentre. Sklad4 sa z nasledovnych komponentov:

= Servery pre MS Active Directory,

= acess controll servery,

= 2x poStovy server,

= farma Citrix serverov,

= pristupové komponenty (VPN koncentratory, Firewaly, ...)

Z hladiska sietového su systémy v infrastruktare rozdelené do 3 logickych casti:

=  Systémy SP a externé systémy

= KTI

= Interné systémy (interna LAN)

Uplne samostatnt a aj fyzicky oddelenu &ast’ infrastruktiry predstavuju systémy pre atvar Computer
Security Incident Response Team (CSIRT).

Infrastruktara pre ukladanie dat

Infrastruktara pre ukladanie dat je reprezentovana nasledovnymi systémami:

= Diskové polia SAN

SUN 9990V, s kapacitou cca 50TB — predstavuje hlavné produkéné diskové pole, ktoré je
urcené pre systémy vo vsetkych 3 Castiach siete,

HP XP1024, s kapacitou cca 6TB — uréené pre systémy SP, testovacie systémy, SAP,

1x HP MSA 1000, s kapacitou cca 3TB - primarne uréené pre IS RIS ale ktoré vyuzivaju aj
niektoré d’alsie systémy platformy OS Windows (Service desk, ISUF, ...),

1x HP MSA 1000, cca 6 TB — uréené pre interné systémy a data - napr. instalacné subory,

v blizkej buducnosti sa dovezie zo zalozného DC druhé diskové pole SUN 990V, tiezZ s
kapacitou cca 50 TB.

= Paskové kniznice

robustna paskova kniznica HP, 64 mechanik — uréend pre siet SP - zalohovanie vsetkych
SAP systémov, IS SP, JUS, ...,

1x HP MSL6060, 2x mechanika — uréena pre interni LAN - zalohuje systémy vo
virtualnej platforme VMware, suborovy server, elektronicka postu, databdzu Oracle pre
odbor 3 (Statistiky), ...,

1x HP MSL6060, 4x mechanika — ur¢ena pre siet’ KT — zalohuje domény, vybrané Citrix
systémy, RIS, Service Desk, ITMS, ISUF.

SAN infrastruktara

SAN infrastruktura je len lokdlna (nie je prepojenie SAN do zalozného DC) a sklada sa z
nasledovnych sieti.
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= SAN pre interné systémy — fyzicky samostatna SAN vyuziva komponenty HP Brocade — 2x
SAN switch 2Gbps a 2x SAN switch 4Gbps,

= SAN pre systémy v sieti KTI — vyuziva cca 8 ks SAN switch HP Brocade, 8Gbps,

= SAN siet’ pre systémy SP a systémy SAP — vyuZiva 2 vysokovykonné a §kalovatené switche
typu HP SAN Director.

Vsetky zariadenia st do SAN siete prepojené minimalne dudlnymi cestami.

Komunika¢na infrastruktura
Siete WAN

Siete  WAN komunikacnej infrastruktiry zabezpeCuji spristupnenie informaénych systémov
prevadzkovanych v Datacentre pre klientske organizacie a pouZivatel'ov, prostrednictvom sieti
oznacovanych ako Finnet a SHQ.

Obrazok 1 — WAN komunikaéna infrastruktura

MFSR SP/ARDAL

FINNET4 vuc bb
(Finnet4) (VUC_BB)

= Finnet 1 — predstavuje VPN pre systémy KTI (komunika¢no — technologicka infrastruktara),
prostrednictvom ktorych Datacentrum poskytuje sluzby pristupu k aplikdciam pre rozsiahlu
mnozinu organizacii $tatnej spravy, Statnej pokladne a ich pobociek,

= Finnet 2 — predstavuje VPN siet’ pre Danové riaditel'stvo (DR SR) a Colné riaditel'stvo (CR
SR). Do tejto Struktlry patria aj existujice siete Danovej a Colnej spravy, ktoré smerom na KTI
vyuzivaju existujice prepojenie SHQ pevnymi linkami,

= Finnet 3 - vznikol po zavedeni ServiceDesku pre Nitriansky samospravny kraj. Tvori ho 114
liniek, ktoré zabezpecuju komunikaciu medzi pracoviskami,

=  Finnet 4 — zabezpecuje prepojenie miest , obci a samosprav,

= Siet SHQ — siet’ spajajlica Vrcholovév organy rezortu - MF SR, DR SR, CR SR (Coln¢
riaditel'stvo a Colny kriminalny urad) a Statna Pokladia / ARDAL.
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Siete su postavené na infrastrukture siete ST-MPLS a ST-MEN a predstavuji navzajom oddelené
VPN siete. Implementované st QoS mechanizmy a prioritizdcia prevadzky. S vyuzitim MPLS
technoldgie je tiez vytvorend VPN siet VUC BB pre Banskobystricky samosprdvny kraj a je
zrealizované prepojenie DataCentra do datovej siete EDUSKNET.

V DataCentre je vytvoreny aj uzol prepojenia pre systémy DR SR a CR SR na siete CCN/CSI (EU)
- ndrodny uzol TAXUD, s primdrnym aj zaloZznym systémom a primarnou aj zaloznou konektivitou.
Komunikacny uzol je vybudovany na infraStruktire IBM RISC serverov a zabezpeceny je
Firewallom Cisco.

Vytvorené je tiez priame prepojenie do zdlozného DRC Tajov na urovni LAN, ktoré je Sifrované.
Zriadené su 2 fyzické prepojenia — jedno sa vyuziva pre zrkadlenie databaz, na Grovni prostriedkov
Oracle a druhé pre synchronizaciu systémov Citrix. Dalie fyzické prepojenie je vytvorené do
primarneho datového centra ARDAL a je dedikované len pre systém ARDAL.

Hlasovy systém

DataCentrum disponuje hlasovym (telefonnym) systémom na principe VoIP (Voice over IP) — IP
CallCenter. Systém je postaveny na produktoch Cisco Call Manager a poskytuje sluzby pokrocilej
hlasovej komunikacie ako napr. IVR (Interactive Voice Response).

Podporna infrastruktara

Monitoring systémov
Monitoring systémov zabezpecuju dva systémy s logickym oznacenim Konzola 1 a Konzola 2.

Konzola 1 predstavuje starsi systém uréeny na monitorovanie IS SP a d’alsich kIi¢ovych systémov
(JUS, SAP,...). Monitorovaci systém je postaveny na produkte HP OVO (Open View Opeartion) a
NNM (Network Node Manager).

Konzola 2 oznac¢ovana aj ako Systém pre podporu prevadzky informac¢nych technologii (SPPIT) je
»hastupcom® Konzoly 1. Je ur€end na monitorovanie serverov, sietovej infraStruktary (LAN siet’
DC), systémov (ITSM, ISUF, ...) a aj vybranych sluzieb (DNS, proxy, web sluzby, ...). Monitorovaci
systém je postaveny na produkte HP OVO, NNM s d’al$ou rozsirenou funk¢énost'ou - napr. Business
Availability Center (BAC) a reporting. Vybrané udalosti sa posielaju do aplikdcie HP Service Desk.

V roku 2010 bol spusteny projekt Centralny Monitoring Prevadzky (CMP), v ramci ktoré¢ho vznikol
utvar CMP a konsolidujua sa monitorovacie systémy v ramci DataCentra. Konsolidacia predstavuje
zastreSenie funkcnosti Konzoly 1 a Konzoly 2. Fyzicky je systém realizovany na hardvéri Konzoly
2.

Bezpecnostny monitoring

V oblasti bezpe¢nostného monitoringu infrastruktiry je prostrednictvom technologie Cisco MARS
zabezpecovany komplexny prehl'ad a vyhodnocovanie udalosti z detekénych systémov, ktoré
monitoruju sietovil (LAN) infrastrukturu ako aj z IDS a proxy systémov. Na vybranych serveroch
su nasadené siet'ové sondy a agenti IDS systému IBM SiteProtector. Vybrané udalosti sa posielaju
do aplikacie HP Service Desk.

Monitoring komunika¢nej infrastruktary

Stcast'ou monitorovacieho systému ja systém monitoringu aktivnych liniek v DataCentre, ktory
sluzi na sledovanie aktualnej ¢innosti liniek a ich poruchovych stavov, pripadne sledovanie
zat'’azenia smerovacov na hlavnych trasach spojeni.

Dedikovany monitorovaci systém je nasadeny na monitorovanie systémov narodného uzla
TAXAUD.
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Zalohovaci systém

K dispozicii st dva samostatné zalohovacie systémy, ktoré priamo suvisia s vyuZzitim paskovych
kniznic.

Zalohovaci systém pre internu siet’ (interné systémy) — vyuziva jednu kniznicu MSL 6060. Riadenie
zalohovania zabezpecuje aplikacia HP Data Protectcor.

Samostatny zalohovaci systém pre systémy SP a ostatné systémy. Vyuziva ostatné dve kniznice.
Zalohovanie je riadené druhou aplikaciou HP Data Protectcor.

Podpora pouZivatelov - Service Desk

Pre podporu pouzivatel'ov je vyuzivana aplikacia HP Service Desk vo verzii 4.5. Pouzivatelia
pristupuji k aplikacii prostrednictvom WEB rozhrania — Service Pages. Do systému su prenasané aj
vybrané udalosti z monitorovacich systémov (v sii¢asnosti sa rieSenie odlad’uje). Pripravuje sa tiez
prechod na novsiu verziu Service Desk systému — Service Manager.

3.2.1.2 Technologicka infrastruktura
Datova sala

Datova sala PDC je umiestnena na 1. poschodi budovy DataCentra a ma celkovi rozlohu 246,3 m?.
Technické prevedenie IT systémov na datovej sale je primarne orientované na umiestnenie v
datovych skriniach (stojanoch), s vynimkami ako napr. servery pre uzol prepojenia na EU (TAXAD)
a systémami ktoré je mozné z hladiska velkosti povazovat' za samostatné datové stojany (napr.
server Superdome, diskové polia a pod.). Interné datové rozvody su realizované prostrednictvom
metalickej kabelaze kategorie 6 a viac a optickej kabelaZe, vyuzivanej primarne pre SAN
infrastruktaru.

Celkovo sa naplnenie datovej saly v sucasnosti pohybuje na trovni cca 55 datovych stojanov,
takmer vSetky v prevedeni 42U. Z tohto poctu je 51 datovych stojanov vyuzitych pre IT systémy
(servery, diskové polia, ...) a 4 pre pasivne a aktivne prvky internych datovych rozvodov (LAN,
SAN). Vicsina datovych stojanov pre serverové systémy je obsadena na cca 80% az 90%.

V sucasnosti, pri pocte 55 datovych rozvadzacov, st priestory datovej saly vyuzité na cca 64% a je
mozné ratat’ s umiestnenim este cca 31 novych datovych stojanov pre serverové systémy. Celkové
naplnenie saly predstavuje cca 86 datovych stojanov.

V blizkej budtcnosti sa v datovej sale predpokladd umiestnenie systémov Ministerstva
zdravotnictva, ¢o predstavuje poziadavku na priestor cca 20 novych datovych stojanov.

Planovana je optimalizacia IT systémov, ktorej vysledkom ma byt aj redukcia poctov fyzickych
serverov prostrednictvom konsolidécie a virtualizacie IT systémov.

Napajanie

Napajanie vSetkych datovych stojanov je realizované z dvoch nezavislych vetiev, kde kazda vetva
ma 1 samostatny elektricky rozvadzac, 1 UPS, 1 transformator a napajanie z elektrickej rozvodne;j
siete, pricom vypadok jednej vetvy neovplyvni prevadzku systémov.

Primarne napéajanie je zabezpeCované prostrednictvom dvojice transformatorov (hlavny a zalozny),
kazdy s vykonom 630 kVA. Priamo v datovej sale sa nachadzaji 2 rozvadzace s redundantnym
vykonom 490 kW, z ktorych su vedené 2 redundantné vetvy napdjacich rozvodov pre datové
stojany. Rozvadza¢ kazdej vetvy je zalohovany pomocou UPS s vykonom 240kW, ktora ma dobu
zalohovania cca 30 minat. Celkovo je napajanie zalohované eSte dieselgeneratorom
CATERPILLAR s vykonom 700 kVA.
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Aktualna zataz od instalovanych IT systémov na datovej sale je 115 kW a sumarny odber, vratane
klimatiza¢nych zariadeni, je 211 kW. To predstavuje v sucasnosti vykonovu rezervu o vel’kosti 125
kW.

Klimatizacia

Chladenie datovej saly je realizované prostrednictvom 6 klimatizacnych skrit UNIFLAIR UG40, s
celkovym chladiacim vykonom cca 240 kW. Kazda skrina ma dva chladiace okruhy s
kondenzatormi umiestnenymi na streche. Na zabezpeCenie dostato¢ného chladiaceho vykonu bez
ohrozenia prevadzky je akceptovany vypadok 2 chladiacich skrin.

Protipoziarny systém

Datova sala je vybavena poziarnou signalizaciou a automatickym hasiacim zariadenim. Informacie
protipoziarneho systému su vyvedené aj do monitorovacieho systému datovej saly APC
InfraStruXure.

Monitorovacie systémy

Vyznamnym prvkom zabezpecenia chodu technologickych systémov datovej saly je monitorovaci
systtm APC (APC InfraStruXure), pomocou ktorého je mozné vcas identifikovat’ problémy v
systémoch chladenia, napajania a ostatnych podpornych sustav. Monitorovaci systém tiez umoznuje
posielat’ varovné maily a SMS na vybrané adresy.

V nasledovnej tabul’ke st zhrnuté zakladné parametre PDC DataCentra.

Tabulka 3 — Zakladné parametre PDC DataCentra

Parameter Hodnota

plocha IT m? 246
vykon kVA 240
vykonova hustota kVA/m? 1
Redundancia UPS 2(n+1)
Redundancia G (generator) n
Redundancia chladenia n+1
SHZ ano

Fyzicka bezpeénost’

Pristup do datovej saly je na prvej urovni chraneny uz pri vstupe do priestorov budovy DataCentra
prostrednictvom riadeného vstupu cez turniket ovladany bezkontaktnymi kartami. Fyzicky pristup
na datova salu je chraneny d’al$im turniketom a dverami s elektromagnetickym zamkom. Vstup na
salu je povoleny len pre vybrany okruh os6b a zabezpeCeny je prostrednictvom bezkontaktnych
kariet. Priestor vstupu do datovej saly, ako aj samotna sala st monitorované kamerovym systémom
so zaznamom. Aktudlny obraz kamerového systému zo vstupu do saly je vyvedeny na vratnicu pre
stalu sluzbu. Obraz zo saly je k dispozicii oddeleniu bezpecnosti.

Samotna sala je rozdelena mrezami na bezpecnostné zony, v ktorych su podla potreby umiestiiované
jednotlivé systémy.
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3.2.1.3 Zalozné datové centrum

Pre Cast’ informacnych systémov prevadzkovanych v DataCentre je vytvoreny aj zalozny systém,
ktory je prevddzkovany v zéaloznom datovom centre formou housingu (umiestnenie vlastnych
systtmov v priestoroch cudziecho datového centra) - tj  technologicka infrastruktira je
zabezpecovana formou sluzby. Zalozné datové centrum sa nachadza v lokalite mimo Bratislavy.

Systémova infrastruktira

V zéloznom datovom centre je v su¢asnosti umiestnena technicka infrastruktara pre IS RIS, IS SP,
ITMS a systém Reuters, ktora je postavena na identickych platformach ako systémy v primarnom
DC.

Infrastruktira pre ukladanie dat

V zaloznom DC je umiestnené jedno SAN diskové pole SUN 9990V s kapacitou cca S0TB, ktoré
vSak bude v blizkej budiicnosti nahradené novym diskovym pol'om znacky HP.

Komunika¢na infrastruktura

Systémy zalozného DC st prepojené do siete Finnet 1 a SHQ. Prostrednictvom dvoch dedikovanych
liniek je realizované tiez priame prepojenie PDC a ZDC. Linky st urcené na zrkadlenie databaz
(prostriedkami Oracle) a pre synchronizaciu systémov Citrix.

3.2.2 Sucasné a predpokladané vyuzitie infrastruktury DataCentra pre iné rezorty

Vzhl'adom na to, ze DataCentrum je vnimané ako rezortné integrované datové centrum (RIDC),
primarny poskytovatel’ konsolidovanych IT sluzieb pre rezort MF SR, ostatné rezorty a samospravu
ako aj ich podriadené organizacie, dochadza uz v dnesnej dobe k integracii vybranych informacnych
systémov do DataCentra. V sucasnosti DataCentrum poskytuje nasledovné sluzby pre iné rezorty
(organizacie).

= Zabezpecenie prevadzky informaénych systémov SAP Ministerstva zivotného prostredia a
Ministerstva dopravy vystavby a regionalneho rozvoja.

= Pre samospravne kraje DataCentrum poskytuje prevadzku SAP portalu Statnej pokladnice
(Kosicky, Nitriansky a Banskobystricky samospravny kraj) a prevadzku uctovnictva
samospravneho kraja (Nitriansky a Banskobystricky samospravny kraj). Zo strany MF SR je
zaujem postupne rozSirovat’ sluzby prevadzky SAP portalu Statnej pokladnice a prevadzky
uctovnictva a poskytovat’ ich d’al§im samospravnym krajom.

= Pre mesta a obce poskytuje DataCentrum dve zakladné aplikacie, ktoré vo finalnej faze pokryja
priblizne 3 000 miest a obci v SR a priblizne 3 000 organizacii miest a obei v SR:

—  Rozpoctovy informacny systém pre samospravu (RIS.SAM) - v procese roll-outu na
vSetky mesta a obce (v sucasnosti prihlasenych cca 400 obci)

—  Jednotné Gictovnictvo §tatu (JUS) - vo faze pilotnej prevadzky na vybranych subjektoch
samospravy

= Hostovanie zaloZzného systému ARDAL pre agenttru.

* Narodné centrum zdravotnickych informacii (NCZI — v pdsobnosti Ministerstva zdravotnictva
SR) vsucasnosti hladd partnera pre prevadzku svojich informa¢nych systémov pre
poskytovatel'ov zdravotnickej starostlivosti v Slovenskej republike. Uvazuje sa s vyuZzitim
DataCentra.
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4 Bezpeénostna analyza

V ramci elektronizacie verejnej spravy dochadza k narastu vytvarania a spractivania aj informacii
strategického charakteru v elektronickej forme. Aktualny stav zabezpecenia tychto informacii a s
nimi spojenych sluzieb jednotlivych IS nepokryva vSetky rizikd. Treba si uvedomit’, Ze verejna
sprava sa zvySovanim elektronizacie stale CastejSie bude stavat’ obet'ou utokov organizovanych i
neorganizovanych hackerskych skupin. Nedostato¢né zabezpecenie IS, nedorieSené procesy riadenia
a udrziavania informacnej bezpec€nosti a nezaujem o problematiku tieto rizikd zvySuji. Zavislost’
elektronickej verejnej spravy na funkcnych a bezpecnych sluzbach IS bude ¢asom narastat’ a bude si
vyzadovat aj vyssie zabezpecenie tychto IS a udajov, ktoré su v nich spractivané.

Dosledky nedostatoéného rieSenia informacnej bezpecnosti mozu byt velmi Siroké a zavazné, s
celospolocenskym negativnym dopadom, napr.:

= Unik citlivych finanénych udajov strategického charakteru v dosledku hackerského prieniku,
alebo pocitacovej infiltracie s kone¢nymi désledkami pre $tat,

= oneskorenia pri strategickych aktivitach institacii verejnej spravy v désledku nepripravenosti na
umyselne zapri¢inené vypadky IS,

= neopravnené zverejnenie citlivych idajov o ob¢anoch,

= unik internej elektronickej koreSpondencie zamestnancov obsahujucej citlivé udaje a mnohé
dralsie.

Ako uz bolo konstatované aj v inych Studiach uskutocnitelnosti vo verejnej sprave su vac¢Sinou
prednostne nasadené informacné systémy pre podporu agend, ktorych vykon a spracovanie je
priamo urcené legislativnymi normami, pricom vyuZzivanie IS v Specializovanych okruhoch ako aj
ich centralizacia sa méze vyznamne liSit. Architektira prevadzkovanych IS pritom nie vzdy
umoziuje komplexné riadenie informacnej bezpecnosti a v pripade kritickych systémov
zabezpecenie vysokej dostupnosti.

Aktudlna dekompozicia IS verejnej spravy zvySuje aj naroky a naklady na rieSenie informacnej
bezpecnosti. Sluzby stvisiace s riadenim informacnej bezpe¢nosti ako aj samostatny vykon sa
véacsinou deje pre kazdy IS autonomne a v ramci inStitlicie verejnej spravy, ktord za dany IS
zodpoveda.

Poziadavky informaénej bezpecnosti, ktoré sa vzt'ahuju na projekt Centralne sluzby datového centra
pre elektronizaciu verejnej spravy si v dvoch zakladnych rovinach:

= poziadavky vyplyvajice z aplikovatelnej narodnej Ilegislativy a medzinarodného

Standardiza¢ného ramca stvisiaceho s informa¢nou bezpe¢nostou,

= poziadavky vyplyvajice z vecnych a funkénych potrieb pripravy, vyvoja a prevadzky predmetov
projektov PO 1 OPIS.

4.1 Legislativne vychodiska

Legislativne a $tandardiza¢né prvky obsahuji a agreguju Siroké spektrum poziadaviek informacnej
bezpecnosti a pre potreby realizacie projektov PO 1 OPIS musia byt spravne interpretované. Ide
hlavne o nasledujuce zédkony, normy a strategické dokumenty:

= Narodna koncepcia informatizacie verejnej spravy,

* Narodna stratégia pre informacnu bezpecnost v SR a ulohy Akéného planu na roky 2008 az
2013,

= Zakon ¢.275/2006 Z.z. o informaénych systémoch verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskor$ich predpisov,
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Vynos Ministerstva financii Slovenskej republiky ¢. 312/2010 Z. z. 9. jina 2010 o Standardoch
pre informacné systémy verejnej spravy,

Ozndmenie Komisie Europskemu parlamentu o ,Ochrane Eurépy pred rozsiahlymi
kybernetickymi itokmi a naruSeniami, zvySovanie pripravenosti, bezpecnosti a odolnosti* z
roku 2009,

Zakon €. 428/2002 Z.z. o ochrane osobnych udajov v zneni neskorsich predpisov,

Zakon €. 215/2004 Z.z. o ochrane utajovanych skutoCnosti a o zmene a doplneni niektorych
zakonov,

Standard STN ISO/IEC 27001 Informaéné technoldgie. Zabezpetovacie techniky. Systémy
manazérstva informacnej bezpecnosti,

Standard STN ISO/IEC 27002 Informaéné technoldgie. Zabezpetovacie techniky. Pravidla
dobrej praxe manazérstva informacnej bezpecnosti,

Standard STN ISO/IEC 27005 Bezpe&nostné metody. Riadenie rizik informaénej bezpeénosti
Bezpecnostna politika IS rezortu MF SR,
Zakon €. 45/2011 Z. z. o kritickej infrastruktare.

4.2 Poziadavky informac€nej bezpeénosti

Poziadavky informacnej bezpe¢nosti su formalne definované legislativnym a Standardizacnym
ramcom uvedenym vyssie. Jedna sa o nasledovné oblasti informaénej bezpe¢nosti:

Politika bezpecnosti

Organizacia bezpecnosti

Klasifikacia a riadenie aktiv

Personalna bezpecnost’

Fyzicka bezpecnost’ a bezpecnost’ prostredia
Riadenie komunikacii a prevadzky

Riadenie pristupov

Vyvoj a nasadzovanie informacnych systémov
Zvladanie bezpecnostnych incidentov
Riadenie kontinuity procesov zavislych od IS

Stlad s poziadavkami

Vzhl'adom na predmet Studie sa bude potrebné venovat’ vSetkym oblastiam, ked’ze predmetom §tadie
je poskytovanie sluzieb datového centra na centralnej irovni.
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5 Identifikacia moznosti a prilezitosti

5.1 Identifikadcia moznosti vyuzitia DataCentra pre projekty OPIS PO1

Vzhl'adom na neustily a dynamicky vyvoj prostredia projektov OPIS PO1, bolo pri identifikacii
moznosti a prilezitosti vyuzitia DataCentra pre projekty OPIS POI1 potrebné vytvorit modelova
situaciu predpokladaného vyuzitia centralnych sluzieb datového centra - t.j. umiestnenie IKT
infrastruktiry vybranych projektov do centralneho datového centra. Pri vybere projektov sa
vychadzalo z posledného oficidlne schvaleného rdmca projektov OPIS POl ktory je uvedeny
Vv dokumente Zoznam narodnych projektov Operacného programu Informatizacia spolo¢nosti na
roky 2007 — 2013, (schvalené 26.9.2011) a zodpovedajtcich dostupnych s§tadii uskuto¢nitel'nosti
avnich uvedenych informacii. Pri identifikdcii projektov s potencidlom umiestnenia ich
infraStruktiry do centralneho DC sa postupovalo podl'a nasledovnych kritérii:

Primarne boli pre zaclenenie do centralnecho DC uvazované projekty ktorych ziadatelom /
prijimatelom je Ministerstvo financii SR, pri ktorych je najvyssi predpoklad umiestnenia ich IKT
infraStruktiry v DataCentre. V d’alSom boli zahrnuté projekty s identifikovanymi alebo ramcovymi
predpokladmi umiestnenia ich IKT infrastruktary v priestoroch DataCentra (napr. Elektronizacia
sluZieb zdravotnictva — zistenie z analyzy) alebo projekt Datacentrum miest a obci (D-com), ktory
sam o sebe predstavuje umiestnenie IKT infrastruktiry v centralizovanom datovom centre.

Dal§imi kandidatmi na prevadzku centrdlnom DC boli projekty instittcii kde Ziadatel' / prijimatel
nema komplexne vybudovani vhodnu infrastruktiru na zabezpeCenie prevadzky (DC) z pohladu
zabezpecenie pozadovanej dostupnosti a / alebo kontinuity alebo kde ziadatel’ / prijimatel realizuje
malo projektov avybudovanie zodpovedajucej infrastruktiry by bolo vyraze ekonomicky
neefektivne (napr. Elektronizacia sluzieb Socidlnej poistovne — nema k dispozicii zalozné DC,
NASES — dve vytazené DC, a pod.)

Na druhej strane neboli uvazované projekty, ktorych ziadatel ma v sti€asnosti vybudovani
zodpovedajticu infrastruktiru na zabezpecenie prevadzky, pripadne st po obsahovej a niekedy aj
infrastruktirnej stranke projekty viazané na existujicu infrastruktaru IKT prevadzkovana
jestvujucich datovych centrach. Z tohto dovodu napriklad vobec neboli zahrnuté projekty ktorych
ziadatelom / prijimatelom je Ministerstvo vnutra SR. MV SR jednak disponuje vlastnym
primarnym aj zaloznym datovym centrom pri¢om ¢ast’ projektov predpoklada vyuzitie existujlicej
alebo spolo¢nej infrastruktury, pripadne predstavuje rozSirenie prevadzkovanych systémov.
Zpohladu technického aj prevadzkového by preto boli predpoklady umiestiiovania IKT
infrastruktiry projektov OPIS PO1 v inom nez vlastnom datovom centre kontraproduktivne.

Obdobne je to napr. aj Vv pripade projektov ktorych Ziadatelom / prijimatelom je Urad geodézie,
kartografie a katastra SR, ktory disponuje novym (prave budovanym) zaloznym datovym centrom a
kde je z hladiska informa¢ného mozné predpokladat’ izku prepojenost’ s existujucimi systémami.

Vyss8ie uvedeny vyber jednotlivych projektov OPIS PO1, ktoré st nasledne uvazované pre tato
studiu, vSak nepredstavuje konecnti mnozinu informacnych systémov u ktorych je mozné
predpokladat’ vyuzitie sluzieb poskytovanych centralnym datovym centrom, ale predstavuje
konzervativny variant vyberu, ktory vytvara incializa¢né portfolio kandidatov pre poskytovanie
sluzieb centralnym DC. Poskytovanie tychto sluzieb je vSak mozné nasledne rozSirovat podla
aktualnych potrieb ziadatel'ov / prijimatelov z oblasti projektov OPIS PO1 ale aj z inych oblasti
verejnej spravy - ¢o DataCentrum realizuje uz v siéasnosti, pricom s predpokladanym rozsirovanim
poskytovania sluZzieb je principialne ratané aj pri navrhu rieSenia.

Pri identifikacii technickych a prevadzkovych moznosti vyuzitia DataCentra sa vychadzalo hlavne z
oCakavanych narokov na technicktl infraStruktiru projektov PO1 OPIS, u ktorych je mozné
predpokladat’ vyuzitie sluzieb poskytovanych centralnym datovym centrom. Vzhladom na stav
rozpracovanosti jednotlivych projektov POl OPIS, relevantnych pre tuto analyzu, bolo pri
identifikacii oCakavanych poziadaviek na ich technickl infraStrukturu a sluzby datovych centier
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mozné primarne vychadzat len z informacii definovanych v §tidiach uskutocnitelnosti. Ked'ze
predmetné Stadie prakticky vobec neobsahuji informicie o technickom rieSeni jednotlivych
projektov, ani poziadavky na ich technické zabezpecenie, bolo potrebné definovat’ o¢akavané naroky
na technicku infraStruktiru projektov PO1 OPIS nahradnym spdsobom a to v zmysle nizSie
definovanej metodiky:

Architektiry IS v ramci tychto Stadii vychddzaju z architektiry Integrovaného informacného
systému podl'a NKIVS (Narodna koncepcia informatizacie verejnej spravy), ktora je zalozena na
principoch SOA, ktoré sa aplikuju jednak pri integracii medzi r6znymi (aj existujucimi) ISVS ale aj
pri budovani novych systémov ISVS.

Na zaklade Standardizacie architektiry budovanej na principoch SOA, rozsahu komplexnosti
informac¢ného systému (mnozstvo modulov a poskytovana funk¢nost), poziadaviek na zabezpecenie
kontinuity a pripadnych d’al§ich predpokladov navrhovaného technického rieSenia (napr. aplikacia
virtualizacie, ... ), je mozné rdmcovo Specifikovat’ rozsah poziadaviek informacného systému na
jeho technické zabezpedenie. Specifikacia tychto poziadaviek je zalozena na vztaZnej jednotke,
ktorou je jeden ,,datovy rozvadzac®, ktora vyjadruje mieru poziadaviek na technické zabezpecenie IS
a jej hodnota je definovana v zmysle klasifikacie IS pre identifikaciu rdmcovych poziadaviek na ich
technické zabezpeCenie. Celkové ramcové poziadavky na technické zabezpecenie IS potom
vychadzaji z celkového poctu datovych rozvadzacov Specifikovanych pre predmetny informacny
systém v zmysle definovanej klasifikacie.

Klasifikacia IS pre identifikaciu ramcovych poziadaviek na ich technické zabezpecenie

IS zakladného rozsahu — zakladné poziadavky
= Predpoklady
—  Komplexnost’ - rozsah - 10 az 15 modulov
—  Aplikacna vrstva — umiestnenie vo virtualizovanom prostredi
—  Databazova vrstva — umiestnenie na databazovom clustri
—  Prevadzkové data — umiestnenie na diskovom poli triedy mid range
—  Zalohovanie dat — paskova kniznica triedy mid range
—  Vsetky uvedené systémy v prevedeni do datového rozvadzaca
= Naroky
— 2 x datovy rozvadzac pre produkéné / testovacie prostredie
— + 1 x datovy rozvadzac, v pripade Ze nebude aplikovana virtualizacia
Zvysenie zékladnych poziadaviek — rozsah systému
= Predpoklady
—  VAicsi rozsah modulov — zvySené poziadavky na vypoctovy vykon

— Aplikacia vicSiecho poctu serverov pripadne, aplikacia serverov triedy enterprise
(samostatne stojace systémy)

= Naroky
—  +2xdatovy rozvadza¢ — pre primarne DC
— + 1 x datovy rozvadzac — pre zalozné¢ DC
Zvysenie zakladnych poziadaviek — ulozenie prevadzkovych dat

=  Predpoklady
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—  Zvysené mnozstvo prevadzkovych dat — zvySené poziadavky na datovy priestor /
predpoklady zvySovania poziadaviek do buducnosti

— Aplikacia vicsieho poctu diskov (diskovych polic), pripadne aplikacia diskovych systémov
triedy enterprise (samostatne stojace systémy)

= Naroky

— +2xdatovy rozvadza¢ / priestor pre datovy rozvadzac (samostatne stojace systémy)
Zvysenie zakladnych poziadaviek — ulozenie zalohovanych dat / dlhodobé ulozenie dat
= Predpoklady

— ZvySené mnozstvo zalohovanych dat — zvySené poziadavky na déatovy priestor /
predpoklady zvySovania poziadaviek do budicnosti

—  Aplikacia paskovych kniznic triedy enterprise pripadne, aplikacia dodato¢nych diskovych
systémov

= Naroky

— +1az2 x datovy rozvadzac / priestor pre datovy rozvadza¢ (samostatne stojace
systémy) — podl'a charakteru a predpokladanych poziadaviek informacného systému

Zabezpecenie kontinuity ¢innosti prostrednictvom zalozného DC
=  Predpoklady

—  Umiestnenie systémov v zaloznom datovom centre
= Naroky

— Naroky pre umiestnenie serverovych systémov v zaloznom datovom centre nemusia byt
identické ako pre primarne datové centrum (napr. nebudi obsahovat’ infrastruktaru pre
Skoliace a testovacie systémy). V zaloznom DC sa predpoklad4d umiestnenie paskového
systému len v Specifickych pripadoch - podl'a charakteru a predpokladanych poziadaviek
informac¢ného systému.

Prevadzkové poziadavky

V zmysle koncepcie budovania ISVS podl'a NKIVS a aj charakteru poskytovanych e-sluzieb sa rata
s dostupnost'ou systémov 24 hodin denne, 7 dni v tyzdni.

5.1.1 Narodny projekt CEP

5.1.1.1 Funkcionalita

Projekt CEP ma zabezpecit' elektronizaciu a automatizaciu procesov medzinarodné¢ho obchodu a
zaviest’ elektronické sluzby pre centralnu spravu a riadenie medzinarodnych obchodnych transakeii.
Sluzby budu realizované prostrednictvom informa¢ného systému ktory umoZzni zaslanie
unifikovaného elektronického dokumentu vyvozcu/dovozcu/prepravcu na jediné miesto v Statnej
sprave na uplné vybavenie administrativy a povoleni pre zahrani¢nt obchodnt transakciu (ZOT).

5.1.1.2 Architektura

Rémcova architektara systému CEP s jeho zdkladnymi modulmi je zndzornend na nasledovnom
obrazku:
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Obrazok 2 — Architektura systému CEP
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Architektira systému CEP obsahuje nasledovné hlavné moduly:

Portal CEP

—  Predstavuje vstupny bod pre komunikaciu s pouzivatelmi systému CEP

InfoDesk

—  Sluzi na interaktivne zadavanie ZOT

—  Pre novych pouZzivatel'ov umozni zadat’ poziadavku na registraciu nového obchodnika.
WorkDesk — Obchodnik / Uradnik

—  Zabezpecuje komunikaciu s obchodnikom / uradnikom - priamo cez webové rozhranie
alebo komunikuje s informa¢nym systémom obchodnika (primarne pomocou technoldogie
webovych servisov cez modul Riadenie procesov).

Elektronické komunika¢né rozhranie (EKR)

— Riesi vymenu elektronickych dokumentov medzi systémom CEP a jeho okolim s pomocou
modulu Riadenia procesov. Podla potreby overuje platnost’ zaruceného elektronického
podpisu (ZEP) ziadatel’a.

Sprava opatreni

—  Zabezpecuje spravu opatreni pre systém CEP a ich pravidelny import zo systémov Colnej
spravy SR.

Riadenie procesov
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—  Zabezpecuje dva typy uloh - samotné riadenie procesov a komunikacné a integracné
rozhranie.

= Platobny manazment

—  ZabezpeCuje manazment parametrov spravnych poplatkov a zbiera a poskytuje aj
informadcie o thrade spravnych poplatkov.

= DMS/Déta

—  Poskytuje ulozisko pre Struktarované data (databaza) a neStruktirované data (elektronické
dokumenty) pre moduly CEP.

= Reporting / audit / monitorovanie
—  Umoziuje vytvaranie vystupnych zostav nad udajmi systému CEP.

—  Zabezpecuje jednotné zaznamenavanie vsetkych dblezitych udalosti v systéme a zber dat
pre ich nasledné vyhodnocovanie a audit.

= Identifikacny a autorizacny modul

—  Zabezpecuje jednotnu autentifikaciu a autorizaciu pouzivatel'ov v ramci systému CEP a
ostatnych systémov (napriklad informa¢né systémy Colnej spravy SR) a sluzi na urcenie
pristupovych prav v ramci systému CEP.

= Administraény modul

—  Sluzi na nastavenie parametrov systému, audit a monitorovanie systému.

5.1.1.3 Predpokladané technickeé rieSenie
Pre informacény systém CEP sa predpoklada vytvorenie nasledovnych prostredi:
= Prevadzkové
—  Sluzi na produként prevadzku, umiestnené je v primarnom datovom centre (DC).
= Zalozné prevadzkové

— Aplikacne je totozné s prevadzkovym prostredim. ZabezpeCuje kontinuitu prevadzky,
umiestnené je v zaloznom DC.

=  Stabiliza¢né + Skoliace + Testovacie

—  Sluzia na pred produkéné testovanie, Skolenia pouzivatel'ov a testovanie zmien a novych
funkénosti.

Pre implementaciu systému sa rata s aplikaciou virtualizacie.

Predpokladé sa umiestnenie systému CEP v DataCentre.

5.1.1.4 Ramcové poziadavky na technické zabezpecenie

Informacny systém CEP je mozné v zmysle definovanej klasifikacie komplexnosti Specifikovat’ ako
systém zékladného rozsahu, so zabezpecenim kontinuity ¢innosti prostrednictvom zalozné¢ho DC.

Identifikacia ramcovych poziadaviek na technické zabezpecenie.
= Poziadavky na primarne DC

— 2 x datovy rozvadzac — pre kompletnu infrastrukturu IKT
= Poziadavky na zalozné DC

— 2 x datovy rozvadza¢ — pre kompletnt infrastruktiru IKT
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5.1.2 Elektronickeé sluzby Finanénej spravy |. oblast danova (program UNITAS)

5.1.2.1 Funkcionalita

Cielom programu UNITAS je zabezpecit’ zjednotenie vyberu dani, ciel a odvodov prostrednictvom
budicej Financ¢nej spravy. Program je rozdeleny na dve fazy - UNITAS 1., ktoré¢ho sucastou je
reforma (zjednotenie) danovej a colnej spravy. Druhd faza UNITAS II. sa nasledne venuje
zjednoteniu vyberu dani, cla a poistnych odvodov. V ramci projektu Elektronické sluzby Financnej
spravy l. sa predpoklada osem podprojektov v nasledovnych oblastiach:

= optimalizacia HW vybavenia a optimalizacia informatickej podpory DR SR — projekt SALA,

— ucelom tohto projektu je analyzovat’ existujuce obmedzenia existujiceho HW vybavenia
vypocétového centra DRSR, navrh a zaobstaranie nového HW vybavenia a priestorové
znovu usporiadanie existujicich HW zariadeni,

= analyza sucasného stavu DO SR a navrh resStrukturalizacie k stavu podla legislativy ucinnej k
1.1.2012 — podpora reformy organizicie a organiza¢nej zmeny,

= konsolidacia existujucich informaénych systémov DR SR — Projekt KONS IS,
= navrh systému zjednotené¢ho vyberu dani, cla a poistnych odvodov — Projekt UNITAS Knizka,

* navrh zakladnych principov a harmonogramu tvorby organizacnej Struktiry FS SR — Projekt
REF FS (forma TAS),

= integrovany systém Finanénej spravy — Sprava dani — projekt ISFS-SD (Pilot),
= bezpeénost’ projektov UNITAS — Projekt BPU,

— realizdcia a implementacia principov a postupov informacnej bezpeCnosti v ramci
projektov programu UNITAS,

— realizdcia a implementacia principov a postupov informacnej bezpecnosti do jednotlivych
prevadzkovanych a novovybudovanych systémov buducej Financnej spravy,

= elektronické sluzby DR SR a CR SR — Projekt Portal Finanénej spravy,

— vytvorit' funkéné a technické predpoklady pre postupné rozsirovanie elektronickych
sluzieb pre klientov Finan¢nej spravy v oblasti vyberu socialnych a zdravotnych odvodov.

5.1.2.2 Architektura

Riesenie informac¢ného prostredia financnej spravy ma byt postavené na servisne orientovanej
architektare (SOA), s dorazom na modelovanie obchodnych procesov a interoperabilitu. Z hl'adiska
konceptualnej architektiry Informa¢ného prostredia FS v danovej oblasti st definované nasledovné
zakladné komponenty:

= Portdl Financnej spravy — zabezpecujuci pristup k elektronickym sluzbdm v datiovej oblasti pre
externé a interné subjekty. StiCastou portalu je aj elektronickd podatelfia pre spracovanie
dokumentov podpisanych elektronickym podpisom,

= Integra¢na platforma — bude systémom pre integraéné prepojenic komponentov na baze
webovych sluzieb medzi sebou navzajom, voci back-office systémom v danovej oblasti a tiez
zabezpedi integraciu s IS VS ostatnych povinnych 0séb a modulmi eGovermentu (ked” buda
vybudovangé),

= Standardizovany dafiovy informa¢ny systém — je jadrom celého rieSenia a zakladnym
komponentom, ktory spaja manazment vztahov s danovymi subjektmi, register dafiovnikov,
spravu a procesy konani a saldokonto,

= Systém jednotného vyberu dani a poplatkov — predstavuje integrované rieSenie schopné
spracovat’ procesy platieb.
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5.1.2.3 Predpokladané technické rieSenie

Predpokladané technické rieSenie nebolo v ramci Stidie uskutocnitelnosti naznacené. Zavedenie
novej generacie elektronickych sluzieb pre dafiova oblast’ si vSak vyziada reorganizaciu a
konsolidaciu existujucej IT infrastruktiry a pripadné sustredenie prevadzky IT infrastruktiry
(servery, sietové prvky, persondlna obsluha) na jedno miesto, ktoré bude obsluhovat’ vsetky
organizacie financnej spravy. Pri konsolidécii aplikacii a serverov sa predpokladd nasadenie
virtualizacnych technologii. Bude tiez potrebné zabezpecit' technicku infrastruktiru testovacich
prostredi s dostato¢nou kapacitou, aby testovanie zmien existujucich systémov alebo zavedenie
novych informacénych systémov neovplyviiovalo funkénost’ prevadzkového prostredia.

5.1.2.4 Ramcové poziadavky na technické zabezpecenie

Aj ked’ st definované len zakladné moduly rieSenia, vzhladom na zabezpeCovanu funkcnost’ je
mozné predpokladat’ Ze pdjde o robustny informacny systém, kde je mozné definovat’ poziadavky
pre kazdy modul ako pre samostatny informacny systém. Na trovni IS ako celku sa uz predpoklada
optimalizacia rozmiestnenia komponentov v jednotlivych datovych rozvadzacoch.

Portal Finan¢nej spravy
—  rozsireny systém, bez zvySenych poziadaviek na ulozenie dat
= Integracna platforma
—  systém zakladného rozsahu
= Standardizovany dafiovy informaény systém (SDIS)

—  rozsireny systém, so zvySenymi poziadavkami na ulozenie dat a zalohovanie (v zaloZznom
DC je uvazovana paskova kniznica), diskovy systém je zdiel'any s IS jednotného vyberu
dani a poplatkov

=  Systém jednotného vyberu dani a poplatkov

— rozSireny systém, so zvySenymi poziadavkami na uloZenie dat, poziadavky na zalohovanie
su ratané v ramci SDIS, diskovy systém je zdielany s SDIS

Identifikacia rdimcovych poziadaviek na technické zabezpecenie - Portal Financ¢nej spravy
= Poziadavky na primarne DC
— 2,5 x datovy rozvadzac — pre kompletnu infrastruktaru IKT
= Poziadavky na zalozné DC
— 1,5 x datovy rozvadza¢ — pre kompletnu infraStrukturu IKT
Identifikacia ramcovych poziadaviek na technické zabezpecenie — Integracna platforma
= Poziadavky na primarne DC
— 1,5 x datovy rozvadzac — pre kompletnu infraStrukturu IKT
= Poziadavky na zalozné DC

0 0,5 x datovy rozvadza¢ — pre kompletnu infrastruktaru IKT

Identifikacia ramcovych poziadaviek na technické zabezpeéenie - SDIS
= Poziadavky na primarne DC

— 3 x datovy rozvadzac — pre serverovu infrastruktaru

— 1,5 x datovy rozvadzac — pre diskové tlozné systémy

— 1 x datovy rozvadzac¢ — pre paskové systémy
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= Poziadavky na zalozné DC
— 2 x datovy rozvadzac — pre serverovu infrastrukturu
— 1,5 x datovy rozvadzac — pre diskové ulozné systémy
— 1 x datovy rozvadzac¢ — pre paskové systémy

Identifikdcia ramcovych poziadaviek na technické zabezpecenie - Systém jednotného vyberu dani a
poplatkov

= Poziadavky na primarne DC

— 3 x datovy rozvadzac — pre serverovu infrastruktaru

— 1,5 x datovy rozvadzac — pre diskové ulozné systémy
= Poziadavky na zalozné DC

— 2 x datovy rozvadzac — pre serverovu infrastruktaru

— 1,5 x datovy rozvadzac — pre diskové ulozné systémy
Identifikacia ramcovych poziadaviek na technické zabezpecenie - spolu
= Poziadavky na primarne DC

— 13 x datovy rozvadzac
= Poziadavky na zalozné DC

— 10 x datovy rozvadzac

5.1.3 Datacentrum miest a obci (DCOM)

5.1.3.1 Funkcionalita

Ciel'om projektu je vytvorit’ ¢o najlepSie podmienky na urychlenie procesu informatizacie obecnej
spravy. Predmetom projektu je vytvorenie unifikovanych SW rieSeni potrebnych pre obecnu spravu,
ktoré budu poskytované ako sluzba zo $pecializovaného Datacentra obci a miest — v skratke DCOM
(pripadne Datacentrum miest a obci — DCMO).

5.1.3.2 Architektura

Celkova architektira DCOM predpoklada vyuzitie niektorych existujucich systémov, spolu s
aplikaciou systémov novych:

= povodné aplikacie samosprav (ISO) so zachovanim pdvodného front-endu, prezentacnej vrstvy
pre pracovnikov samosprav, vrstvy web sluzieb (doplnenie pévodného ISO),

= rozSirenie ISO, predstavuje rieSenie web sluzieb na Grovni DCOM, prezentacnej vrstvy pre
verejnost’, procesného manazmentu typu BPM (integracia riadenie procesov) a lokalneho
DCOM riesenia identifikacie a pristupu typu [AM,

= datovej (databazovej) konsolidovanej vrstvy typu MDM,

Na nasledujucom obrazku je zakladna technicka architektura rieSenia v rozdeleni na jednotlivé
vrstvy:
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Obrazok 3 — Zakladna technicka architektira rieSenia DCOM

Pristupova infrastrukttra

= Pristupova infrastruktira bude zabezpeCovat bezpecné pripojenie verejnosti, samosprav,
pristupovych miest a Statnej spravy. Cez tuto vrstvu st poskytované vsetky potrebné sluzby pre
spravne fungovanie pristupovych rozhrani a ich bezpe¢né publikovanie (napr. PKI systém).

Pristupové rozhrania

=  Pristupové rozhrania st ur¢ené pre pristup k rieSeniu DCOM. Pouzivatelia sluzieb budu
pristupovat’ na zaklade pravidiel definovanych v systéme spravy identit a pristupov. Medzi
pristupové rozhrania patria:

—  pristupovy portdl — umoziiuje bezpecny pristup pouzivatelov (verejnost, pracovnici
samosprav, IOM) k aplikdciam DCOM prostrednictvom webového prehliadaca,

— vzdialeny pristup — umoziuje pomocou bezpeéného klienta samospravam pristup k
DCOM,

— aplikacné rozhranie - zabezpecuje komunikiciu a integraciu informacénych systémov
DCOM, komunikaciu s ISVS a spoloénymi modulmi eGov cez Standardné aplikac¢né
rozhranie.

Sprava identit a riadenie pristupov

= Zabezpecuje centralnu spravu identit pouzivatel'ov a je pouzivana ostatnymi vrstvami DCOM a
aplikaciami pre potreby autentifikicie uzivatel'ov a ich autorizaciu na pristup k jednotlivym
funkciam. Tento komponent moze byt neskor integrovany s centralnym systémom [AM.

Aplikacna vrstva
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=  Aplikacna vrstva sa sklada z dvoch hlavnych cCasti:
—  povodné aplikaéné programové vybavenie rozsirené o elektronické sluzby zodpovedajice
danej aplikacii,
— nova spolocna vrstva pre vSetky ISO pripojené do DCOM nazvana Rozsirenie ISO. Hlavné
komponenty tvoria: prezentacnd vrstva, vrstva sluzieb samosprav a modul BPM.
Déatova vrstva (MDM)
= Vrstva je zloZena z databaz jednotlivych aplikacii samosprav a konsolidovanych udajov DCOM.
BackOffice vrstva

=  Sluzi na podporu vykonu samosprav. Jedna sa hlavne o prevadzku kancelarskych aplikacii typu
kancelarsky balik, mail, manazment znalosti, vzdelavanie a iné.

Vrstva zdrojov (Resources and Management)

= Vrstva obsahuje komponenty fyzickej architektary, virtualizacné néstroje, operacné systémy,
zalohovanie a manazment uvedenych zdrojov.

5.1.3.3 Predpokladané technické rieSenie

Predpokladané technické rieSenie nebolo v ramci Stidie uskutocnitelnosti naznacené. Pri

centralizovanych systémoch sa predpokladd aplikdcia 3 vrstvovej architektiry klient — server a

vyuzitie virtualizacie.

5.1.3.4 Ramcovém poziadavky na technické zabezpecenie

Z pohladu predpokladaného nasadenia vicSieho poctu jednotlivych aplikacii je mozné pre systém
definovat’ rozsirené poziadavky na rozsah technického zabezpeCenia pre prevadzku systémov aj
ulozenie a zalohovanie dat. Paskova kniznica v zaloznom DC nie je uvazovana.

Identifikacia rdimcovych poziadaviek na technické zabezpecenie.
= Poziadavky na primarne DC

— 4 x datovy rozvadzac — pre serverovu infrastruktaru

— 2 x datovy rozvadza¢ — pre diskové ulozné systémy

— 1 x datovy rozvadzac¢ — pre paskové ulozné systémy
= Poziadavky na zalozné DC

— 3 x datovy rozvadzac — pre serverovu infrastruktiaru

— 2 x datovy rozvadzac — pre diskové tlozné systémy

5.1.4 Elektronizacia sluzieb VUC

5.1.4.1 Funkcionalita

Ciel'om projektu je zaviest’ vybrané elektronické sluzby (eGov sluzby) poskytovanych regionalnou
samospravou pre potreby verejnosti — najmé obcanom a podnikatel'skym subjektom. Sluzby budu
realizované prostrednictvom elektronizacie vybranych Zivotnych situacii, ktoré prestavuju
uskutocnenie kontaktu medzi obéanmi (podnikatel'skymi subjektmi) a verejnou spravou.

5.1.4.2 Architektura

Architektura informaénych systémov VUC je zalozena na referenénej architektire VUC. O danej
architektire sa hovori ako o referenénej z dovodu, ze sa predpoklada autonémna implementacia
eGovernmentu na urovni kazdej VUC. Avsak vzhl'adom na to Ze kompetencie, povinnosti a teda v
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kone¢nom désledku aj ponukané eGov sluzby su navzajom medzi VUC rovnaké, mala by byt
rovnaka aj cielova architektura pre jednotlivé VUC. Rozdiely medzi jednotlivymi VUC sa

pravdepodobne prejavia na trovni back-office aplikacii.

Definovana referen¢na architektira je popisovana v styroch hlavnych vrstvach, a je znazornena na
nasledujucom obrazku:

Obrazok 4 — Referenéna architektura IS VUC

Front Office [Mid = office [Back Office
Lokalne registre
VyuZivané spol P A Aci IS Gseku spravy
moduly UPVS . Register zdravotnych a
BPM Uttovnictvo a sprava zdravotnickych zariadeni Register fyzickych osob
1AM majethu
Notifikaény modul Register poskytovatelov Register préavnickych oséb a
WFM Mzdové systémy socidlnych sluZieb podnikatelov
Platobny maodul
BRE Operativne datové aloZiska Register adries
g R tlovy syslé
E El. doruéovanie ueputiovy system Registracie
:,W (hapr. socidlne sluzby) Register priest eh informcif
—————— . . egister priestorovych informdcii
> Riadenie podani
g eDesk .
o Definigné tdaje Systeém pre | GIS Back-office (vratane
2 podani zastupitelstvo VUC Regiondlneho
E planovanig) Register trestov
o El. podatelfia
E
3 Hdale o kenavant Registratiira Doticic Modul dihodobého ukladania
£ Elektronické registratiirnych zaznamov
formulére
Sprava dokumentov a . o
el. obsahu Intery reporting Licencie Zékladné iselniky
GIS Front-end
DMS
Kataster
Infu Modul oma eDemokracia ‘ Obstaravanie
Komponenty VIC
ESB

Front-office
= Komponenty VUC

— Portadl - je zakladnym komponentom vrstvy front-office, ktory je prostriedkom pre
zabezpecenie pouzivatel'ského rozhrania tak voci verejnosti (obanom a podnikatel'om),
ako aj voci zamestnancom VUC.

—  Info Modul - v tzkej spolupraci s modulmi CMS a Sprava podani — pripadov umoziiuje
Struktarovany pohlad na pontkané sluzby VUC, priamo integrovany s produkénymi
definiciami sluzieb v systéme Sprava podani — pripadov.

—  Elektronické formulare - modul pre Elektronické formulare pozostava z dvoch casti -
Samotny eForm modul tak ako je definovany v NKIVS a rozsirenie pre Elektronické
formulare modulu pre potreby VUC.

—  GIS Front-end - je Cast’ pouzivatel'ského rozhrania, ktora umoznuje vizualizaciu urcitych
informacii pomocou ich geopriestorového zobrazenia.

= Komponenty UPVS

—  Vybrané komponenty UPVS - s samostatné rieSenia, ktoré VUC buda vyuZivat z
dovodov efektivneho vynakladania prostriedkov na realizaciu samostatnych rieSeni a
poskytnutia jednotného pristupu k funkcionalitam, ktoré st pontikané verejnou spravou.

Mid-office
=  Procesna integracia
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= Riadenie podani

= Sprava dokumentov a elektronického obsahu
Back-office

= IS asekov spravy VUC

= Lokdlne registre

= Operativne datové uloziska

Externé systémy

= Zakladné registre

= Iné externé systémy

5.1.4.3 Predpokladané technické rieSenie

Predpokladané technické riesenie nebolo v ramci Stadie uskutoCnitelnosti naznacené. Popri
existujucich informaénych systémoch na podporu konkrétnych usekov spravy a portalu VUC, ktoré
si v aktudlnom stave pritomné v architekture VUC sa viak predpokladd vybudovanie uplnej
architektary pre eGov sluzby zaloZenej na principoch SOA. Na zéklade toho vzniknu poziadavky na
zabezpecenie zdielanych datovych uloznych kapacit, integraciu vzniknutych komponentov a
infraStruktiry na poskytovanie elektronickych sluzieb.

5.1.4.4 Ramcové poziadavky na technické zabezpelenie

Z pohladu predpokladaného nasadenia vac¢Sieho poctu jednotlivych modulov je mozné pre systém
definovat’ rozsirené poziadavky na rozsah technického zabezpecCenia pre prevadzku systémov aj
ulozenie a zalohovanie dat. Paskova kniznica v zaloznom DC nie je uvazovana.

Identifikacia ramcovych poziadaviek na technické zabezpecenie.
= Poziadavky na primarne DC

— 4 x datovy rozvadzac¢ — pre serverovu infrastrukturu

— 2 x datovy rozvadza¢ — pre diskové ulozné systémy

— 1 x datovy rozvadza¢ — pre paskové lozné systémy
= Poziadavky na zalozné DC

— 3 x datovy rozvadzac — pre serverovu infrastruktiaru

— 2 x datovy rozvadza¢ — pre diskové ulozné systémy

5.1.5 Ustredny portal verejnej spravy (UPVS)

5.1.5.1 Funkcionalita

Cielom projektu UPVS je zabezpetit pristup a poskytovanie informacii o sluzbach VS,
vyhl'adavanie informacii podl'a Zivotnej situacie alebo kl'i€ovych slov a navigaciu k eGov sluzbam
podl'a vol'by pouzivatela.

5.1.5.2 Architektura

Jednotlivé komponenty systému UPVS v prostredi ramcovej architektiry integrovaného
informa¢ného systému verejnej spravy (IISVS) je znazornena na nasledovnom obrazku:
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Obrazok 5 — Architektira systému UPVS v prostredi lISVS

Ustradny portal Kontaking Centrum
verzjnej spravy Call Cantrum

Platabry Modul

Zakladné Ziselniky

prk M Informacné systémy Useku spravy s Zikladnd registre
Motifkadry Madul
Informady systém Informadny systém R lompiy

Madul elektronického 3 3
o lsaku sprivy 2 (eaku sprivy 3

doruwovania Metainformacny systém IS V5

eForm Madul Portal zamestnanoov vengjngj

sprivy
Register indtitici varzing] sprévy

Modul centriingj elektronicke]
podatelne

Madu! ditadabéna ukladania
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Architektira UPVS obsahuje nasledovné hlavné moduly:
Spoloéné moduly UPVS:
= |dentity and Access management
—  Sluzi na identifik4ciu a autentifikaciu pouZzivatel'ov eGov sluzby.
= Platobny modul
—  Zabezpecuje realizaciu platieb za spoplatnené eGov sluzby.
= eDesk
—  Zabezpecuje jednotn evidenciu e-komunikécie medzi pouzivatel'om a verejnou spravou
—  Zabezpecuje systém hodnotenia spokojnosti prijemcu sluzby s kvalitou jej poskytnutia

— Umoziuje Statistické vyhodnocovanie kvantitativnych a kvalitativnych ukazovatel'ov
poskytovanych sluzieb

=  Notifika¢ny modul

—  Zabezpecuje centralne rieSenie na zasielanie informacii (notifikacii) prostrednictvom SMS
sprav, pripadne prostrednictvom iného elektronického komunika¢ného kanala

= Modul Elektronické doru¢ovanie

— Umoziuje zasielanie a preberanie elektronickych dokumentov spolu s funkcionalitu
zabezpecujucou vytvorenie potvrdenia o doruceni, respektive o nedoruceni dokumentu

= eForm modul

—  Zabezpecuje jednotny pristup pouzivatelov, Standardné pouzivatel'ské rozhranie a

integraciu s ostatnymi spolo¢nymi modulmi
= Modul centralnej elektronickej podatel'ne

—  Centralna elektronicka podateltia (CEP) tvori jeden zo zakladnych modulov architektury
integrovaného ISVS definovanej v ramci NKIVS. Pouzitie CEP je prierezové — je
vyuzivana vo vSetkych elektronickych sluzbach verejnej spravy, ktoré su viazané na
pouzitie zarucen¢ho elektronického podpisu (ZEP), resp. vyzaduji spracovanie
elektronického podania prostrednictvom CEP.

—  Zabezpecuje overenie elektronického podpisu prijatého podania a vystavenie potvrdenia o
prijati e-formulara, resp. elektronického dokumentu.
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= Modul dlhodobého ukladania elektronickych registratirnych zdznamov

—  Zabezpecuje trvalu Citatelnost’ ukladanych elektronickych registratirnych zdznamov za
pomoci ukladania zdznamov aj vo formate uréenom na dlhodobé ulozenie.

—  Zabezpecuje udrziavanie platnosti elektronického podpisu ukladanych elektronickych
registraturnych zdznamov

—  Zabezpecuje integritu obsahu elektronickych registratirnych zdznamov.
Zakladné pristupové komponenty:
= Kontaktné centrum (KC)

—  Predstavuje zakladny centralny pristupovy a komunikacny komponent medzi verejnost’ou
(obanom) a budovanym integrovanym informanym systémom verejnej spravy pre
vzdialenych ucastnikov. Pod vzdialenym ucastnikom sa rozumie obcan, ktory nie je
fyzicky pritomny na mieste poskytovania danej sluzby. Zamerany na vytvorenie
pristupového subjektu pre vzdialenych ucastnikov prednostne pomocou hlasového kanalu.

= Integrované obsluzné miesto (IOM)

— IOM predstavuje pristupovy a komunika¢ny komponent medzi verejnost'ou (ob¢anom) a
budovanym integrovanym informacnym systémom verejnej spravy pre obcanov, ktori
osobne pridu na pracovisko IOM (na rozdiel od KC, kde je pristup vzdialeny).

= Ustredny portal verejnej spravy (UPVS)

—  UPVS je hlavnym bodom pre vstup do systému portalov VS a predstavuje dvojiroviiovy
systém portalov, tvoreny samotnym UPVS a portalmi druhej urovne, tzv. portalmi tisekov
spravy prislichajicimi jednotlivym in§titiciam VS. Portaly usekov spravy poskytuju
detailnejSie informacie a mozu umoznovat' realizaciu sluzieb jednotlivych vecnych agend
na danom useku spravy resp. usekoch spravy.

5.1.5.3 Predpokladané technické rieSenie

Predpokladané technické rieSenie nebolo v ramci Stidie uskutoCnitelnosti naznacené. Cielova
technicka architektira UPVS vratane spolo¢nych modulov UPVS bude cCiasto¢ne vyuzivat
existujucu architektiru portalu. V ramci projektu bude potrebné obstaranie d’al§icho technického
vybavenia pre sprevadzkovanie sluzieb UPVS.

5.1.5.4 Ramcové poziadavky na technické zabezpecenie

Z pohladu predpokladaného nasadenia vacSieho poctu jednotlivych aplikacii je mozné pre systém
definovat’ rozSirené poziadavky na rozsah technického zabezpeGenia pre prevadzku systémov aj
ulozenie a zalohovanie dat (dlhodobé ukladanie registratirnych zaznamov). Péaskovéa kniznica v
zaloznom DC nie je uvazovana.

Identifikacia ramcovych poziadaviek na technické zabezpecenie.
= Poziadavky na primarne DC

— 4 x datovy rozvadzac — pre serverovu infrastruktaru

— 2 x datovy rozvadza¢ — pre diskové ulozné systémy

— 1 x datovy rozvadza¢ — pre paskové lozné systémy
= Poziadavky na zalozné DC

— 3 x datovy rozvadzac — pre serverovu infrastruktaru

— 2 x datovy rozvadza¢ — pre diskové ulozné systémy
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Elektronické sluzby Statistického uradu SR

5.1.6.1 Funkcionalita

Ciel'om projektu je zavedenie elektronickych sluzieb ktoré na jednej strane znizia administrativne
zatazenie Statistickych spravodajskych jednotiek pomocou plnej elektronizacie zberu udajov pre
vSetky typy Statistickych zistovani a na druhej strane poskytnii obfanovi jednoduchy a prehladny
pristup k Statistickym informaciam a zjednodusenie ukonov stvisiacich s poskytovanim zdrojovych
udajov v roli respondenta. V oblasti volieb a elektronizacie ich procesov sa jedna o postupné kroky
prvej etapy elektronizacie sluzieb spracovavania volebnych vysledkov veducich ku komplexnym
elektronickym volbdm. Sluzby budu realizované prostrednictvom elektronizacie vybranych
zivotnych situacii.

5.1.6.2 Architektura

Architektura Integrovaného tatistického informaéného systému (ISIS) so zakladnymi komponentmi
a v rozdeleni do jednotlivych vrstiev je na nasledovnom obrazku:

Obrazok 6 — Architektiira I1SIS

Integraéna vrstva

Rozhranie webovych a IS sluzieb Master Data Management

gpecializované aplikacna vrstva

Sprava Statistickych procesov a Kniznica IS sluzich
dokumentov
Vstupné spracovania Centralne spracovania Metodické nastroje
Spracovanie Spracovanie épeciﬁcké Spriva disemindcie
volieb SOBD spracovania P :

Hlavna datova vrstva

Vykazy a Udaje z Hlasovanie a || Ostatné vstupy
| dotazniky externych IS Rl ey zapisnice volieb udajov

Zdrojové data Statistické registre Metadata
Centralna baza dat DWH / DataMarts

Prezentaéna vrstva

o e e G A | Geografické vystupy Vystupné sibory %g:&‘ggg

Internetovy statisticky
portal

Intranetovy portal Extranetovy portal

Prezenta¢né komponenty

Internetovy Statisticky portal — bude slizit’ na pristup k Statistickym tdajom pre ob¢anov a

podnikatel’'ov
Extranetovy portal — bude slizit’ na pristup k Statistickym tdajom pre institicie verejnej spravy
Intranetovy portal — bude slizit' na pristup k $tatistickym udajom pre zamestnancov SU SR
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Integracné komponenty

= Rozhranic Webovych a IS sluzieb - zabezpeli prepojenie ISIS na integrovany ISVSa
prezentacné komponenty SU SR

= Master Data Management — bude poskytovat’ sadu procesov a nastrojov, ktoré zabezpecia
definovanie a riadenie referencnych dat pri ich zbierani, validécii, agregécidch, priradeni,
konsolidécii, zaisteni ich kvality, uchovavani a distribucii.

Specializované komponenty

= Sprava Statistickych procesov a dokumentov — bude podporovat realizaciu Statistickych
procesov a dokumentov potrebnych pre zber a spracovanie dat a prezentdciu Statistickych
udajov.

Statisticky informac&ny systém

= Kniznica IS sluzieb — bude obsahovat’ jednotlivé moduly IS sluzieb podporujiice definované
eGov sluzby tiradu a vyuzivané eGov sluzby ISVS.

= Priprava a zber udajov — funkcie SIS podporujuce tento blok budi zamerané na vyuZitie sluZieb
IS a eGov sluzieb pre zber Statistickych udajov v ramci Statistickych zistovani, preberanie
udajov z administrativnych zdrojov, zber a spracovanie udajov z volieb a SOBD, ako aj
nacitanie vstupnych udajov a metadat z inych zdrojov.

= Sprava metadat — tento blok bude obsahovat’ rozhodujuce nastroje pre vytvaranie a aktualizaciu
metadat.

= Centralne spracovanie Statistickych idajov — tento blok bude zamerany na realizovanie vypoctov
zakladnych a odvodenych ukazovatelov podl'a stanovenych, agregacii s ulozenim do PBD
centralnej bazy dat. Taktiez bude poskytovat nastroje, umoznujuce vykondvanie analyz a
vystupov v dohodnutych formach nad datovymi kockami.

5.1.6.3 Predpokladané technické rieSenie

Predpokladané technické rieSenie nebolo v ramci Stadie uskutoCnitelnosti naznacené. Pre
prevadzkovanie pozadovanych sluzieb vSak bude nutné vytvorit’ nové technické a technologické
zabezpecenie, pricom sa predpokladd nasadenie kombinacie technologie virtualizacie a technologie
clustrov a bezpecnej infrastruktury pre ukladanie dat. Predpoklada sa vytvorenie dvoch centralnych
vysoko dostupnych a geograficky oddelenych datovych centier a treticho geograficky oddeleného
zalohovacieho pracoviska.

Vybudovanie novej infraStruktiry bude vyzadovat rekonStrukeiu alebo Upravu existujucich
priestorov IS SU SR.
5.1.6.4 Ramcové poziadavky na technické zabezpecenie

Z pohladu predpokladaného nasadenia vacSieho poctu jednotlivych modulov a rozsahu funkcnosti je
mozné pre systém definovat rozSirené poziadavky na rozsah technického zabezpeCenia pre
prevadzku systémov aj ulozenie a zalohovanie dat. Paskova kniznica v ziloznom DC nie je
uvazovana. Uvazované je zalohovacie DC, kde je umiestnena paskova kniznica a 1 datovy
rozvadzac.

Identifikacia ramcovych poziadaviek na technické zabezpecenie
=  Poziadavky na primarne DC

— 4 x datovy rozvadzac¢ — pre serverovu infrastrukturu

— 2 x datovy rozvadzac¢ — pre diskové ulozné systémy

— 1 x datovy rozvadzac — pre paskové ulozné systémy
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= Poziadavky na zalozné DC

— 3 x datovy rozvadzac — pre serverovu infrastrukturu

— 2 x datovy rozvadzac¢ — pre diskové ulozné systémy

= Poziadavky na zalohovacie DC

— 1 x datovy rozvadzac — pre serverovu infrastrukturu

— 2 x datovy rozvadzac¢ — pre paskové ulozné systémy

5.1.7 Elektronické sluzby Socialnej poistovne

5.1.7.1 Funkcionalita

Cielom projektu je vybudovanie komplexného informatického rieSenia, ktoré zabezpeci realizaciu
agendy Socialnej poistovne prostrednictvom elektronickych sluzieb. V cielovom stave bude vyber
poistného prebiehat’ v prostredi elektronickej komunikacie s klientom na baze automatizacie konani.
Budu centralizované a harmonizované registre SP a vzdjomne integrované informacné systémy SP.
Financ¢né toky sa budl jednozna¢ne evidovat’ vo védzbe na jednotlivé subjekty socidlneho poistenia a

prislusné fondy. Poziadavky klientov a platby socialnych davok budu prebichat’ elektronicky.

5.1.7.2 Architektura

Konceptualna architektira informa¢ného systému Socialnej poistovne so zakladnymi komponentmi

je na nasledovnom obrazku:

Obrazok 7 — Koncept architektury IS SP

Informaéné prostredie Socidlnej poisfowne
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Back Office
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Centralny register subjektov socidlneho poistenia - centralizacia a integracia registrov SP

= CRSSP bude zjednocujiicim a prierezovym systémom, ktory na jednom mieste zabezpeci
centralizovanu spravu a evidenciu vSetkych relevantnych tdajov (identifikacné udaje, udaje o
postaveni v systéme socialneho poistenia a d’alSie udaje nevyhnutné pre vykon socialneho
poistenia) viazucich sa k subjektom systému socialneho poistenia.

= Specifickou nadstavbovou ¢astou systému CRSSP je datovy sklad.

Systém prerozdelenia poistného a prispevkov na starobné déchodkové sporenie — nahradenie
sucasnych procesov vyberu poistného vo vizbe na program UNITAS

= Néhrada sucasnych informacnych systémov SP podporujuce vyber poistného, spravu
pohladavok a starobné dochodkové sporenie budi nahradené integrovanym rieSenim
elektronickych sluzieb zabezpecujucich plnenie twloh SP vo vézbe na pripravovani reformu
zjednotenia vyberu dani, cla a odvodov — program UNITAS.

Jednotny IS pre podporu konania o davkach a vyplatu davok socialneho poistenia - zjednotenie a
integracia davkovej agendy socialneho poistenia

= Néhrada stcasného heterogénneho agendovo orientovaného prostredia davkovych systémov
socialneho poistenia jednotnym IS pre podporu konania o davkach a vyplatu davok socialneho
poistenia.

Systém elektronickych zloziek klientov- integracia spracovania podkladov socialneho poistenia a
vystupov konania

= Komplexné rieSenie pre transformaciu procesov spracovania vstupov systému socialneho
poistenia (narokové podklady, Ziadosti o davky, potvrdenia a pod.) a vyhovovania vystupov
konania vo veciach socialneho poistenia

= Zabezpeci tiez spracovania papierového dokumentu s ulozenim jeho obsahu do Struktiirovane;
datovej formy, archivovania ,,digitdlneho obrazu“ elektronického a papierového dokumentu v
ramci technologie Dokument manazment systému

Systém elektronickych sluzieb - portal a komunika¢né rozhrania

= Systém elektronickych sluzieb SP (SES) bude spristupneny pouzivatel'om prostrednictvom
elektronického internetovského portalu, ktory zabezpeci klientom SP aplikacie pre pristup ku
vSetkym relevantnym informaciam spracovavanym v ramci systému socialneho poistenia.

5.1.7.3 Predpokladané technické rieSenie

Predpokladané technické rieSenie nebolo v ramci Studie uskutocnitelnosti naznacené. Realizacia
projektu implementacie elektronickych sluzieb Socialnej poistovne si vSak vyzaduje zabezpecenie
prislusnych hardvérovych a softvérovych technologii, ktoré poskytnti potrebny vypoctovy vykon pre
prevadzku prislusnych systémov pri reSpektovani poziadaviek kladenych na spolahlivost’ a
bezpecnost’. Pri implementacii sa predpoklada aplikacia HW a SW virtualizacie fyzickych systémov.

Stucasna technologicka infrastruktira IS SP je komplexne sustredena v ustredi SP pricom nie je
vybudované zalozné centrum. Z tohto pohl'adu st identifikované nasledovné dopliujice poziadavky
na infraStruktaru:

= vytvorenie permanentne aktualnej kopie prevadzkovanej udajovej zakladne IS SP,

= on_line plnohodnotné vyuzitie kopie udajovej zékladne v pripade jej porusenia (vypadku) v
centralnom vypoc¢tovom stredisku,

= realizacia zalohovania a archivacie udajovej zakladne,

= implementécia zaloznych systémov pre prevadzkovanie kritickych aplikacnych sluzieb IS SP,

41



Arthur D} Little

= on_line plnohodnotné vyuzitie zaloznych systémov v pripade prerusenia prevadzky (poruchy) v
centralnom vypoctovom stredisku.
5.1.7.4 Ramcové poziadavky na technické zabezpecenie

Aj ked’ st definované len zakladné moduly rieSenia, vzhl'adom na zabezpeCovanu funkc¢nost’ je
mozné predpokladat’ ze pojde o robustny informacény systém, pre ktory je mozné definovat’ rozSirené
poziadavky na rozsah technického zabezpeCenia pre prevaddzku systémov aj na uloZenie a
zalohovanie dat. Paskova kniZnica v zaloznom DC nie je uvazovana.

Identifikacia ramcovych poziadaviek na technické zabezpecCenie
= Poziadavky na primarne DC

— 4 x datovy rozvadzac — pre serverovu infrastruktaru

— 2 x datovy rozvadza¢ — pre diskové ulozné systémy

— 1 x datovy rozvadzac¢ — pre paskové ulozné systémy
= Poziadavky na zalozné DC

— 3 x datovy rozvadzac — pre serverovu infrastruktaru

— 2 x datovy rozvadzac¢ — pre diskové ulozné systémy

5.1.8 Elektronizacia sluzieb Ministerstva hospodarstva SR (1IS MH)

5.1.8.1 Funkcionalita

Cielom projektu je nasadenie a spristupnenie vSeobecne pouZitenych elektronickych sluzieb
Ministerstva hospodarstva v raimcovom rozsahu:

= Elektronizacia procesov Ministerstva hospodarstva SR a ich spristupnenie obCanom a
podnikatel'om prostrednictvom elektronickych sluzieb:

— zabezpeCenie inteligentného vyuzivania registrov a sofistikovanych analyz trzného
prostredia,

— elektronizacia procesov prace s klientmi pre NARMSP a SARIO,
—  sofistikacia podpory exportu,

— elektronizacia procesu energetického auditu,

— elektronizacia sluzieb pre vydavanie licencii MHSR.

= Vybudovanie integrovaného informa¢ného systému spravujuceho procesy MH, NARMSP a
SARIO na baze troch kooperujtcich celkov:

—  zavedenie kolabora¢nych portalov pre efektivnu pracu pouzivatelov MH SR, SARIO,
NARMSP,

—  zavedenie modernych systémov pre riadenie vzt'ahov s hospodarskymi subjektmi a d’al$imi
klientmi,

—  zavedenie datovych skladov umoznujicim pokro¢ilé analytické a Statistické funkcie,
—  zavedenie systémov pre efektivne riadenie zdrojov a elektronizaciu usekov vykonu spravy.

= ZabezpeCenie vyuZzivania elektronickych sluzieb Ministerstva hospodarstva SR v kontexte
elektronizacie verejnej spravy a NKIVS:

— prepojenie informa¢ného systému Ministerstva hospodarstva SR s informa¢nym
prostredim Statistického tiradu SR, MS, NKU, Socialnou poistoviiou, Danovou spravou a
Centralnym elektronickym priec¢inkom,
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—  zabezpeCenie vyuZivania zakladnych registrov podla NKIVS pre datovi harmonizaciu a
spoloénych modulov UPVS pre podporu behu obsluznych procesov pre sluzby v
informa¢nom prostredi Ministerstva hospodarstva SR.

5.1.8.2 Architektura

Ciel'ova architektura Integrovaného informa¢ného systému Ministerstva hospodarstva (IIS MH) so

zakladnymi komponentmi a v rozdeleni do jednotlivych vrstiev je na nasledovnom obrazku:

Obrazok 8 — Architektura IIS MH
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! Intranatowy portal Sprava obsahu | ——
E nehill:l'n\:ml | Vzoaldvanie I
Komponenty MHSR
Kalaharacla Padpara podnikatel oy | Dot |
Elekironicka posta Databary skwenskeha a
Infarmacng sluzby | svalowiho priamyalu
Podpora skupnowe I
Ep0lupracs .
Centralny elakironicky
ey
Rigdenia znaloali .
Registratira | Evidencia dloh |
Podpors riadania | Riadenie: zdrajow mime m
prajakioy MH SR
elearning | Drobag admin. | bischd dihodnbeha ukladania
visancle registrablimych zdznamay
ESB
Front-office
r - oo . , , . ; ey .
" Vrstva, ktora priamo  zabezpeCuje elektronicki  vymenu informéacii = medzi

obcanom/podnikatelom a MH SR, jej hlavnou ulohou je zabezpecit’ pravne zavidzné podanie na
vstupe a pravne relevantny vystup na druhej strane,

= KPacovym prvkom sprostredkujicim tieto tilohy, na ktory su ostatné komponenty prepojené, je
portal MH SR.

Mid-office

®  Vrstva, ktord riadi procesnu strdnku podani a suvisiacu orchestraciu zamestnancov MH SR a
jednotlivych komponentov IS tak, aby na konci procesu bol k dispozicii pozadovany vystup,

= Hlavnymi komponentmi st procesné nastroje (BPM na orchestraciu syst¢émov a WFM na
procesné riadenie manudlnych aktivit) a Riadenie podani (Case management) pre definiciu
typov podani a spravu informacii o ich priebehu.

Back-office
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= Sluzi najmé ako datovy zdroj a tlozisko pre jednotlivé procesy eGov sluzieb a ako vnutorna IT
podpora MH SR,

= (Obsahuje systémy pre vnutorni spravu MH SR, rezortné registre (vychadzajice z narodnych
registrov definovanych v NKIVS a d’alsie vyplyvajtce zo $pecifickych potriecb MH SR) a datové
sluzby operativnych datovych ulozisk pre Specifické agendy MH SR.

Externé systémy

= Systémy mimo spravy a kompetencie MH SR, ktorych sluzby st vyuzivané v ramci procesov
MH SR, ide najmi o systémy, ktoré poskytuju informacie potrebné pre vykondvané procesy,
resp. su do nich informacie v rdmeci tychto procesov zasielané.

5.1.8.3 Predpokladané technické rieSenie

V ramci $tadie uskutoCnitelnosti je naznacena principidlna (modelova) architektura technickej
infraStruktiry. Navrhovand modelova architektura predpoklada vyuzitie prevadzky systémov
(aplika¢nych, databazovych aj podpornych) vo virtualizovanom prostredi, s ulozenim dat na SAN
zariadeniach. Umiestnenie HW infraStruktury je navrhované v dvoch lokalitach, primarnej a
zaloznej, s prepojenim na urovni virtualizaénych klastrov a SAN zariadeni.

5.1.8.4 Ramcové poziadavky na technické zabezpecenie

Z pohladu predpokladaného nasadenia vacsieho poctu jednotlivych modulov a rozsahu funkcnosti je
mozné pre systém definovat rozSirené poziadavky na rozsah technického zabezpeCenia pre
prevadzku systémov aj uloZenie a zalohovanie dat. Péaskova kniznica v ziloznom DC nie je
uvazovana.

Identifikacia ramcovych poziadaviek na technické zabezpecenie.
= Poziadavky na primarne DC

— 4 x datovy rozvadzac¢ — pre serverovu infrastrukturu

— 1 x datovy rozvadza¢ — pre diskové ulozné systémy

— 1 x datovy rozvadza¢ — pre paskové lozné systémy
= Poziadavky na zalozné DC

— 4 x datovy rozvadzac — pre serverovu infrastruktaru

— 1 x datovy rozvadza¢ — pre diskové ulozné systémy

5.1.9 Elektronizacia sluzby zdravotnictva (eHealth)

5.1.9.1 Funkcionalita

Zakladnym cielom predmetného projektu je spristupnenie elektronickych sluzieb zdravotnictva
(eHealth) a zabezpecenie ich vSeobecnej pouzitelnosti. Zo SirSej mnoziny elektronickych sluzieb
boli ako prioritné vybrané nasledovné skupiny sluzieb:

= Poskytovanie verejnych zdravotne relevantnych informacii,
= eAlokacie,

= eMedikacia / ePreskripcia,

= Poskytovanie zdravotnych informacii pacienta.

Zaroven ma projekt zabezpelit' vytvorenie a konsolidaciu datovej zakladne a zabezpelenie
prislusnej infrastruktary pre elektronicku zdravotnu knizku obc¢ana (pri dodrzani Standardov obsahu
a Struktury udajov ako zéklad budovania narodného systému EHR - electronic health records) a
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poskytovanie podkladov obfanom, ktoré im umoZnia vyuZit cezhrani¢né sluzby zdravotnej
starostlivosti v celej EU (v ramci projektu EU s ndzvom epSOS).
5.1.9.2 Architektura

Architektira rieSenia vychadza z definovanych prioritnych sluzieb, ktoré maju byt podporené v
prvej etape elektronizacie zdravotnictva. Tymto spdsobom bude vytvorené zakladné aplikacné
prostredie a rdmec do ktorého bude mozné zakomponovat d’alSie komponenty a procesy.
Konceptualna architektara rieSenia, rozdeleni do Specifickych vrstiev, je na nasledujicom obrazku:

Obrazok 9 — Konceptualna architektura rieSenia platformy eHealth v prvej etape

Konceptualna architektira

. | Ob¢éania / Pacienti | | Poskytovatelia ZS | | Lekarne |
Prezentacna ? ¢ ?
vrstva - - - -
| Narodny zdravotny portil | .
O UPVS
Nirodny zdravotny informaény systém Infradtruktira
Riadenie Manazment
\ i dokumentov Planovanie a .
Workflow Proessov = - Integracia a
Procesy Moitoring Al‘chn'éc_m alokacia komunikécia
= obrazov
e
Znalosti Knowledge Expertné Liagussil's Business Bezpetaost
nalosti management systémy Evaludcia inteligence

Sprava identit /

Riadenie
pristupov
T Kei - Zdravotna Vika EHR
ransakcie Pty starostlivost’ vHER
Archivacia
. .o, . Poskyto- Licky / e : Systémovy
Kmenove data Pacienti vatelia Pomécky ey Lekime e

Prezentacna vrstva — Narodny zdravotny portal (NZP)

= Zabezpecuje centralizované poskytovanie interaktivnych sluzieb a integruje vsetky zacastnené
strany (pacientov, lekarne, poskytovatel'ov zdravotnej starostlivosti, ...).

Narodny zdravotny informaény systém (NZIS) — predstavuje integraciu procesov, znalosti,
transakcii a kmenovych dat.

= Procesy eHealth sluzby budu riadené procesmi, ktoré budu realizované prostrednictvom:
—  Systému Workflow - na definiciu procesov.

—  Systému pre manazment dokumentov, ktory bude neskorsie rozsireny o archivaciu obrazov
a na podporu behu procesov.

—  Systému planovania a kalendarov s podporou komunikacie a riadenia

= Znalosti — podporuju kvalitu dodavanych eHealth sluzieb, prostrednictvom expertnej integracie
a publikovania znalosti z rdznych zdrojov:

— Knowledge management systém - pre spravu nestruktirovanych dokumentov,

—  Expertné systémy - schopné vyhodnocovat’ podnety na zaklade banky znalosti poskytovat’
podporu v rozhodovacich procesoch, napriklad aplikacie na podporu diagnostiky
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— Aplikacné komponenty pre procesy vyhodnotenia (evaluacie) v zdravotnictve a
publikovanie vysledkov

—  Nastroje na analyzy a spracovanie vel’kého mnozstva dat (Business Inteligence)

= Transakcie — predstavuji systémovi podporu pre interakcie medzi subjektmi v eHealth
prostredi:

— elektronické objekty pre recepty

— zaznamenavanie zdravotnej starostlivosti

— Standardizované elektronické objekty vykaznictva medzi subjektmi

—  postupné zavadzanie komponentov elektronického zdravotného zdznamu
= Kmenové data

— Kmenové data potrebné na vykon zdravotnej starostlivosti spravované v registroch, ktoré
budi centrdlne synchronizované a harmonizované systémom spravy kmenovych dat
(MDM).

— UvaZzuje sa o systematizacii: poistencov, poskytovatel'ov zdravotnej starostlivosti, databaze
liekov, lie¢iv a zdravotnickych pomdcok, Standardizovanom ¢iselniku vykonov a pod..

—  Zékladnym komponentom pre uchovanie dat na centralnej urovni bude Narodné zdravotné
datové centrum (NZDC).

5.1.9.3 Predpokladané technické rieSenie

Predpokladané technické riesenie nebolo v ramci Studie uskutocnitelnosti naznacené. Pre realizaciu
a zabezpecenie pozadovanych sluzieb je vSak pozadované vytvorit’ nové technické a technologické
zabezpecenie. To predstavuje vybudovanie novych vysoko dostupnych a bezpecnych datovych
centier pre NZIS, NZP a takisto aj pre d’alsie komponenty eHealth (napr. registre, EHR, EDS,
ePreskripcia, integracny middleware) a takisto aj vytvorenie vysoko dostupnej a bezpec¢nej sietove;j
infrastruktiry za uc¢elom komunikacie. Z uvedené¢ho vyplyva aj potreba alokacie geograficky
vzdialenych lokalit pre zastupné/disaster centrd na zabezpecenie nahradného chodu a funkénosti
sluzieb ako aj pre potreby archivacie a zalohovania.

Predpoklada sa umiestnenie systému do priestorov DataCentra

5.1.9.4 Ramcové poziadavky na technické zabezpecenie

Aj ked su definované len zdkladné moduly rieSenia, vzhl'adom na zabezpecovanu funkcnost’ je
mozné predpokladat’ Ze pdjde o robustny informacny systém, kde je mozné definovat’ poziadavky
pre NZP a NZIS ako pre samostatny informacny systém.

Z pohl'adu predpokladaného nasadenia vécSieho poctu jednotlivych modulov a rozsahu funkénosti je
mozné pre cely systém (NZP a NZIS) definovat’ rozSirené poziadavky na rozsah technického
zabezpecenia pre prevadzku systémov aj uloZzenie a zalohovanie a pripadni archivaciu dat
(archivacia obrazov). Na urovni IS ako celku sa uz predpoklada optimalizacia rozmiestnenia
komponentov v jednotlivych datovych rozvadzacoch.

= NzZP
— rozSireny systém, bez zvySenych poziadaviek na ulozenie dat
= NZIS

— rozsireny systém, so zvySenymi poziadavkami na uloZenie dat, zalohovanie aj archivaciu
(archivacia obrazov). Paskova kniznica pre potreby archivacie je uvazovand aj v
zaloznom DC.

Identifikacia ramcovych poziadaviek na technické zabezpecenie - NZP

46



Arthur D Little

= Poziadavky na primarne DC
— 2,5 x datovy rozvadzac — pre kompletnu infrastruktaru IKT
= Poziadavky na zalozné DC

— 1,5 x datovy rozvadzac — pre kompletnu infrastruktaru IKT

Identifikacia ramcovych poziadaviek na technické zabezpecenie - NZIS
= Poziadavky na primarne DC

— 3,5 x datovy rozvadzac¢ — pre serverovu infrastruktiaru

— 2 x datovy rozvadza¢ — pre diskové tlozné systémy

— 2 x datovy rozvadza¢ — pre paskové ulozné systémy
= Poziadavky na zalozné¢ DC

— 2,5 x datovy rozvadzac — pre serverovu infrastruktiru

— 2 x datovy rozvadza¢ — pre diskové tlozné systémy

— 2 x datovy rozvadza¢ — pre paskové ulozné systémy

5.1.10 Kontrolérsky informaény systém (KIS NKU)

5.1.10.1 Funkcionalita

K prioritnym cielom narodného projektu patri podpora prace kontrolorov spol’'ahlivym pripojenim k
dostupnym poznatkom o kontrolovatenych subjektoch, interakcia s kontrolnymi systémami a
kontrolérmi kontrolovanych subjektov organy Statnej spravy, obce, VUC , tvorba databazy
kontrolnych akcii, kontrolnych zisteni, odporuc¢ani a sprav z kontrol, stlad metodiky kontroly s
medzinarodnymi normami a Standardami kontrolnych postupov.

5.1.10.2 Architektara

Ramcova architektira komplexného IS pre NKU so zikladnymi modulmi je znizorneni na
nasledovnom obrazku:

Obrazok 10 — Konceptualna architektira komplexného IS pre NKU

Ramcova architektira IS

Management Information System

Communication System
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=
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Management Information System (MIS) — ManaZzérsky informacény systém
= Modul zahtajtci funkénosti pre reporting, meranie vykonnosti a riadenie spolo¢nosti.

* Planuyje sa ako novy modul dodavany formou Commercial Off-the-shelf aplikacie s
predpokladanymi ¢iastkovymi Gpravami a nastaveniami.

Identity Management (IdM)

= IdM bude tvorit nadstavbu pre komponent IAM z UPVS a zabezpetovat autentifikdcia
prihlasovani do tretich systémov bude zabezpecena pomocou IAM.

Kontroloérsky informacny systém (KIS) a systém riadenia kvality

= Modul obsahujtci funkénosti pre podporu hlavnych procesov.

= Planuje sa ako novy modul vyvinuty podl'a identifikovanych poziadaviek.
Enterprise resource planning (ERP) — Administrativno-ekonomicky informacny systém
= Modul obsahujtci funkénosti pre podporu podpornych procesov.

*  Planuje sa ako rozsirenie si¢asnych aplikacii formou Commercial Off-the-shelf.
Communication system (CS) — Komunikaény systém

= Modul zahtiajici funkénosti pre komunikaciu, monitoring a vymenu informacii.

* Planuje sa ako rozSirenie stcasnych aplikacii formou Commercial Off-the-shelf (zloZené z
ro6znych komerénych rieSeni v oblasti prenosu dat a telekomunikaciti).

Enterprise Content Management (ECM)
=  Systém pre riadenie znalosti, elektronicky archiv a systém riadenia pripadov (CMS, ECM)

= Modul zaist'ujtci jednotni datovi bazu.

5.1.10.3 Predpokladané technické rieSenie

Predpokladané technické rieSenie nebolo v ramci Studie uskutocnitelnosti naznacené. Pre KIS sa
predpoklada aplikacia nového rieSenia, ktoré bude prevadzkované v trojvrstvovej architektare klient
— server, pricom bude potrebné modernizovat’ hardvérové vybavenie a sietovu infrastruktiru. Dojde
tiez k zvySeniu narokov na kapacitu datovych ulozisk, datovych liniek, spol'ahlivosti a dostupnosti
sietovej infrastruktury, ich monitoringu a spravy.

Navrhované je vyvojové, testovacie a prevadzkové prostredie. Testovacie prostredie by malo svojim
vykonom a konfiguraciou kopirovat’ prevadzkové prostredie, aby predovSetkym zatazové testy
priniesli v oblasti vykonu vysledky zodpovedajice realnemu vykonu produktivnej prevadzky. V
projekte treba uvazovat aj o skoliacom prostredi pre pouzivatelov.

5.1.10.4 Ramcové poziadavky na technické zabezpecenie

Z pohladu predpokladaného nasadenia menSicho poctu jednotlivych modulov a vyuZitia
komercnych aplikacii je mozné pre systém definovat’ zakladné poziadavky na rozsah technického
zabezpecenia.

Identifikacia ramcovych poziadaviek na technické zabezpecenie.
=  Poziadavky na primarne DC

— 1 x datovy rozvadzac¢ — pre kompletnt infrastruktaru IKT
= Poziadavky na zalozné DC

— 1 x datovy rozvadzac — pre kompletnu infrastrukturu IKT
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5.1.11 Elektronické sluzby uradu pre verejné obstaravanie (IS EVO)

5.1.11.1 Funkcionalita

Hlavnym cielom projektu je vybudovanie informacného systému na baze webovych sluzieb, ktory
umozni podavanie oznameni vSetkych typov v elektronickej forme a zabezpe¢i podporu pre
elektronické verejné obstardvanie pre vSetky sucasné vyuzivané postupy verejného obstaravania s
moznostou prepojenia na iné informaéné systémy verejnej spravy a informacéné systémy EU (napr.
OJEU). Systém bude umoziovat’ bezpetné ukladanie celej stvisiacej dokumentéacie v sulade so
zakonom o archivoch a registratirach, pricom poc¢as doby uloZenia bude umozinovat’ pristup v stlade
so zakonom o ochrane osobnych udajov.

5.1.11.2 Architektura

Ramcova architektira komplexného IS pre Urad pre verejné obstaravanie (UVO) obsahuje
nasledovné zédkladné komponenty:

Webové sidlo UVO/Publikaény portal UVO

—  portal bude sluzit’ ako prezentacné rozhranie na zverejiiovanie informacii pouzivanych vo
vergjnom obstaravani, zabezpe&i pristup k sluzbam UVO a zber oznameni a udajov
pouzivanych vo verejnom obstaravani prostrednictvom formularov systému zberu udajov.
Portal IS UVO bude integrovany s UPVS.

Webové sidlo UVO/Systém zberu udajov

—  Systétm umozni prostrednictvom poskytnutych formuldrov zber udajov (oznameni,
ziadosti, informacii atd’.) pouzivanych vo verejnom obstaravani.

eSender

—  Zabezpec¢i automatizaciu posielania povinnych ozndmeni podavanych verejnym VO/O
publika¢nému tradu ES spésobom a vo formatoch vyzadovanych EU,

ISEVO

— Bude poskytovat’ elektronické sluzby elektronického verejného obstaravania pre fazy
pripravy a planovania, eNotification — posielanie oznameni, eTendering - predkladanie
ponik a Ziadosti o uCast, vysvetlovanie a fazu elektronického vyhodnocovania a
vyhodnocovania prostrednictvom elektronickej aukcie - eAwarding.

— Vo faze pripravy moze obstaravatel’ vyuzit’ ndstroj na vytvaranie formularov pre ponuky.
Systém spracovania udajov

—  Bude slazit' ako komplexny systém pre podporu vietkych ¢innosti UVO, pre podporu
spracovania udajov pouzivanych vo verejnom obstardvani, generovaniu reportov,
Statistickych vyhodnocovani podl'a definovanych kritérii. Bude sluzit' na administraciu
registrov a bude umoznovat vyhladavanie a generovanie definovanych vystupov ,
kontrolach, ich stave a podobne.

Spolo¢né podporné moduly

— Document Management System (DMS) — Utelom DMS je spracovanie, evidencia a
ulozenie dokumentov, ktoré st pouzivané v ramci VO. Dokumenty su v DMS ukladané
bez ZEP. DMS zabezpecuje ich publikovanie, kontrolu verzii, podporu workflow, ako aj
zaistenie bezpecnosti. Lokalny DMS je vyuzivany subsystémami Registratira,
Elektronicka podatel'na.

—  Workflow — Komponent riadiaci jednotlivé procesy beziace v systéme vratane
komunikécie s integrovanymi komponentmi, resp. systémami.
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— ePodatel'na — zabezpeci overenie elektronického podpisu prijatého podania, vystavenie
potvrdenky o prijati podania, zabezpecenie elektronického podpisu prislusného organu
verejnej spravy a aplika¢ni podporu na vytvaranie a overovanie elektronickych podpisov.

5.1.11.3 Predpokladané technické rieSenie

Predpokladané technické rieSenie nebolo v ramci Stidie uskuto¢nitelnosti naznacené. Predpoklada
sa vybudovanie integrovaného systému s viacvrstvou architektirou pre ktory je potrebné realizovat’
zmeny existujicej technologickej platformy a modernizovat’ hardvérové vybavenie a sietovi
infrastruktiru. Navrhnuté je tiez prepojenie 3 oblastnych pracovisk na zefektivnenie moznosti
spoluprace pri poskytovani sluzieb.

5.1.11.4 Ramcové poziadavky na technické zabezpecenie

Z pohladu predpokladaného nasadenia menSicho poctu jednotlivych modulov a vyuzitia
komercnych aplikécii je mozné pre systém definovat’ zakladné poziadavky na rozsah technického
zabezpecenia.

Identifikacia ramcovych poziadaviek na technické zabezpecCenie
= Poziadavky na primarne DC

— 2 x datovy rozvadzac¢ — pre kompletnt infrastruktiru IKT
= Poziadavky na zalozné DC

— 2 x datovy rozvadza¢ — pre kompletna infrastruktaru IKT

5.2 Principy konsolidacie pre projekty OPIS PO1

Centralne sluzby poskytované Datovym centrom vytvaraju priestor pre konsolidaciu poziadaviek na
IKT infrastruktiru jednotlivych projektov PO1 OPIS a ztoho vyplyvajucu usporu nakladov na
obstaranie a prevadzku informacnych systémov Statnej spravy. Uspory spojené s vyuzitim sluzieb
Datového centra vyplyvaju z:

e Konsolidacia infrastruktury — konsolidacia infrastruktiry umoznuje zdiel'anie a efektivne
vyuzitie dostupnych zdrojov. V spojeni s virtualizaciou a $tandardizaciou vytvara
podmienky pre také riadenie kapacit, ktoré umoziuje pokryt’ planované poziadavky
a minimalizuje objem nevyuzitych zdrojov.

o Uspora nakladov na energie — naklady na energie predstavuju v si&asnosti 15-20%
nakladov na celkové vlastnictvo (TCO). Velké datové centra st schopné nakupovat’ energie
za vyhodnejsie sadzby. Vd’aka konsolidovanej infrastruktare su schopné dynamicky
optimalizovat’ zat'az a vyuzitie zdrojov a tim efektivne riadit’ aktualnu spotrebu energie.

e Uspora nakladov na pracovni silu — prostredie velkych datovych centier umoziiuje
automatizaciu opakovanych tloh manazmentu IKT prostredia aj v takych pripadoch, ktoré
by boli pre mensie datové centra finan¢ne neefektivne. Masivna automatizacia nasledne
umoziuje pracovnikom datového centra obsluzit’ va¢sie mnozstvo IKT prvkov a ststredit’ sa
na ulohy s vyssou pridanou hodnotou.

e Kupna sila — Prevadzkovatelia vel’kych datovych centier nakupuju hardvér, softvér a sluzby
vo vel'’kom ¢o im déava predpoklady na ziskanie vyhodnejsej ceny ako v pripade mensich
nakupcov.

Nasadenie sluzieb Datového centra bude na urovni jednotlivych projektov PO1 OPIS vyzadovat
nasledovné aktivity:
e Analyza poZadovanych sluZieb — v ramci pripravy projektového planu musia byt
identifikované pozadované sluzby IKT infrastruktiry vratane ich ramcovych charakteristik.
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Identifikovanych kandidatov na sluzby bude potrebné posudit’ z pohl'adu $pecifickych
bezpecnostnych a prevadzkovych poziadaviek a rozhodnut o:

o implementacii sluzby v ramci projektovych vystupov

o vyuziti sluzieb datového centra
Specifikicia poZadovanej tirovne sluZieb Datového centra — pre vietky sluzby, ktoré
budu poskytované Datovym centrom, musia byt v ramci analytickych a navrhovych aktivit
projektu definované poziadavky, ktoré buda urcovat’ rozsah, spdsob a kvalitu tychto sluzieb.
Na urovni projektovej organizacie musi byt’ definovany zastupca zodpovedny za riadenie
vztahov s dodavatel'om sluzieb datového centra.
Uzavretie zmluvy o poskytovani sluZieb — v spolupraci so zastupcom dodavatel’a sluzieb
datového centra budu definované SLA, ktoré blizsie urcuju rozsah, spoésob dodavky, kvalitu,
spdsob merania, reporting a podporné procesy pre odoberané sluzby. V pripade kladného
posudenia realizovatel'nosti zo strany dodavatel’a sluzieb bude uzavreta zmluva
0 poskytovani sluzieb.
Nasadenie sluZieb — samotna implementacia sluzieb bude realizovana zo strany
poskytovatel'a (Datového centra). Na urovni projektu bude potrebné zabezpec€it’ nevyhnutni
sucinnost’ potrebnu pre implementaciu a nasledné nasadenie definovanych sluzieb.
Testovanie a akceptacia — tlohou akceptaéného testovania je overit’ vlastnosti
poskytovanych sluzieb voéi poZiadavkam definovanym v zmluve a poskytovani sluZieb.
Uspesne ukonéené akceptaéné testy st nutnym predpokladom pre zahajenie produkéného
vyuzivania sluzieb datového centra.

Pri analyze aposudzovani pozadovanych sluzieb IKT infraStruktiry je potrebné vychadzat
z aktualnych sluzieb poskytovanych Datovym centrom a zo zohl'adnenia nasledovnych principov:

.....

centralnej IKT infrastruktiry a centralnych sluzieb pre podporu a riadenie IKT prostredia.
Odklon od vyuzitia konsolidovanych rieSeni je predpokladany iba v pripadoch, ktoré st
odovodnené Specifickymi prevadzkovymi a/alebo bezpecnostnymi poziadavkami.
Konsolidacia je motivovana zniZovanim ceny a komplexnosti spravy.
Standardizacia a interoperabilita — princip $tandardizacie je zamerany na maximalne
vyuzitie $tandardnych a otvorenych technologii. Standardizacia musi byt zdrovei zamerana
na redukovanie po¢tu hardvérovych a softvérovych architektar.
Standardizacia je nutnym predpokladom pre spravne fungovanie technickych celkov a ich
vzajomnu interoperabilitu.
RozsiritePnost’ - v ramci roz§iriteI'nosti je potrebné riesit’ vzt'ah medzi nakladmi a Zivotnym
cyklom IKT technologii. Zaroven je potrebné brat’ do Givahy, Zze poziadavky na kapacitu
IKT infrastruktary budi pocas prevadzky prirodzene rast. KI'i¢ovym je navrhnut’ optimalny
pociatoCny stav a stanovit’ rozvojovy plan tak, aby bolo mozné zabezpecit’ potrebnu
kapacitu vc¢as a financ¢ne efektivne.
Bezpecnost’ - Na trovni bezpecnosti je potrebné adresovat’ vSetky zakladné oblasti:

o Fyzicka bezpecnost’

o Bezpecnost prostredia

o Bezpectnost informacnych a komunikacnych technologii
Stucast'ou bezpe€nosti je aj analyza rizik a dopadov, ktora nasledne definuje poziadavky na
dostupnost’ rieSenia. Dostupnost’ je pritom chapana vo vztahu ku koncovému odberatel'ovi
eGov sluzieb Co vytvara vysoké naroky na vSetky komponenty infraStruktiry, ktoré sa
podielaju na poskytovani tychto sluzieb.
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5.3 Finanéné poziadavky projektov OPIS PO1

Vyuzitie moznosti DataCentra na technické zabezpecenie a podporu eGov sluzieb centralizovanym
spdsobom, prinasa so sebou aj prilezitost’ na optimalizaciu nakladov na jednotlivé eGov sluzby. Pri
identifikacii nakladov na technicku infrastruktiru potrebnll na zabezpecenie prevadzky eGov sluzieb
v ramci jednotlivych projektov OPIS PO1, uvazovanych v tejto Studii, sa primarne vychddzalo z
informacii uvedenych v ich §tadiach realizovatelnosti. V §tudiach, kde neboli priamo $pecifikované
naklady na potrebnu technicka infrastruktaru, boli tieto naklady stanovené odhadom podla inych
porovnatel'nych projektov.

Prehlad alokdcii finanénych zdrojov na technicku infrastruktiru pre projekty OPIS PO1, uvazované
v tejto Studii, je uvedeny v nasledujucej tabul’ke. Vsetky sumy su v EUR s DPH.

Tabulka 4 - Prehlad alokacii finanénych zdrojov na technicku infrastruktiuru vybranych

projektov OPIS PO1

Projekt

Celkové
naklady

Naklady na

Naklady na

Naklady na
IKT celkom

Poznamka

Cena HW aSWz

Narodny projekt
CEP 16 949 051 1741 479 4084 528 5826 007 dodatku zmluvy
Elektronické Cena HW zo SU
sluzby Financ¢nej Cena SW
spravy I. oblast’ 49 972 765 2210 880 1989120 4 200 000 | odhadom
danova (program (Cena za HW 4,2
UNITAS) mil. zo SU )
Datacentrum "
miest a obci 49772080 | 8078786| 7888578 | 15967364 | Cond HW z0 53U
Cena SW zo SU
(DCOM)
Cena HW
odhadom
Elektronizacia Cena SW
.. p 4737 000 420012 377 833 797 845 | odhadom
sluzieb VUC i’
Cena celkovych
nakladov pre
jedného ziadatela
Ustredn}'/ portal
Vc?rejnej spravy Cena HW
(UPVS) - 43 397 000 6 808 000 6125894 | 12933 gog | 0dnadom
spolo¢né moduly Cena SW
a pristupové odhadom
komponenty
Elektronické Cena HW
sluzby odhadom
Statistického 22 600 000 2 003 855 1802 623 3806 478 Cena SW
aradu SR odhadom
Cena HW
odhadom
Elektronické Cena SW
sluzby Socidlnej 46 300 000 7 264 320 6 535 680 13 800 000 | odhadom
poistovne (Cena za
technologickt

infrastruktiru 13,8
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Celkové

Naklady na Naklady na
naklady HW SW

Naklady na
IKT celkom

Poznamka

Projekt

mil. zo SU)

Elektronizacia
sluzieb &
Ministerstva 9 999 800 665000 | 1800000 | 2465000 | Sond HWzo U

, Cena SW zo SU
hospodarstva SR
(NS MH)
Elektronické
sluzby Cena HW zo SU
sdravotnictva 49 600 000 4 600 000 6 900 000 11 500 000 Cena SW 70 SU
(eHealth)
Kontrolorsky Cena HW zo SU
informacny Cena SW zo SU
systém (KIS 2 960 000 500 000 470 000 970 000 (struktéra nakladov
NKU) Variant 111)
Ele}dmfncke Cena HW
sluzby uradu pre odhadom
verejné 3485 000 309 002 277971 586 972

o Cena SW

obstaravanie (IS odhadom
EVO)
Celkom 299 772 696 34 601 333 38 252 227 72 853 559
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6 Navrh cielového stavu zameru
6.1 Principy

6.1.1 Efektivita

Déatové centrum musi byt budované so zretelom na dosiahnutie maximalnej efektivity pri vyuziti
zdrojov a minimalizacii prevadzkovych nakladov pri dodrzani pozadovanych parametrov
poskytovanych sluzieb. Princip efektivity musi byt adresovany vo vSetkych oblastiach Datového
centra. Dodrzanie tohto principu umozni v kone¢nom doésledku naplnit’ jeden z primarnych cielov
rieSenia, ktorym je zniZzovanie nakladov na informa¢né systémy verejnej spravy.

6.1.2 Zohladnenie najlepSich praktik

Pri navrhu datového centra sa vychadza zo Standardu pre telekomunika¢nu infrastruktaru datovych
centier ANSI/TIA-942 a ANSI/NECA/BICSI-002, ktoré definuji referenény model (ramec
poziadaviek a najlepsich praktik) pre navrh a implementaciu datovych centier. Standard TIA-942
definuje 4 kategorie datovych centier:

l. Zakladné — 99,671% dostupnost’

. S redundantnymi komponentmi — 99,741% dostupnost’
Il So subeznou udrzbou — 99,982% dostupnost’

V. Odolné voci chybam — 99,995% dostupnost’

V oblasti riadenia prevadzky su zohladnené Standardy ISO 20000 a framework ITIL V3, ktory
mimo iné definuje procesy a funkcie pre riadenie prevadzkovych ¢innosti smerujucich k efektivnej
dodavke poskytovanych sluzieb v rozsahu:

= Event management

= Request fulfilment

= Incident management

= Problem management

= Access management

= Service desk

= Technical management

= Application Management

= |T Operations Management

V oblasti riadenia informacnej bezpecnosti sa vychadza zo Standardu ISO 27001 a ISO 27002.

6.1.3 Dostupnost

Zabezpecenie pozadovanej dostupnosti je zakladnou prioritou rieSenia. Dostupnost’ je pritom
chapand vo vztahu ku koncovému odberatelovi sluzieb ¢o vytvara vysoké naroky na vsetky
komponenty infrastruktary, ktoré sa podiel’ajil na poskytovani sluzieb datového centra:

= podpornu technologiu
= komunikaénu technologiu

= informacnu technologiu
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Zabezpecenie pozadovanej urovne dostupnosti budu dosiahnuté prostrednictvom redundantnych
komponentov a fail-over mechanizmov.

6.1.4 Modularita

Modularita umoznuje zefektivnit prevadzku, pripadné technické zasahy, obnovu technicky alebo
moralne zastaranych technickych prostriedkov alebo softvéru. Prevadzkovatelovi zjednodusuje
dohl'ad a manazment. Pri hl'adani chyb umoziuje ich izoldciu a tym ich jednoduchsie a rychlejsie
odhalenie a odstranenie. Tym ma zasadny vplyv aj na dostupnost’.

6.1.5 Bezpecnost

Bezpecnost’ je prioritou pri zanedbani ktorej moze dojst’ k vaznemu ohrozeniu aktiv zdkaznika a
jeho partnerov a méze mat’ klI'i¢ovy dopad na cely sektor.

Na turovni datového centra je potrebné venovat primarnu pozornost’ nasledovnym oblastiam
informacnej bezpecnosti:

= Fyzické bezpecnost’
= Bezpecnost’ prostredia
= Bezpecnost’ informacnych a komunikacnych technologii

Analyza a navrh naplnenia poziadaviek jednotlivych oblasti informacnej bezpecnosti vratane urcenia
sposobov dosiahnutia trvalo udrzatelnej adekvatnej Urovne informacnej bezpecnosti musi byt
neoddelitelnou stcastou implementacie datového centra vo forme prislusného bezpecnostného
projektu.

Bezpecnost’ rovnako ako modularita ma zasadny vplyv aj na dostupnost. Jednou z oblasti
bezpecénosti je aj ochrana.

6.1.6 RozSiritelnost

Rozsiritelnost” v zmysle kapacit a ponukanych sluzieb je d’al§im kluCovym principom. Riesenie
Datového centra je potrebné navrhnut’ tak, aby umoznovalo naplnit sucasné ako aj ocakavané
budice poziadavky. V ramci rozsiriteInosti je potrebné optimalne riesit’ konflikt medzi nakladmi,
predpokladanou dobou prevadzky DC a kratkym zivotnym cyklom IKT technoldgii. Rovnako je
potrebné brat’ do vahy, Ze poziadavky na kapacitu datovych centier a sluzieb s nimi spojenych buda
pocas prevadzky prirodzene rast. KluCovym je navrhnit' optimalny pociatoény stav a stanovit’
rozvojovy plan tak, aby bolo mozné zabezpecit’ potrebnll kapacitu v¢as a financne efektivne.

Princip rozsiriteInosti adresuje aj poziadavku na pruznost a elasticitu vypoctovych kapacit
z pohl'adu odberatel’a sluzieb. RieSenie Datového centra je potrebné navrhnat’ tak, aby umoznovalo
rychlu a jednoducht zmenu kapacit.

6.1.7 Interoperabilita

Interoperabilita na Urovni infrastruktiry a technickych celkov IT je dosiahnuta vyuzitim Standardov
a musi byt rieSena v ramci vypracovania detailnej architektury a konfiguracie systémov. Tato
uroven zabezpecuje technické fungovanie infraStruktary.

6.1.8 Virtualizacia

Virtualizacia infraStruktary podporuje rychle nasadenie, vysoku flexibilitu a zvySovanie efektivity
nakladov na spravu a udrzbu. Umoziuje vytvarat' a prevadzkovat’ sluzby privatneho cloudu (IaaS)
S vyuzitim vlastnej fyzickej infrastruktary.
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6.1.9 Meranie

Vsetky poskytované sluzby musia byt monitorované a ziskané data priebezne vyhodnocované.
Meranie je dolezité pre vsetky typy sluzieb nakolko poskytuje komplexny prehlad o fungovani
jednotlivych sluZzieb, aplikacii, ich vypoctovych potrebach a 0 aktuadlnom vyuziti dostupného vykonu
a kapacit. Meranie je kl'aCovych principom, ktory vytvara nutné podmienky pre samotné riadenie
poskytovanych sluzieb.

6.2 Sluzby datového centra
Sluzby poskytované datovym centrom su na zaklade svojho charakteru rozdelené do troch kategorii:

= primdrne — zakladné sluzby, ktoré poskytuju pozadovanu infrastruktiru a zabezpecenie
prevadzkovych ¢innosti

= podporné — poskytuji podporu riadenia prevadzky

= telekomunikacné — sluzby zabezpecujuce komunikidciu v rdmci verejnej spravy a vyuzivanie
sluzieb Internetu

Pre vsetky sluzby datového centra buda definované:

= Charakteristika — popis zakladnych parametrov sluzby udrziavany v ramci katalogu sluzieb
= SLA - urcuje zmluvné podmienky pre dodavku sluzby

= Nakladovy model — definuje naklady na poskytovanie sluzby

= Model spoplatnenia — definuje sposob spoplatnenia

Stadia predpoklada postupny evoluény prechod k poskytovaniu sluzieb formou cloud computingu.

6.2.1 Primarne sluzby

6.2.1.1 Prenajom priestoru (housing)

Prendjom priestoru datového centra urCeného pre osadenie vlastnej technickej infrastruktury
odberatel’a. Priestor moze byt prenajaty vo forme:

= datového rozvadzaca (racku)

= Casti datového rozvadzaca

= zakladnej plochy datového centra

Okrem samotného priestoru je sucast'ou poskytovanej sluzby:
= redundantné napajanie vratane zalozného zdroja

= chladenie

= gsjet'ova konektivita na chrbticovi siet’ datového centra

6.2.1.2 Prenajom servera (laaS)

Poskytovanie serverov a suvisiacej technickej infrastruktiry urcenej pre prevadzku informacnych
systémov odberatela. Poskytovanie syst¢émovych zdrojov bude zabezpecené prostrednictvom
virtualiza¢nej infraStruktary, ktora umoziuje flexibilni a dynamick( alokaciu zdrojov, zvySuje
finan¢n efektivitu a znizuje poziadavky na spravu a prevadzkova podporu.

Sluzby server hostingu budil mat’ garantovanu vysokt dostupnost’ na Grovni virtualnej platformy v
ramci lokality datového centra.

Stcast'ou poskytovania sluzby je:
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= prendjom priestoru (housing)

= prendjom datového tloziska

6.2.1.3 Prenajom datového uloziska (laaS)
Poskytovanie storage kapacit pre ulozenie dat prevadzkovanych IS odberatel’a.

Storage kapacita bude poskytovana prostrednictvom zdielanych storage zariadeni, ktoré buda na
zaklade svojich vlastnosti kategorizované do niekol’kych tried:

= storage tier 1 - je urceny pre kritické aplikacie, ktoré vyZaduju vysokt vykonnost’ a dostupnost’

= storage tier 2 — je uréené pre menej kritické business aplikacie s niz§imi poziadavkami na
vykonnost storage subsystému

= storage tier 3 — je urené pre testovacie a Skoliace prostredia, resp. pre aplikacie, ktoré
nevyzaduju vysokl dostupnost’ a su orientované viac kapacitne ako vykonnostne.

Stcast'ou sluzby je:
= redundantné nap4janie vratane zalozného zdroja
= chladenie

= pripojenie a konfiguracia SAN

6.2.1.4 Prevadzka informacného systému (SaaS)

Poskytuje komplexnu starostlivost’ o prevadzku informa¢ného systému objednavatela v prostredi
datového centra. Sucast’ou sluzby je:

= prendjom servera

= prenajom datového tloziska
= dohlad

= prevadzkova podpora

= z3ilohovanie a obnova

6.2.1.5 Certifikacna autorita

Samostatna CA poskytujica sluzby pre autentifikaciu s vyuzitim certifikdtov a ZEP zamestnancov
verejnej spravy.

Samostatna CA poskytujuca sluzby pre  zabezpeCenie dOvernosti, integrity, originality a
nepopieratel'nosti uchovavanych udajov ako sti:

= SSL certifikaty webovych serverov

= Certifikaty pre sietové prvky

= Certifikaty pre zabezpecenie sprav vymienanych medzi jednotlivymi IS VS
= Certifikaty pre podpisovanie auditnych zdznamov

= Certifikaty pre sluzbu casovej peciatky a pod.
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6.2.2 Podporné sluzby

6.2.2.1 Zabezpecenie trvalej kontinuity

Rozsiruje sluzbu ,,Prevadzka informacného systému* o zabezpecenie kontinuity definovanej IKT
infrastruktiry a prislusného aplikaéného vybavenia aj v pripade katastrofickej udalosti. Sucastou
sluzby je:

= organizicia, priprava a udrzba DRP
= testovanie DRP

Predmetom sluzby nie je zabezpecenie trvalej kontinuity na tirovni business sluzieb odberatela.

6.2.2.2 Podpora trvalej kontinuity

Poskytuje disaster recovery (zalozné) prostredie pre informacéné systémy, ktoré st primarne
prevadzkované v datovom centre zakaznika. Disaster recovery prostredie moze byt poskytované
ako:

= cold stand-by

= warm stand-by

= hot stand-by

Stucast'ou sluzby moze byt

"  prenajom servera

= prenajom datového tloziska
= sprava prostredia

= zalohovanie a obnova

= vyykon DRP

6.2.2.3 Dohlad

Sluzba predstavuje subor aktivit, ktoré st vykonavané s cielom priebezného sledovania stavu
odoberanych sluzieb vratane technickych komponentov, ktoré sa podielaju na ich poskytovani.
Dohlad centralizuje zber a spracovanie ,systémovych®“ udalosti nad IKT infrastruktarou a
,bezpecnostnych* udalosti vyvolanych naruSenim definovanych bezpecnostnych politik. Sucast'ou
sluzby je:

= analyza a rieSenie udalosti v sulade s dohodnutymi podmienkami
= vykon napravnych opatreni po zachyteni znamej udalosti

= poskytovanie informacii o stave IKT

= notifikacia urenych o0sdb zakaznika o definovanych udalostiach

= generovanie a poskytovanie reportov

6.2.2.4 Prevadzkova podpora

Sluzba predstavuje subor aktivit, ktoré su vykonavané s cielom zabezpelenia priebeznej
prevadzkovej podpory technickej infrastruktary v rozsahu:

=  sprava siete
= gprava SAN

= gprava serverov
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= sprava datovych tlozisk
= sprava databaz a adresdrovych sluzieb
= meranie vykonnostnych parametrov

= riadenie vykonnostnych parametrov v stilade s dohodnutymi podmienkami a potrebami

6.2.2.5 Aplikacna podpora

Sluzba zabezpecCuje priebeznu podporu aplikacného programového vybavenia pocas celého
zivotného cyklu od identifikacie a Specifikacie poZiadaviek az po podporu testovania, nasadenia a
udrzby. Sucast'ou sluzby je:

= Analyza pouzivatel'skych poziadaviek

= Podpora testovania

= Sprava verzii a riadenie nasadenia

= Zabezpecenie Cinnosti suvisiacich so spravou aplikacie
= Zabezpecenie spustania rutinnych tloh

= Kontrola behu rutinnych tloh a rieSenie s nimi stvisiacich problémov

6.2.2.6 Pouzivatelska podpora
Podpora koncovych pouzivatel'ov informaénych systémov na Grovni:
= evidencie a rieSenia servisnych hlaseni (incidentov a poziadaviek)

= metodickej podpory pri pouzivani informa¢ného systému

6.2.2.7 Zalohovanie a obnova

Sluzba zabezpeCuje ochranu systémovych a aplikaénych dat pred stratou a poSkodenim
prostrednictvom riadeného zalohovania a naslednej obnovy. Sucastou sluzby je:

= pravidelné zalohovanie operacného systému

= pravidelné zalohovanie aplikacie a aplikacnych dat

= manualne vytvorenie zalohy opera¢ného systému na vyziadanie

=  manualne vytvorenie zalohy aplikacie a aplika¢nych dat na vyziadanie

= Uplna obnova systému zo zalohy

= Ciasto¢na obnova dat zo zalohy

= duplicitné ukladanie zalohovanych dat na poziadanie v dvoch lokalitach
*  bezpecna likvidacia zalohovanych dat

Zalohovanie a obnova budi vykonavané na zadklade definovanych politik a postupov na
infrastruktire poskytovatel’a sluzby.

Volitelnou stucast’'ou sluzby je archivacia vybranych dat.
6.2.3 Telekomunikacné sluzby

6.2.3.1 Hlasové sluzby

Sluzba zabezpeluje vytvorenie Statnej telekomunikaCnej siete zaloZenej na principe VoIP ako
alternativy ku komercne dostupnym hlasovym sluzbam. Stcastou sluzby je:
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= CLIP
= CLIR
= SMS

= odkazova schranka

= faxové sluzby cez Standardné faxové zariadenia

Hlasové sluzby s integrované so sietami komercnych prevadzkovatel'ov telekomunikacnych
sluzieb.

6.2.3.2 Pripojenie do internetu

Sluzba zabezpecuje Sirokopasmovy pristup do Internetu.

6.2.3.3 E-mall

Zabezpecuje sluzby email servera a spravu email schranok. Stucast'ou sluzby je:
= web klient

= antivirova ochrana

= ochrana proti nevyziadanej poste (antispam)

= zéilohovanie a obnova

= archivdcia elektronickej posty v sulade s dohodnutymi podmienkami

6.2.3.4 Prepojenie do rezortnych sieti
Zabezpecuje vysokorychlostné pripojenie do rezortnych WAN sieti. Sti¢ast'ou sluzby je:
= vytvaranie virtualnych sieti

= zabezpecenie VPN pristupov

6.2.4 Rozvoj sluzZieb datového centra

V ramci rozvoja sluzieb Datového centra je prirodzenym krokom migracia smerom ku cloud
computingu, ktory je spolo¢nostou NIST (National Institute of Standards and Technology)
definovany ako model IT sluzieb, umoznujtci vSadepritomny, pohodlny, resp. na poziadanie mozny
sietovy pristup k zdielanym oblastiam dynamicky konfigurovateI'nych vypocétovych zdrojov, ktoré
moézu byt rychlo nasadzované a uvolfiované s minimalnymi narokmi na jej manaZzment alebo
vzajomnu sucinnost’ s poskytovatelom tejto sluzby. K zakladnym charakteristikdim cloud
computingu patri:

= Samoobsluznost’ — sluzby si mozu pouZzivatelia sami zriadit’, nakonfigurovat’ a pouzivat’.

= Pristup odkadialkol'vek — sluzby su dostupné prostrednictvom Standardného internetu cez Siroku
paletu klientskych zariadeni.

= Zdielanie zdrojov — vypoctové zdroje st zdiel'ané viacerymi pouZzivate'mi bez ohl'adu na to, kde
sl umiestnené.

= PruZnost’ — elasticita, ktora umoznuje pouzivatelom rychlo upravit’ (Skalovat’) kapacitu zdrojov
podl'a aktudlnej potreby.

= Meranie — pouzivatel plati len za to ¢o spotrebuje.
Distribuény model cloud computingu definuje tri zakladné formy poskytovanych sluzieb:

» Infra$truktara ako sluzba (IaaS) — predstavuje poskytovanie virtualizovanej infraStruktary.
Zakaznik pouziva a ovlada zakladné vypoctové zdroje. M4 moznost’ riadit’ operacné systémy,
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datové uloziska, nasadené aplikacie ¢i sietové komponenty infraStruktary ale nie je mu
umoznené ovladat/riadit zékladni cloud infrastruktaru, ktord poskytuje vSetky potrebné
vypoctové zdroje pre uzivatel'ské prostredie.

= Platforma ako sluzba (PaaS) — poskytuje komplexnt hardverovu platformu, teda zariadenia a
sluzby potrebné pre podporu tplného zivotného cyklu budovania aplikacii vratane moznosti
navrhu, vyvoja, testovania a nasadenia. Pouzivatel’ ovlada (riadi) aplikacie, ktoré st spustené v
tomto prostredi (a ma aj moznost’ riadit’ niektora funkcionalitu hostujiceho prostredia), ale
neriadi (nema moznost’ spravovat’) operacné systémy, hardwarovu a sietova infrastruktiru, na
ktorej su aplikdcie spustené. Pre poskytovanie takejto miery abstrakcie je potrebné nasadit’
sluzby pre vyvoj a beh aplikacii, workload manazment, riadenie zivotného cyklu a manazment
dat.

= Softvér ako sluzba (SaaS) — znamena poskytovanie aplikacii vo forme sluzieb. Pouzivatel
nemusi, resp. nema moznost’ spravovat aplikaciu, platformu ani infrastruktaru.

Z pohl'adu Datového centra ako poskytovatela sluzieb, ktorého zdkaznikmi budd organizacie
verejnej spravy predpokladame nasadenie cloud computingu formou privatneho cloudu. Sluzby
budu poskytované iba pre konkrétne organizacie a poskytovana infrastruktira bude vytvorena na
virtualnom prostredi Datového centra v ramci jeho uzavretej infrastruktary. Pri privatnom cloude je
akykol'vek IT zdroj rozprestreny naprie¢ medzi organiziciami a je dynamicky dorucovany
jednotlivym organizaciam podl'a ich poziadaviek ¢o umoznuje dosiahnut’ ovela vacsiu efektivitu v
poskytovani tychto zdrojov. Pre odberatelov IT sluzieb by sa mali zdroje cloud computingu zdat
neobmedzené. Preto je podmienkou pre dlhodobo efektivne fungovanie prostredia dobré kapacitné
planovanie, bez ktorého moze dojst’ k vel'kému prebytku alebo nedostatku zdrojov. Z tohto pohl'adu
je privatny cloud nachylnejsi na chyby v planovani, ktoré nie je mozné vzajomne eliminovat’ medzi
vacsim poctom odberatel'ov. Na druhej strane vSak privatny cloud umoziuje lepSie zabezpecenie
bezpecnosti, lepsie riadenie komunikacie, lepsie riadenie SLA a pod..

V porovnani s poskytovanim sluzieb v ramci virtualizovanej infrastruktary je prechod na privatny
cloud rozsirenim o:

= Automatizaciu procesov a self-service rozhranie, ktoré umoziuje zriadenie sluzby na
poziadanie.

=  Vysoku automatizaciu v zmysle riadenia zdrojov, ktora obsahuje vSetko od infrastruktary,
middleware aZ po procesny manazment.

= Manazment prostredia s cielom kontinualneho zvySovania efektivnosti prostredia.

= Sofistikované bezpec¢nostné a riadiace schopnosti, ktoré st Specificky navrhnuté na zaklade
poziadaviek organizacie.

= Priebezné riadenie Grovne sluzieb na zaklade aktualnych poziadaviek organizacie.

Komplexny prechod na poskytovanie sluzieb formou cloud computingu vyzaduje vysSiu mieru
konsolidacie a Standardizacie ISVS, ktord bude technologicky a organizaéne naro¢na. Pred
zahéjenim samotnej migracie na cloud computing bude potrebné:

= analyzovat a Specifikovat’ ocakavané ciele cloudu

= identifikovat’ sluzby

= dokladne zvazit predpokladané scenare vyuzitia

= posudit’ a ohodnotit’ architektonické a technické obmedzenia aplikacii
= identifikovat’ a definovat’ legislativne poziadavky

= identifikovat’ poziadavky na uloZenie a ochranu udajov

61



Arthur D} Little

= pripravit stratégiu migracie na cloud computing

Z pohladu poskytovania sluzieb infrastruktary (IaaS) datového centra, je mozné zacat’ uplatiiovat’
principy cloud computing takmer okamzite, pricom prave infrastruktira resp. jej virtualizacia v
Government Private Cloud-e a presun existujucich aplikacii do tohto prostredia moze polozit’ zaklad
na komplexny prechod ISVS.

6.3 Procesna analyza

Poskytovanie centralnych sluzieb datového centra je komplexna a naro¢na uloha, ktorda vyzaduje
nasadenie procesov pre riadenie odberatel'skych (zdkaznickych) vztahov, procesov pre planovanie,
zavedenie aprevadzku poskytovanych sluzieb a podpornych procesov pre riadenie internej
Organizacie.

Procesna analyza ma za ciel’ identifikovat’ zakladné procesy, ktorych implementacia je nutnym
predpokladom pre efektivne poskytovanie sluzieb datového centra pri zabezpeceni takej trovne
sluzieb, ktora je pozadovana jej jednotlivymi odberatel'mi.

6.3.1 Primarne procesy pre spravu IT sluZieb

Zakladné procesy pre spravu poskytovanych IT sluzieb budu pre zvysenie prehl’adnosti rozdelené na
zaklade zivotného cyklu riadenia IT sluzieb do Styroch oblasti:

= planovanie
= dizajn
= zavedenie

= prevadzka

6.3.1.1 Planovanie

Procesy planovania zabezpecuju strategické riadenie IT sluzieb na urovni:

= poziadaviek a o¢akavani

= portfolia poskytovanych IT sluzieb

= financnej efektivity a udrzatelnosti

= strategickych rizik

V procesoch planovania su definované strategické ciele Datového centra pri poskytovani svojich
sluzieb. Su analyzované poziadavky a spravanie zakaznikov, identifikované, postdené rizika a
vyhodnotena ekonomicka efektivnost’, na zaklade ktorej je riadené portfolio poskytovanych sluzieb
pocas celého zivotného cyklu od planovania az po odstavenie.

6.3.1.2 Dizajn

Oblast’ navrhu zastreSuje aktivity, ktoré st spojené s dizajnom novych alebo modifikaciou uz
poskytovanych IT sluzieb tak aby ich bolo mozné nasadit do produkcéného prostredia a bola
zabezpeCena prevadzkova podpora. Navrh by mal adresovat, v sulade so Standardami a
definovanymi konvenciami, vSetky aspekty spojené s danou IT sluzbou:

= navrh rieSenia

= navrh manazment systému a nastrojov

= technicku architektiaru

= procesy, metriky a systém merania

Procesy podiel’ajuce sa na navrhu IT sluzieb su:
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Manazment dodavatel'ov — zabezpecuje manazment dodavatel'ov a nimi poskytovanych sluzieb
tak, aby bola zabezpecend pozadovand kvalita za adekvatne ndklady.

Manazment informacnej bezpeCnosti — zabezpeCuje aby boli poziadavky informacnej
bezpecnosti efektivne zohl'adnené a implementované vo vsetkych poskytovanych sluzbach a
manazment aktivitach.

Sprava kataloégu sluzieb — zabezpecuje aby Katalég sluzieb obsahoval aktudlne a spravne
informacie o vSetkych prevadzkovanych sluzbach.

Sprava urovne sluzieb — zabezpecuje aby bola dosiahnuta dohodnuta troven sluzieb.

Riadenie kontinuity IT sluzieb — zabezpecuje podporu toho, aby bola definovana IKT
infrastruktira a IT sluzby obnovené v dohodnutom Case a rozsahu.

Manazment dostupnosti — zabezpecuje tak(l iroven dostupnosti poskytovanych sluzieb, ktora je
v stlade s dohodnutymi podmienkami.

Manazment kapacit — cielom procesu je v¢as zabezpecit’ potrebné a financ¢ne zdévodnitelné
zdroje (technické, I'udské, ...) potrebné na zabezpecenie aktualnych a planovanych sluzieb.

6.3.1.3 Zavedenie

Oblast’ zavadzania sluzieb ma za ciel’ zlepsit’ schopnost’ organizacie pri implementécii a nasadeni
novych alebo zmenenych sluzieb do produkénej prevadzky.

Procesy podiel’ajuce sa na zavedeni IT sluzieb su:

Riadenie zmien — zabezpecuje Standardné metddy a postupy pri posudzovani a schvalovani
zmien tak, aby boli minimalizované negativne dopady spojené s nasadenim zmeny.

Planovanie zavedenia — zabezpecuje planovanie prislusnych kapacit a zdrojov potrebnych pre
implementaciu, testovanie a nasadenie novej, resp. zmenene;j sluzby do produkcie.

Validacia a testovanie — zabezpecuje aby sluzba spiiiala definované poziadavky
Riadenie nasadenia — zabezpeéuje nasadenie zmeny do produk¢ného prostredia.

Sprava konfiguracie — podporuje manazment IT sluzieb prostrednictvom evidencie, spravy a
poskytovania informacii o vSetkych aktivach podielajicich sa na poskytovani sluzieb pocas
celého Zivotného cyklu.

Riadenie znalosti — umoznuje organizacii zlepSit' kvalitu rozhodovania tim, Zze zabezpecCuje a
spristupniuje spol’ahlivé informacie pocas vsetkych faz zivotného cyklu IT sluzby.

6.3.1.4 Prevadzka

Oblast’ prevadzky je zodpovedna za efektivnu dodavku a podporu poskytovanych sluzieb. Sposob
akym su rieSené procesy prevadzky priamo vplyvaji na vnimanie poskytovanych sluzieb zo strany
koncovych odberatel'ov. Prevadzka musi dosiahnut’ vyvazenie medzi:

stabilita vs. dynamika
kvalita vs. cena
reaktivita vs. proaktivita

internym pohl'ad vs. externy pohl'ad

Procesy a funkcie podiel'ajice sa na dodavke a prevadzke IT sluZieb su:

Sprava udalosti — prispieva k stabilite dodavky sluzieb cez zabezpeCenie monitorovania
vsetkych udalosti v IKT infraStrukture, detekciu a naslednti eskalaciu identifikovanych
vynimiek.
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Riadenie incidentov - zabezpecuje ¢o najrychlejSie obnovenie normalnej prevadzky sluzby tak
aby bol minimalizovany dopad na odberatel’a.

Riadenie poziadaviek — poskytuje kandl pre spracovanie pouzivatel'skych poziadaviek,
poskytovanie informacii a Standardnych sluzieb.

Riadenie problémov — redukuje riziko opakovanych incidentov a chyb tym, Ze identifikuje
priciny chyb a zabezpecuje ich odstranenie.

Riadenie pristupov — zabezpeCuje pristup opravnenych a zamedzuje pristup neopravnenych
pouzivatel'ov k poskytovanym sluzbam za ucelom ochrany integrity, dévernosti a dostupnosti
informacii a infraStruktiry.

ServiceDesk — vykonava podporné aktivity pre zabezpeCenie dostupnosti a vyuZitelnosti
poskytovanych sluZzieb.

Manazment prevadzky IKT — zabezpecuje rutinné aktivity spojené s prevadzkou a udrzbou IKT
infraStruktiry.

Aplika¢ny manazment — zabezpeCuje podporu a udrzbu aplika¢ného softvéru. Asistuje pri
dodavke sluzby.

Technicky manazment — poskytuje podporu pre manazment prevadzky. Zabezpecuje udrzbu,
prevadzku, rozvoj a testovanie hardverovych komponentov IKT infrastruktary.

6.3.2 Zakaznicky orientované procesy

6.3.2.1 Manazment akvizicii

Je klai€ovy proces, ktory riadi aktivity smerujuce k ziskaniu zakaznika a k objednaniu odberu
poskytovanych sluzieb. Stcastou procesu je:

zber poziadaviek

koordinacia pripravy navrhu rieSenia

overenie technickej uskuto¢nitelnosti

poskytovanie informacii zakaznikovi

spracovanie objednavky

vyjednanie a uzavretie kontraktu

zahajenie internych procesov pre aktivaciu/spristupnenie sluzby

monitoring a riadenie priebehu spracovania objednavky

6.3.2.2 Aktivacia sluzby

Proces aktivacie sluzby ma za ciel’ umoznit’ pristup odberatela k objednanej sluzbe. Aktivacia
sluzby ma tri zakladné fazy:

Planovanie

— overenie a planovanie kapacit

—  kontrola technickych predpokladov

—  alokacia zdrojov

—  priprava ¢asového harmonogramu

—  poskytnutie spétnej vizby a komunikacia zo zakaznikom

Logistika (ak je aplikovateI'nd)
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—  dodavka IKT infrastruktiry do DC

—  dodévka IKT infrastruktary k zdkaznikovi

—  poskytnutie spétnej vdzby a komunikécia zo zakaznikom
= Aktivacia sluzby

—  priprava technickych predpokladov

— inStalacia a konfiguracia prostredia

—  systémové testy

—  akceptacné testy

—  aktualizicia dokumentacie

—  zahdjenie prevadzky

6.3.2.3 Starostlivost o zakaznika

Proces zabezpecuje riadenie vztahov medzi odberatelom sluzieb a Datovym centrom ako ich
poskytovatel'om. Cielom procesu je, v silade s dohodnutymi podmienkami, zabezpecit’ spracovanie
a rieSenie zakaznickych poziadaviek na odoberané sluzby ako si zmenové poziadavky, staznosti,
ziadosti o informacie, poZiadavky na deaktivaciu sluzby a pod.. Z dovodu zvySenia transparentnosti
poskytuje proces funkciu ,kontaktného centra®, ktoré tvori primarne miesto kontaktu.

Proces nesupluje funkciu ServiceDesk. Je orientovany na podporu oblasti, ktora suvisi so servisnym
kontraktom a nie na podporu koncovych odberatel’'ov sluZzieb.

Sucast’'ou procesu je:

= evidencia a spracovanie poziadavky;

= validacia poziadavky;

= analyza a inicializacia rieSenia poziadavky;

= koordinacia internych procesov suvisiacich s rieSenim poziadavky;
= poskytnutie spétnej vizby a komunikacia zo zakaznikom;

= aktualizacia dokumentacie.

6.3.2.4 Ocenenie a fakturacia

Proces zabezpecuje riadne ocenenie a zauctovanie poskytnutych sluzieb. Sii¢ast'ou procesu je sprava
modelu ocenovania, zaistenie generovania a spracovania vstupov potrebnych pre ocenenie sluzieb,
rozuctovanie a fakturacia poskytnutych sluzieb.

6.3.3 Podporné procesy

6.3.3.1 Riadenie ludskych zdrojov

Proces riadenia ludskych zdrojov je zodpovedny za manazment celého zivotného cyklu
zamestnancov organizacie (pripadne externych spolupracovnikov, brigadnikov, ...) od ich naboru az
po odchod z organizacie. Zabezpecuje nasledovné aktivity:

= Stratégia a planovanie I'udskych zdrojov
= Riadenie naboru

= Administracia zamestnancov a spolupracovnikov (pracovné zmluvy, popisy pracovnych miest,
vyplaty, ...)
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= Sledovanie a riadenie vykonnosti
= Rozvoj (vzdelavaci program, socidlny program, prieskumy spokojnosti, ...)
6.3.3.2 Finanény manazment

Proces financného manazmentu zabezpeCuje komplexné sluzby v oblasti riadenia finan¢nych
zdrojov. Medzi jeho zakladné aktivity patri:

= Planovanie a rozpoctovanie
= Utovnictvo

= Reporting

= Sprava majetku

= Sprava dani

= Sprava pokladne

6.3.3.3 Obstaravanie

Proces zabezpecCuje aktivity suvisiace s obstaranim hardvéru, softvéru, licencii a sluzieb od
externych partnerov v sulade s aktualnou legislativou a za najlepSich obchodnych podmienok.
Stcastou procesu je vyjednavanie zmluvnych podmienok a manazment dodéavatelov a
dodavatel’skych vztahov.

6.3.3.4 Stratégia

Cielom procesu je definovat’ stratégiu Datového centra v stlade s potrebami a ocakavaniami
verejnej spravy. Sucastou procesu je:

= zber vstupov a strategicka analyza
= definovanie stratégie a implementacia merate'nych ukazovatel'ov
= stanovanie priorit a cielov

=  monitorovanie strategickych ciel'ov

6.3.3.5 Pravne a regulacia

Proces zabezpecuje podporu v oblasti prava a regulacie pre vSetky ostatné procesy.

6.3.3.6 Bezpecnost a riadenie rizik

Proces zabezpeCuje vykon aktivit stivisiacich s riadenim bezpecnosti na Grovni organizacie. Jeho
sucast'ou je:

= Vyvoj bezpecnostnej stratégie

= Definicia bezpecnostnych standardov a politik

= Implementacia a monitorovanie bezpe¢nostnych mechanizmov a konceptov

= Riadenie rizik

= Riadenie trvalej kontinuity

= Vykon bezpec¢nostného auditu procesov a technologii

= Zabezpecenie stiladu s pozadovanymi bezpeénostnymi Standardami a usmerneniami
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6.3.3.7 Sprava budov a vybavenia

Proces zabezpecuje aktivity spojené so spravou lokalit a vybavenia pre zamestnancov ako aj lokalit a
vybavenia pre prevadzku déatovych centier, sprdvou vozového parku, pristupom a inzinierskym
sietam a odoberanie ich sluzieb a pod.

6.4 Zakladna koncepcia

Budovanie Datového centra pre podporu eGov sluzieb predstavuje dlhodoby program, ktory sa musi
vyrovnat' z mnozstvom prekazok vychadzajucich z aktudlneho stavu ISVS a spdsobu realizécie
konsolidaénych a Standardiza¢nych aktivit na strane PO1 OPIS projektov. V ideadlnom pripade by
bolo mozné budovat’ Datové centrum ako poskytovatela IT sluzieb vo forme cloud computingu. Za
sucasného stavu ISVS apri aktudlnych potrebach a poziadavkach projektov PO1 OPIS vsak
povazujeme za zmysluplné zahajit’ rozvoj DataCentra s primarnym dérazom na naplnenie potrieb
jednotlivych projektov POl OPIS a zabezpeCenie maximalnej prevadzkovej efektivity. Pre
dosiahnutie tychto cielov budi zavedené systémy pre riadenie sluzieb a podpory prevadzky,
systémy riadenia informaénej bezpe¢nosti a nasadené moderné technoldgie s vyraznou podporu
virtualizacie. Tento ,,prechodny* stav bude samozrejme budovany Vv stlade s cielovym smerovanim
ku konsolidacii, Standardizacii a k poskytovaniu IT sluzieb formou plnohodnotného cloud
computingu.

Datové centrum predstavuje organizaciu pre poskytovanie komplexnych IT sluzieb pre subjekty
verejnej spravy. Prevadzkuje podpornu infrastruktaru, IKT infrastruktiru, zabezpecuje rutinny beh
sluzieb, informacnych systémov a aplikacii vratane pouzivatel'skej podpory Vv sulade s dohodnutymi
podmienkami. Riadi rozvoj portfolia poskytovanych IT sluzieb v stlade s poziadavkami svojich
odberatel’ov, legislativnym rdmcom so zretel'om na dosiahnutie maximalnej efektivity.

Fyzicky bude dislokované do dvoch vzajomne prepojenych geograficky oddelenych lokalit. Lokalne
datové centra buda konfigurované tak, aby bolo Datové centrum schopné pre svojich odberatelov
poskytovat’ sluzby s akceptovatelnou dostupnostou aj v pripade vypadku, resp. katastrofickej
udalosti na jednej lokalite.

Pri definovani a navrhu Datového centra sa primarne vychadza zo Standardu pre telekomunika¢ni
infrastruktiru  datovych centier ANSI/TIA-942, ktory spolu so Standardmi ako je
ANSI/NECA/BICSI-002 definuje ramec poziadaviek a ,,best practices” pre navrh a implementaciu
datovych centier. VysSie spomenuté Standardy nekladu poziadavky len na telekomunika¢ni
infraStruktiru, ale aj na technologicku infrastrukturu, serverové farmy, ¢lenenie a pod..

TIA-942 definuje Styri kategorie datovych centier:

Tabulka 5 - Charakteristika datového centra podFa ANSI/TIA-942

Oblast’ Kategéria I. Kategéria II. Kategéria III. Kategéria IV.
Aktiva IKT Neredundantné | Redundantné Redundantné Redundantné
Miera N N+1 N+1 Minimalne N+1
redundancie

Distribucia Neredundantnd | Neredundantné Redundantna Redundantna
sluzieb pasivna aktivna
Segmentacia Neumoziuje Neumoziuje Neumoziuje Umoziuje
prevadzkového

prostredia

Udrzba bez Nie Nie Nie Ano
prerusenia sluZieb
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Oblast’ Kategoria 1. ‘ Kategoria II. Kategoria II1. Kategoria IV.
DC

Odolnost’ DC ako | Nie Nie Nie Ano

celku proti

porucham

Zabezpelenie Bez personalu 8 hod. zmena 12 hod. zmena 24 hod. zmena
personalom

Typicka zat'az 300 500 1600 >1600

W/m2

Typicka zataz 400 450 700 >1000

kg/m2

Typicka zatazna | 3 6 12 15

42’ rack v KW

Neprerusitelny Nie Nie Ciasto¢ne Ano

okruh chladenia

Single point of Vela + ludské | Vela + ludské | Malo + ludské | Ziadne

failure chyby chyby chyby

Maximalna doba | 28,8 hod. 22 hod. 1,6 hod. 0,8 hod.
nedostupnosti

Vzhladom na koncepciu budovania ISVS podla NKIVS, poziadavky na vysokt dostupnost’
a kontinuitu eGov sluzieb realizovanych v rameci projektov PO1 OPIS je kategorizacia Datového
centra navrhovana na trovni Tier III, resp. Tier 1+

6.4.1

Geografické Clenenie Datového centra predstavuje spdsob ako eliminovat’ riziko nedostupnosti
poskytovanych sluzieb v pripade:

Geografické ¢lenenie

= straty konektivity

= straty napajania

= straty chladenia

= narusenej bezpecnosti
= povodne

= poziaru

* inej zivelnej pohromy
= apod.

Vhodnym spésobom dosiahnutia vysokej dostupnosti a odolnosti voéi katastrofam (disaster
recovery) je vyuzitie dvoch alebo viacerych fyzickych lokalit a umiestnenie informa¢nych systémov
v nich tak, aby ich komponenty sice tvorili logicky celok, ale boli umiestnené¢ v dvoch alebo
viacerych fyzickych lokalitich. Komponenty informacného systému a data musia byt umiestnené
tak, aby pri nedostupnosti jednej z fyzickych lokalit poskytoval informaény systém, na ktory sa
kladie poziadavka na vysoku dostupnost’, stale pozadované sluzby. Samotné informacné systémy je
mozné implementovat tak, aby v pripade nedostupnosti jednej fyzickej lokality poskytovali rovnaké
portfolio sluzieb s rovnakou odozvou pre dany pocet pouzivatel'ov a transakcii ako v pripade, ked’ st

68



Arthur D Little

vsetky fyzické lokality dostupné alebo je mozné poskytnut alternativne znizenu uroven sluzieb
pocas vypadku jednej z fyzickych lokalit. Casto sa pouziva implementécia, pri ktorej je redundantna
IKT infrastruktira informacného systému pouzitd na testovacie ucely.

Jednotlivé lokality Datového centra si mozu vzajomne poskytovat’ vybrané sluzby ako sit monitoring
IKT infrastruktiry, riadenie udalosti, manazment systémov a pod..

Odberatelia mo6zu vyuzivat' sluzby poskytované primarnou, sekundarnou alebo v pripade disaster
recovery rieSeni oboma lokalitami Datového centra.

Obrazok 11 — Geografické ¢lenenie Datového centra

Datové centrum

Disaster recovery:

Zdielané sluzby

Primarna lokalita Sekundarna lokalita
(DC) (DCII)

Z hladiska geografickej distribucie Datového centra je dblezité vziat do tuvahy vzdialenost
jednotlivych lokalit. Kym na jednej strane sa so zvySujucou vzdialenost'ou znizuje riziko sti¢asnej
nedostupnosti oboch lokalit na druhej strane rastie oneskorenie pri synchronizacii dat a rasti
poziadavky na logistiku a obsluhu. Volba a vyber vhodnych lokalit je preto otazkou najdenia
kompromisu. Ako jeden z faktorov pre spravny vyber variantu geografického rozlozenia datového
centra je nutné posudit’ aj pristupnosti k existujucej infraStruktare zvlast k optickym datovym
trasam.

Tabulka 6 — Parametre geografického €lenenia Datového centra

Poziadavka Hodnota

Pocet lokalit 2

Vzdialenost’ >200 km

Bezpecnost’ Ziadne prirodné a environmentalne rizika

v lokalite, resp. blizkom okoli datového
centra: blizkost’ rieky, zaplavova oblast,
blizkost zavodu pre vyrobu/spracovanie
nebezpecnych latok, miestnosti sanity
v priestoroch DC, dopravné trasya pod.

Inzinierske siete

Moznost napojenia na vietky inZinierske
siete.
Dostatocna kapacita energii.

Komunikaéna infrastruktara

MozZnost’ napojenia na optické datové trasy.

Architektonické parametre objektu

Vyhovujuce architektonické ¢lenenie, ktoré
umoznuje realizovat pozadované stavebné
Clenenie.

Statika objektu vyhovujuca poziadavkam
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Poziadavka Hodnota

inStalovanej technoldgie.
Transportné trasy a manipulacné priestory.
Vybudované pristupové komunikacie k

objektu.

Pravny vztah k objektu Vo vlastnictve poskytovatela sluzieb, resp.
statu.

Vplyv na okolie Minimalny dopad na blizke obydlia.

Vzhl'adom na aktudlny stav v rezorte MFSR odpora¢ame ako primarnu lokalitu pre budovanie
Datového centra (DCI) vyuzit' existujuce priestory DataCentra v Bratislave na Cintorinskej ulici,
ktoré splnaju vsetky poziadavky kladené na kapacitu, dostupnost’, modularitu a Groven bezpecnosti.

Realizacia sekundarnej lokality Datového centra (DCII) je mozna troma sposobmi: adapticiou
existujucich priestorov, vystavbou nového objektu, kipou existujuceho datového centra, ktoré
vyhovuje stanovenym poziadavkam.

Vsetky tri pristupy maju svoje vyhody a nevyhody, z ktorych vyberame nasledovné:
Variant A: Adaptacia priestorov v jestvujticich objektoch

Vyhody:

= niz§ia cena stavebnych prac

= jednoduchsia legislativa a inzinierska ¢innost’

= kratSia doba realizacie

Nevyhody:

= rieSenie sa musi prispdsobit’ jestvujucim priestorom

= problém s optimalnym vyuzitim inStalovanej infrastruktiry

= negativny vplyv stavebnych prac na prevadzku, najméd v pripade ak sa jednd o vyuZivané
priestory

Variant B: Vystavba nového objektu
Vyhody

= optimalny navrh objektu bez obmedzeni v zmysle poziadaviek na budovanie datovych centier
* minimalny, resp. ziadny vplyv na prevadzku

Nevyhody:

= vysSia cena stavebnych prac

= dlhsi Cas realizacie

* narocnejsia inzinierska ¢innost’

Variant C: Ktipa existujiiceho datového centra

Vyhody

* minimalny Cas realizacie
= zohladnenie poZziadaviek kladenych na budovanie datovych centier,

=  minimalny, resp. ziadny vplyv na prevadzku existujucej IKT
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= ziadna, resp. minimalna inzinierska ¢innost’
Nevyhody:

= vys§ia cena

= pravdepodobnost’ mensich uprav

= moznd zastaranost’ inStalovanej infrastruktary

Volba vhodného variantu bude predmetom samostatnej analyzu v ramci projektu, pricom
kPaéovym Kkritériom bude ekonomicka efektivnost’ a udrzatel’nost’.

6.4.2 Stavebné a fyzické Clenenie

Vzhl'adom na vysoké finan¢né naroky na vystavbu a prevadzky Datového centra je dolezité
efektivne vyuzitie vnatornych priestorov. Pri navrhu fyzického Clenenia jednotlivych lokalit je
potrebné zabezpecit' ergondémiu celkovej dispozicie, urCit’ verejné a privatne zoény, napojenie na
externu infrastruktiru a adresovat’ vSetky potrebné priestory.

Na zaklade analyzy potrieb predpokladame pre jednotlivé lokality nasledovné inicialne priestorové
poziadavky:

Tabulka 7 — Predpokladané priestorové poziadavky Datového centra

Lokalita ‘ Plocha IKT Celkova plocha
* DCI 500 m? 1000-1500 m?
DCII 500 m? 1000-1500 m?

*V lokalite DCI je aktualne vybudovanych a vyuzivanych cca 250m2 plochy pre IKT

Celkova plocha je zavisla od vykonovej hustoty na jeden datovy rozvadzaé. V pripade Standardného
datového centra je pomer medzi plochou IKT a ostatnymi priestormi typicky 1:1. V pripade vysoke;j
hustoty (15kW/rozvadzac) je tento pomer 1:2.

Stavebné clenenie oboch lokalit Datového centra musi umoznovat’ vybudovat’ nasledovné priestory:
= Technologicka miestnost’ (serverova farma)
= Testovacia miestnost’ (laboratorium)
= Priestor pre zdroje trvalého napajania (UPS)
= Priestor pre dieselagregat
=  Miestnost’ pre manazment systémy Datového centra
= Pracovisko (miestnosti) pre vydavanie certifikatov
= Priestor pre SHZ
= Priestor pre logisticki podporu
= Kancelarske priestory pre obsluhu
= Vzduchotechnické zariadenia
= Priestor pre zabudovanie vonkajsich klimatiza¢nych jednotiek
= NN rozvodia
= Trafostanica
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= Centralny bezpecnostny systém

= Kéblova komora

= Priestory fyzickej ochrany objektu
= Hygienické zariadenia

= Parkovacie miesta

Modularita asponl jednej lokality Datového centra musi byt taka, aby umoziiovala minimalne
dvojnasobné rozsirenie priestorovych kapacit.

Detailnejsie poziadavky pre stavebné a fyzické ¢lenenie datového centra st v prilohe €. 1.

6.4.3 Fyzicka a objektova bezpecnost

Fyzicka bezpecnost’ a objektovli bezpecnost’ tvori systém opatreni, ktory slizi na ochranu tdajov
pred nepovolanymi osobami a pred neopravnenou manipulaciou v objektoch a chranenych
priestoroch a zaroven umoziuje pristup opravnenych osdb k chranenym tidajom na zaklade urcenia
a principu ,,need to know*.

Pri rieseni poziadaviek fyzickej bezpe¢nosti a objektovej bezpecnosti vychadzame z predpokladu, ze
datové centrum:

= bude potencidlne prijimat, ukladat’ a distribuovat’ utajované skutoCnosti do stupiia utajenia
»Doverné* v zmysle Zakona ¢. 215/2004,

= bezpecénostné projekty datového centra budu spracované v stilade s poziadavkami legislativy pre
nakladanie s utajovanymi skuto¢nost’ami stupiia ,,Doverné*.

Realizacia opatreni fyzickej a objektovej bezpenosti je formou tzv. ,hibkovej ochrany*
Vv jednotlivych vrstvach. Tieto vrstvy su tvorené opatreniami na:

= ukladanie utajovanych skuto¢nosti,
= ochranu chraneného priestoru,

= ochranu objektu,

= ochranu perimetra.

Model zakladného zabezpetenia chraneného priestoru datového centra vychadza z analyzy NBU,
ktora zovieobeciiuje zistenia NBU pri realizacii chranenych priestorov kategérie ,, Tajné“ a ,,Prisne
tajné“. Model moéze byt pouzity ako referen¢ny model pre navrh bezpecnostnych opatreni
chranenych priestorov jednotlivych datovych centier.

Tabulka 8 — Model zabezpeéenia chraneného priestoru

Bezpecnostné Ohodnotenie

opatrenia

Opatrenie ochrany | Steny z oby¢ajnych tehal alebo tvaroviek tak, aby | SS3 = 3 body
chraneného priestoru spinali typ, Zelezobetonovy strop a podlaha
hrubky najmenej 150 mm, dvere najmenej
bezpecnostnej triedy 3, okenny otvor zabezpeceny
mrezou najmenej bezpecnostnej triedy 3.

Opatrenia ochrany | Chraneny priestor sa nachadza v objekte, pricom | S3 = 3 body
objektu hranica chraneného priestoru nie je totozna s
hranicou objektu. Objekt je tvoreny pevnou
stavebnou konstrukciou. Uzamykacie systémy,
dvere, mreze, bezpecnostné
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Bezpecnostné Popis Ohodnotenie
opatrenia

folie, okna a zasklenia poskytuju rovnaky stupeii

odolnosti ako ostatné Casti hranice objektu.
Kontrola vstupov, | Kontrola vstupu typu 2 s elektrickym systémom SS6 = 2 body
ndhodné prehliadky a | kontroly vstupu splfiajiicim SS12 =1 bod
rezim navstev poZiadavky triedy pristupu B a triedy rozpoznania | SS7 = 2 hody

2 podl’a prislusnej normy.

Néhodné prehliadky st realizované.

Névstevy st sprevadzané pocas celého pobytu v

objekte a chranenom priestore.
Fyzickd ochrana a | Fyzické ochrana objektu je vykonadvana SS8 = 3 bodov
elektricky obchddzkami zvonku objektu. Na stanovisti SS91 = 3 body
zabezpedovaci systém | staleho vykonu sluzby fyzickej ochrany sa $592 = 3 body

zabezpeci nepretrzita pritomnost’ najmene;j

jedného ¢lena fyzickej ochrany — typ 3.

Elektricky =~ zabezpeCovaci  systtm  (EZS)

chrdnené¢ho priestoru je typu 3 pri technickej

urovni prostriedkov EZS typu 3.
Opatrenia  vonkajSej | Kamerova zostava zabezpecujlica monitorovanie | SS15 =1 bod
ochrany vstupu do chraneného priestoru.

Stucet celkového bodového ohodnotenia je 21 bodov. Podla vyhlasky NBU 336/2004 Z.z. st
minimalne pozadované hodnoty ohodnotenia opatreni fyzickej bezpe¢nosti a objektovej bezpecnosti
chranenych priestorov urenych na manipulaciu s utajovanymi skuto¢nostami alebo na ich
ukladanie na technickych prostriedkoch pre kategériu D:

Tabulka 9 — Minimalne pozadované ohodnotenie pre kategériu D

Miera rizika

Priestor uréeny na
ukladanie utajovanych
skutocnosti kategorie

Stredna Velka

"Doverné"
Povinné: (S1)+(S2)+(S3) 4 4 5
Povinné: (S4)+(S5) 2 3 3

Nepovinné: (S6 a zvysSenie
opatreni S1 az S5)

Celkovy vysledok 8

10 11

Z uvedeného vyplyva, ze v modeli navrhované opatrenia fyzickej bezpeCnosti a objektovej
bezpednosti chranenych priestorov datovych centier spiiaji a vyrazne prekratujii minimalne
pozadované hodnoty tychto opatreni podla bezpe¢nostného Standardu fyzickej bezpeCnosti a
objektovej bezpecnosti pre chraneny priestor kategorie ,,Doverné* s ur¢enou mierou rizika ,,Vel'ka®.
Toto umozni v zavislosti na miestnej situdcii, v ktorej sa datové centrum nachadza, variabilne
prispdsobit’ troven jednotlivych opatreni bezpecnosti a tym prijat’ vyvazené a primerané rieSenie
celkovej fyzickej bezpecnosti a objektovej bezpecnosti.

Referencnd architektura pre fyzicku a objektovi bezpecnost’ je v prilohe €. 2.
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6.4.4 Logicka architektura

Logicka architektira Datového centra pozostava z piatich vzajomne sa dopliiajucich komponentov.

Obrazok 12 — Logicka architektira Datového centra

Datové centrum

Riadenie sluzieb

Sprava a riadenie prevadzky

Informaéna a komunikaéna infrastruktura

Riadenie bezpecnosti

Podporna infrastruktdra

Riadenie sluzieb

Cielom vrstvy ,Riadenie sluzieb* je poskytovanie sluzieb Datového centra pre koncovych
odberatel’'ov. Riadi komunikaciu s odberatel'om sluzieb, zabezpecuje naplnenie podmienok pre odber
sluzieb, udrziava katalog sluzieb (vratane SLA) a implementuje procesy a technologie pre podporu a
riadenie poskytovanych sluzieb.

Priebezne monitoruje stav urovne poskytovanych sluzieb, zabezpecCuje generovanie a distribliciu
reportov. Na zaklade vystupov monitoringu zabezpecuje priebeznti optimalizaciu prevadzky tak aby
bola pozadovana tirovei sluzieb dosiahnuta s maximalnou efektivitou.

Sprava a riadenie prevadzky

Vrstva ,,Sprava a riadenie prevadzky“ pokryva procesy a technoldgie pre spravu a udrzbu IKT
infrastruktary Datového centra.

Definuje a udrziava celkovy model spravy, procesy, politiky a jednotlivé procedury, ktoré vstupuju
do procesu spravy a podpory prevadzky IKT infrastruktury.

Pokryva oblast’:

= technickej podpory

= aplikacnej podpory

= prevadzkovej podpory a spravy prislusenstva a technického vybavenia (facilities management)

Informaéné a komunika¢nd infrastruktira

Predstavuje vrstvu fyzickych komponentov IKT infrastruktary, ktord poskytuje systémové zdroje
vyzivané jednotlivymi sluzbami. Je tvorena HW a SW komponentmi. Na trovni HW typicky
obsahuje sietovu, serverovil a storage infrastruktiru. Na SW urovni sa jednd o operac¢né systémy,
databazové systémy, virtualizacné platformy, podporné nastroje pre spravu a konfiguraciu IKT a
pod..

Nosnou myslienkou architektury IKT infrastruktary je virtualizacia serverov. Alokovanim
potrebného vypoctového vykonu na jednotlivé aplikacie je mozné dosiahnut’ dynamicky sa meniace
prostredie, ktoré je mozné bez prerusenia poskytovania sluzieb prisposobit’ aktualnym poziadavkam.
V pripade celkovej nedostatocnosti vypocétovej kapacity umoziuje virtualizacia efektivne rozsirenie
o d’alsi vypoctovy vykon.
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Riesenie predpoklada vytvorenie centralnych pamétovych ulozisk (storage) rozdelenych do
niekol’kych kategorii redundantnych datovych skladov. Jeden z nich bude slizit' na uskladnenie a
spristupnenie dat prevadzkovanych informacnych systémov a je primarnym zdrojom informadcii.
Druhy bude vystupovat ako aktivna, resp. pasivna zaloha v pripade vypadku primarneho
vypoctového centra.

Podporna infrastruktiara

Predstavuje technologicku infrastruktiru Datového centra a suvisiace technologie uréené pre jej
spravu a udrzbu. Jedna sa hlavne o:

= datova kabelaz

= datové rozvadzace

= npapajanie

= environmentalny manazment
= protipoziarny systém

Podporna infrastruktira bude budovana v stlade s existujucimi Standardmi a s pouzitim modernych
technoldgii. Vybrané komponenty budil redundantné.

Riadenie bezpecnosti

Oblast’ riadenia bezpecnosti sa tyka prierezovo vSetkych logickych vrstiev tvoriacich rieSenie
Datového centra. Definuje bezpe¢nostné politiky a mechanizmy pre zabezpelenie integrity,
dostupnosti a dovernosti. Vykonava audit dodrziavania stanovenych bezpecnostnych politik a
prijima rozhodnutia pre eliminaciu nedostatkov.

Komponent ,,Riadenie bezpe¢nosti® bude pokryvat oblast”:

®  Ochrana koncovych zariadeni a bezpecnost’ infrastruktury
= Aplika¢na bezpecnost’

= CAaPKI

Zaroven bude zabezpeCovat ulohy spojené s definovanim a riadenim procesov pre riadenie
dostupnosti, riadenie kontinuity a DRP.

6.4.5 Rozvoj Datového centra
Rozvoj Datového centra je mozné analyzovat’ z niekol’kych uhlov pohl'adu:
= Kapacit a zdrojov
= Technologického
= Sposobu poskytovania sluzieb

V rovine kapacitného rozvoja sa ocakéva postupné zvySovanie kapacit Datového centra, ktoré bude
realizované prostrednictvom rozSirovania plochy v existujucich lokalitach a/alebo budovanim d’asich
geograficky distribuovanych lokalit s cielom priblizit' IT sluzby ¢o najblizsie Kk ich odberatel'om.
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Obrazok 13 — Geograficky rozvoj Datového centra

Datové centrum

Dalsi prirodzeny rozvoj v oblasti zvy$ovania kapacit a zdrojov bude viazany na zmenu dostupnych
technologii. Datové centrum musi v ramci svojej modularity umoznovat’ obnovu technicky alebo
moralne zastaranych technickych prostriedkov.

KTIacovou oblastou rozvoja Datového centra je zvySenie efektivity poskytovania sluzieb migraciou
na poskytovatela IT sluzieb formou cloud computing. Tento cielovy stav bude vyzadovat’ ipravu
modelu a architektary datového centra tak, aby bolo schopné adresovat’ vSetky nové poziadavky a
vyzvy, ktoré so sebou nesie cloud computing. Jednym z dostupnych konceptudlnych refrenénych
modelov pre cloud computing je architektira definovana a udrziavana v ramci National Institute of
Standards and Technology®.

Obrazok 14 — Referenény model cloud computing

Cloud Provider

Cloud
Cloud Service Orchestration \ Broker
S Cloud Service
Service Layer
o Management 3
aas
Service
Paas ~ Intermediation
Cloud Business 4
Auditor Support 3
laas ] J ppo -E, E’ Service
= A ati
Security . " 5 E ggregation )
Audit ) Resource Abstraction and Provisioning/ | B '
Control Layer Configuration T
. o, N
ikl Physical Resource La ' Arbitrage
Impact Audit hys yer 5
‘ Hardware ] Partability/
Int rabili
Performance Facil ] R T 6 J
Audit Elllyy )
Cloud Carrier

U NIST Special Publication 500-292, ,.NIST Cloud Computing Reference Architecture®,
September 2011, http://www.nist.gov/customcf/get pdf.cfm?pub_id=909505
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Hore uvedena referencna architektira rozliSuje pat zakladnych aktérov (osoby alebo organizacie),
ktori medzi sebou komunikuju v definovanych scenéroch:

Zakaznik (odberatel’) — kI'aCovy aktér, ktory vyuziva sluzby poskytovatel’a cloud a udrziava s nim
obchodny vztah. Zakaznik ma pristup ku katalogu sluzieb, Ziada o prislusné sluzby a uzatvara
zmluvu o dodavke sluzieb, ktorej typickou sti€ast'ou je SLA a cenova politika.

Poskytovatel’ — je zodpovedny za poskytovanie sluzieb. Nadobuda a spravuje IKT infraStruktaru,
prevadzkuje cloud softvér pre poskytovanie sluzieb a zaistuje dodavku sietovo pristupnych sluzieb
pre zakaznika. Aktivity poskytovatel’a sa liSia v zavislosti od typu sluzby, pricom najkomplexnejsie
su viazané na SaaS, ktory vyzaduje nasadenie, konfiguraciu, udrzbu a prevadzku infraStruktary a
softvéru v cloud infrastruktare. Primarne aktivity poskytovatel'a si v nasledovnych oblastiach:

= Nasadenie sluzieb

= Orchetracia sluzieb

=  Manazment cloud sluzieb
= Bezpecnost

= QOchrana sukromia

Auditor — vykonava nezavislé postudenie stavu a systému riadenia cloud sluzieb vratane vyroku a
navrhu odporucani. Audit je realizovany za u¢elom verifikacie voci definovanym Standardom. Méze
byt vykonany pre oblast’:

= Bezpecnosti
= Ochrany sukromia
= Vykonnosti

Broker — vykonava sprostredkovanie sluzby pre odberatel’a v pripade ak je integracia cloud sluzieb
prili§ komplexnd. Broker je v tomto pripade entita, ktora riadi vyuzivanie, vykonnost, dodavku
a vyjednavanie sluzieb medzi poskytovatelom a zakaznikom. Vo vSeobecnosti modze broker
poskytovat’ tri kategorie sluzieb:

= Sprostredkovanie

= Agregacia

= Arbitraz

Carrier — poskytuje spojenie a transportnii vrstvu pre cloud sluzby medzi poskytovatel'om

a odberatel'om, ktora mdze byt realizovana prostrednictvom pocitacovej siete, telekomunikacnymi
zariadeniami, fyzickym transportom a pod..

Na urovni poskytovatel'a definuje architektura 4 zakladné komponenty:

Orchestracia sluzieb — predstavuje trojiroviiovy model reprezentujuci tri systémové oblasti, ktoré
musi poskytovatel’ pokryt” aby bol schopny dodat’ cloud sluzbu.

Na najvyssej trovni je definované rozhranie pre pristup ku vSetkym typom sluzieb (SaaS, PaaS,
laaS). Zaroven je mozné, ale nie nevyhnutné, aby boli aplikacie poskytované ako SaaS budované
na PaaS a komponenty PaaS budované na laaS.

Na strednej vrstve modelu je realizovana abstrakcia a riadenie zdrojov. Obsahuje komponenty, ktoré
cez softvérové abstrakcie (hypervisor, virtudlne servery, virtualny storage, ...), zabezpec€uju a riadia
pristup k fyzickym zdrojom. Ulohou abstrakcie zdrojov je zabezpedit efektivitu, bezpe¢nost
a spolahlivost’ fyzickych zdrojov. Riadiaci aspekt tejto vrstvy sa vztahuje k softvérovym
komponentom, ktoré zabezpecuju alokéciu zdrojov, riadenie pristupu a monitorovanie ich vyuZitia.
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Najniz§ia vrstva predstavuje urovenn fyzickych vypoctovych zdrojov, ktoré obsahuju prvky IKT
a technologickej infrastrukttry.

ManaZment cloud sluZieb — obsahuje vsetky servisne orientované funkcie, ktoré si nevyhnutné pre
prevadzku a riadenie pozadovanych a poskytovanych sluzieb.

Obrazok 15 — Manazment cloud sluzieb

Cloud Service Management
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Pricing & Rating AR TR

AppdSuc Migration

Business podpora predstavuje siibor obchodne orientovanych sluzieb zaoberajucich sa vztahmi so
zakaznikom a stvisiace podporné procesy:

Customer management: manazment zakaznickych uctov, riadenie pouZzivatel'skych profilov,
rieSenie poziadaviek a problémov, kontakt so zakaznikom a pod.

Contract management: sprava servisnych zmlav, priprava navrhov zmlav, riadenie zmluvnych
jednani, vypovedanie zmluvnych vzt'ahov a pod.

Inventory Management: zavedenie a sprava katalogu sluzieb, riadenie konfiguracie a pod.
Accounting and Billing: sprava u¢tovnych informacii, fakturacia a platby, upomienky a pod.
Reporting and Auditing: monitorovanie pouzivatel'ov, generovanie reportov a pod.

Pricing and Rating: ocenenie sluzieb a uréenie cenového modelu, sprava cenovej politiky,
manazment propozicii a pod.

Zriadenie a konfiguracia — obsahuje nasledovné procesy a funkcie:

Rapid provisioning: automatické nasadenie cloud system zaloZeného na pozadovanych sluzbéch,
zdrojoch a funkcionalitach.

Resource changing: prisposobenie konfiguracie a priradenie zdrojov na opravu, upgrade a
zaradenie novych uzlov do cloud.

Monitoring and Reporting: zistovanie a monitorovanie virtualnych zdrojov, monitorovanie
cloud operacii a udalosti, monitorovanie vykonnosti, generovanie reportov.

Metering: schopnost’ merat’ s vy$$ou mierou abstrakcie, ktora zavisi od typu sluzby.

SLA management: riadenie SLA zmluv, monitorovanie SLA a zabezpeGenie suladu medzi SLA
a definovanymi parametrami a politikami.
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Prenositelnost’ a interoperabilita — zabezpecuje datovii prenositelnost, interoperabilitu sluzieb
a systémovu prenositelnost’. Datova prenositelnost’ je chdpand ako schopnost zdkaznika prenaSat’
datové objekty z/do cloudu. Interoperabilita sluzieb je schopnost’ zdkaznika vyuzivat’ data a sluzby v
prostredi viacerych poskytovatelov s vyuzitim unifikovaného rozhrania. Systémova prenositel'nost’
umoziuje prenos inStancii virtudlnych strojov alebo ich obrazov medzi poskytovatelmi, resp.
migraciu aplikécii a sluzieb od jedného poskytovatel'a k druhému. Poziadavky na prenositelnost
a interoperabilitu sa diferencuji v zavislosti od modelu, t.j. SaaS sa primarne zameriava na datova
prenositelnost’ kym laaS na systémovu prenositel'nost’.

Bezpecnost’ — bezpecnost’ je aspekt architektiry, ktory sa tyka vSetkych trovni referenéného
modelu od fyzickej bezpecnosti az po aplikaénli bezpecnost. Z toho dovodu sa bezpecnost’ cloud
computing architektry tyka nie len poskytovatela sluzieb ale aj zékaznika a ostatnych relevantnych
aktérov. Systémy pre cloud musia adresovat vSetky zname bezpecnostné poziadavky ako
autentifikdcia, autorizacia, dostupnost, dovernost’, integrita, sprava identit, auditing, monitoring
bezpecnosti, riadenie bezpecnostnych incidentov a manazment bezpecnostnych politik. Cloud
computing vSak prinasa do oblasti informacénej bezpecnosti aj S$pecifika, ktoré vyplyvaji zo
zvoleného distribu¢ného modelu a modelu nasadenia.

Pre jednotlivé distribu¢né modely (SaaS, PaaS, laaS) st vyuzité rozne typy manazment operacii
a rozne sposoby pristupu ku cloud systému. Napriklad sluzby SaaS su typicky pristupné po sieti cez
Internet a web prehliada¢ o vyzaduje dosledne riesit’ bezpecnost’ web prehliadacov. V pripade laaS,
ktoré su poskytované nad virtuadlnou infrastrukturou, je potrebné riesit’ bezpecnost’ hypervizora
a pod..

Vyrazné implikacie na bezpeCnost ma aj distribu¢ny model. Jednym zuhlov pohladov je
zabezpecenie vylucnosti zakaznika. V privatnych cloud modeloch sa napr. nemusi tak vyrazne riesit
oddelenie jednotlivych odberatelov ako vo verejnych. Iny pohl'ad na analyzu bezpe¢nostnych
dopadov Vv jednotlivych distribu¢nych modeloch vychadza z ochrany pristupovej hranice do cloudu.
Koncept bezpeénostného perimetra neobsahuje iba firewally a zabezpecenie siete ale riadi hranice
medzi r6znymi pristupovymi Groviiami beziaceho softvéru, hranice medzi aplikaciami a operaénym
systémom a pod..

V tradi¢nych IT systémoch ma organizacia plni kontrolu nad vSetkymi vrstvami vypoctovych
zdrojov a celym ich zivotnym cyklom. V cloud prostredi sa tato kontrola deli medzi poskytovala
a odberatel’a, ktori st nuteni spolupracovat’ pri navrhu, vyvoji, nasadeni a prevadzke cloud
systémov. Rozdelenie kontroly so sebou prinasa aj rozdelenie a zdiel'anie zodpovednoti za riadenie
informacnej bezpecnosti. Na zdklade analyzy je potrebné definovat, ktora strana ma lepSiu poziciu
pre implementaciu jednotlivych bezpecnostych opatreni.

Ochrana sikromia — poskytovatel musi zabezpe€it ochranu a konzistenciu chranenych
a dovernych tdajov pri ich spracovani a vyuzivani.

6.5 Technicka architektura

Zakladnnym principom pre budovanie technickej architektiry Datového centra je technologicka
neutralita a modularnost’ jednotlivych komponentov, ktora minimalizuje problémy s ich vzajomnou
prepojitel'nost’ou a obnovou.

Z pohl'adu ciel'ovej vizie, ktorou je implementacia cloud computingu, je pozadovana vysoka miera
konsolidacie a virtualizacie.

Hardverova architektira Datového centra, jeho priestorové podmienky, vypoctova, storage
a zalohovacia kapacita musi zohladnovat’ poziadavky PO1 OPIS projektov (eGov sluzieb), pri
ktorych sa predpoklada vyuzitie sluzieb Datového centra. Kedze v sii¢asnosti nie sa tieto poziadavky
zname v dostatocnej miere Uplnosti a detailu, nie je mozné urcit’ cielové vypoctové kapacity
a finalnu technicku architekturu Datového centra.
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V ,,prechodnom® stave, t.j. pred migraciou na cloud computing, sa predpoklada, Ze jednotlivé PO1
OPIS projekty budu priméarne vyuzivat sluzby housingu, resp. hostingu (IaaS) a samotnd IKT
infraStruktira sa bude dodavat’ v ramci tychto projektov. Uz V tejto etape vSak musi datové centrum
poskytovat’ plne funkénu technologickt infrastruktiru, komunika¢nu infrastrukturu a virtualizovanu
infraStrukttru pre prevadzku podpornych systémov:

= Zalohovanie a obnova

= Monitoring udalosti

=  Monitoring bezpecnosti

= Riadenie IKT infrastruktury
= Riadenie sluzieb

= Riadenie informacnej bezpecnosti

Obrazok 16 — Technicka architektura

— Virtualizovand infragtruktdra - - — — — — — — — — — — — — — — — — — —

i
|
|
|
|
|
|
|
|
|
\

o~ Fyzicka KT infragtruktira - — — — — — — — — — — — — — — —— —— — — —

|
|
|
|
|
|
|
|
|
|
|

o —— i — o ——

6.5.1 Technologicka infrastruktura
Technologicka infrastruktira Datového centra obsahuje nasledovné komponenty:
= Datova kabelaz
= Datové rozvadzace
= Napajanie
=  Environmentadlny manazment
= Protipoziarny system

Standardy a referenéné architektury vztahujuce sa k jednotlivym komponenetom technologicke;
infrastruktiry st uvedené v prilohe ¢.3.
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6.5.1.1 Datova kabelaz

Datova kabelaz je dolezitou sucastou datového centra. Od jej funkcionality je zavisla funkcionalita
celej IKT. Névrh rieSenia musi zohl'adnit’ nasledovné parametre:

= Struktarovany navrh optickych a metalickych spojov

= Zivotny cyklus pouZitej technolégie 10 rokov

= Konsolidovand modularna architekttira

= Navrh zodpovedajuci standardom navrhu kabelaze pre datové centra

Predpokladame nasledovné poziadavky na Struktarovant kabeldz pre kazdd lokalitu Datového
centra:

= minimalne dva sietové rozvadzace

= v kazdom sietovom rozvadzac¢i budi centralne uzly pre LAN a SAN, t.j. z kazdého serverového
rozvadzaca bude vedend vzdy polovica kablov do jedného a polovica do druhého uzla

= na kazdy datovy rozvadza¢ pre serverovi infraStruktiru buda privedené metalické aj optické
kable vratane rezervy
6.5.1.2 Datové rozvadzace

Podla mozZnosti budu vsetky komponenty IKT infrastruktary umiestiiované do Standardnych
datovych rozvadzacov 42U.

Vzhladom na ocakavany rozsah IKT infrastruktury pre projekty PO1 OPIS (vid® kap. 7.3)
predpokladame nasledovné inicidlne poziadavky na datové rozvadzace:

Tabulka 10 — Predpokladané poc¢ty datovych rozvadzacov pre projekty PO1 OPIS

Pocet rozvadzacov

DCI DCIlI
Rozvadzac pre serverové zariadenia 42 35
Rozvadzac pre storage zariadenia 13 13

Sietovy rozvadzac

Rozvadzac pre ENI
Rezerva 10 10
SPOLU 69 62

6.5.1.3 Napajanie

Vzhl'adom na ambiciu budovat’ Datového centrum na urovni Tier I+ navrhujeme vybudovat’ dve
nezavislé aktivne vetvy od privodov VN/NN pripojky do objektu az po napajanie datového
rozvadzaca v datovom centre. Obidve vetvy budi zalohované vlastnou UPS a dieselagregatorom.
RozloZenie vykonu na jednotlivé vetvy bude rovnomerné, pricom kazda vetva moze byt zatazena
maximalne na 50%, aby mala dostato¢nti vykonovi kapacitu na prevzatie celej zataze v pripade
poruchy alebo servisu, ktory ma za nasledok odstavenie druhej vetvy.
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Obrazok 17 — Navrh redundancie napajania

IKT

2(n+1)
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Dieselagregat umiestneny na samostatnom mieste. K jeho spusteniu dojde automaticky pri vypadku
VN napajaca na povel od zalohového automatu, ktory bude reagovat’ na pokles napaitia alebo
vypadok el. pradu. Zalozny zdroj bude zasobovat’ celu budovu datového centra. Bude mat’
samostatny NN rozvadzac, ktory bude prepojeny s NN rozvadzacom trafostanice pomocou
zalozného deonu.

Pre zalohu nap4jania technologickym miestnosti predpokladame modularny systém UPS v
spolocnom paralelnom zapojeni s redundanciou N+1. Ku kazdej UPS bude priradeny batériovy
modul s kapacitou batérii na 30 minut prevadzky pri plnom vykonovom zatazeni. Batérie budu
fyzicky oddelené od UPS a budii umiestnené v Specialnych montovateI'nych rozvadzacoch spolu s
batériovymi odpojovacmi.

6.5.1.4 Environmentalny manazment

Zdrojom chladu bude blokova chladiaca jednotka umiestnena vo vonkajSom priestore. Teplonosnym
médiom bude zmes s nizkym bodom tuhnutia. Konfiguracia zdrojov chladu bude n+1 pre zaistenie
redundancie.

V pripade inStalacie vysokého vykonu na datovy rozvadza¢ bude potrebné vyuZit' sofistikované
sposoby chladenia. Jednym z moznych rieSeni je uzavretie studenej a teplej ulicky a chladenie do
ulicky, resp. chladenie priamo do rozvadzaca. V tomto pripade su vnutorné jednotky inStalované vo
forme rozvadzacov umiestnenych medzi rozvadzace s IKT infrastrukturou ¢o prinasa nasledovné
vyhody:

= Modularny dizajn, ktory poskytuje skalovatel'nost’ rieSeni priddvanim chladiacich jednotiek tak,
ako sa zvySuju poziadavky na chladenie

= Umiestnenie jednotky v rade datovych rozvadzacov prinasa zdroj chladu bliZsie k zdrojom tepla.
Tento pristup eliminuje mieSanie vzduchu a poskytuje predpovedatel'na architekturu chladenia.

* Ovlddanie privodu vzduchu do datovych rozvadzaCov garantuje vstupnu teplotu pre IKT
zariadenia.

Chladenie miestnosti s UPS bude v zostave n+1. Chladny vzduch bude vyfukovany pri podlahe a
ohriaty bude nasavany pri strope miestnosti.

Pre vetranie technologickych miestnosti a miestnosti s UPS bude vyuzité rovnotlakové vetranie.
Vetranie bude zabezpeCovat' kompaktnd vetracia jednotka, ktora je vybavena privodnym,
odt’ahovym ventilatorom, filtraciou vzduchu a elektrickym ohrevom vzduchu.
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6.5.1.5 Protipoziarny systém

Technologické priestory buda chrdnené SHZ, EPS a SDP. Pre ostatné priestory bude inStalovana
EPS, v pripade, Ze v nich nie je inStalovana EPS budovy. Vyhodnocovanie signalov z EPS a SDP v
datovom centre musi byt proceduralne zaistené.

Spustenie SHZ je mozné dvomi sposobmi:
= samocinne (automaticky) — signdlom z externého zdroja
= rucne (manualne) — aktivaciou spustacieho ventilu

Samocinne - prostrednictvom vystupu z riadiacej jednotky SHZ na zaklade definovanych
podmienok. Pocas plynutia nastaveného Casu od signalizicie poziaru do vyslania signdlu na
otvorenie ventilov bude mozné automatické spustenie hasenia prerusit’ pomocou tzv. deaktiva¢nych
tlacidiel. Samocinné spustenie SHZ sa riesi signalom pre otvorenie elektromagnetického ventilu na
zasobniku s hasiacou latkou od riadiacej ustredne SHZ, pripadne systému EPS na zédklade
spracovanych a vyhodnotenych informécii pripojenych detektorov poziaru.

Manualne — pomocou tzv. aktiva¢nych tlacidiel, pripojenych k riadiacej jednotke SHZ.
Névrh predpoklada:
= Plynové SHZ:

—  Hasiace médium prirodny plyn 1G-55

—  Systém 200 / 300 bar

—  Samostatné strojovne SHZ

—  Samostatné istenie kazdého HU
= EPS pre riadenie SHZ:

—  Dvojstupniova EPS s centralnou tstrednou

—  Opticko-dymové hlasice

—  Samostatné riadiace tGstredne SHZ pre kazdy HU
= Skoru detekciu poziaru (doplnkovy hlasi¢ EPS)

—  Vysoko citlivy hlési¢ s nasavanim

— 2 urovne signalizacie zadymenia

6.5.2 IKT infrastruktura
IKT infrastruktira Datového centra obsahuje nasledovné komponenty:
= Komunikacia (WAN, LAN, SAN)
= Ukladanie dat
= Servery
= PKlaLTA
Standardy a referenéné architektary vztahujice sa k jednotlivym komponenetom IKT infrastruktary
su uvedené v prilohe ¢.4.
6.5.2.1 Komunikacna infrastruktura
Pre ucely tejto Stadie WAN siet’ zabezpecuje:

= P alebo TCP/IP prepojenie medzi datovymi centrami navzajom
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= [P alebo TCP/IP prepojenie medzi odberateI'mi sluzieb a poskytovatel'mi tychto sluzieb, ktorymi
su informacné systémy prevadzkované v Datovom centre

= [P alebo TCP/IP prepojenie medzi Datovym centrom a obsluznym persondlom

=  synchroniziciu a vymenu dat medzi lokalitami Datového centra cez IP alebo TCP/IP prepojenie
alebo cez FC protokol.

Pre naplnenie hore uvedenych poziadaviek predpokladdme IP spojenie medzi lokalitami Datového
centra s rychlostou 10 Gb/s a FC spojenie 8 alebo 10 Gb/s podl'a dostupnej technoldgie. V oboch
pripadoch odporucame redundantné.

Bertuc do tvahy vzdialenost’ medzi datovymi centrami, pozadovanu kapacitu prenosu a poziadavku
na prenos IP a FC protokolov bude nevyhnutné zabezpecit’ fyzické spojenie oboch centier pomocou
dedikovanej optickej kabelaze. Minimalne jeden par pre FC, ak existujuca IP WAN infrastruktara
dokaze zabezpecit pozadovanu kapacitu pre prenos IP alebo dva a viac parov, tak aby bolo mozné
preniest’ paralelne IP aj FC.

Alternativne pri vysSich vzdialenostiach a tam kde sa pary neosvietenej optiky tzv. ,,dark fiber*
kupuju od prevadzkovatelov mdze byt efektivnejSie vyuzit DWDM metédu multiplexu kde sa
farebné spektrum rozlozi do viacerych vinovych dizok tzv. farieb a na kazdej farbe sa potom prenasa
iny protokol. Potom aj napriek vy$$im obstaravacim nakladom je mozné usetrit’ za prevadzku sluzby
spojenej s prendjmom parov optického kabla.

Prepojenie lokalit DCI a DCII navrhujeme realizovat’ kvalitnou a robustnou optickou infrastruktirou
s vyuzitim Spi¢kovych komponentov a zariadeni, ktoré zarucuju vysoku kvalitu, spolahlivost’
sluzby, maximalnu priepustnost’ a odolnost’ vo¢i porucham.

LAN bude podla moznosti vytvorend s vyuzitim zdielanej infrastruktary, ktord umozni
technologickl unifikaciu, optimalizaciu poziadaviek na technologicku infrastruktiru a efektivitu
obsluhy. Nevyhodou moézu byt vzajomné interferencie na LAN sietovych komponentoch, ktoré sa
daju do znacnej miery riadit’ vhodnou topolédgiou siete a konfiguraciou zariadeni.

LAN datového centra odporic¢ame rozdelit v kontexte ISO OSI L3 topologie do nasledovnych
bezpecnostnych zon/vrstiev:

= Internet DMZ

= PrezentaCna vrstva

= Aplikacna vrstva

= Databazova vrstva

= Vrstva manazmentu

= Vrstva pre zalohovanie a archivaciu

Navrh predpoklada opticka kabeldaz medzi datovymi rozvadzacmi z dovodu vysokych prenosovych
rychlosti medzi core a pristupovou vrstvou. V systéme predpokladdme vynimky ako napr. pripojenie
konzoly, kde moze byt efektivnejsie metalické vedenie. S metalickou kabelazou sa uvazuje v ramci
datovych rozvadzacov a s prenosovymi rychlostami na arovni 1 Gbps a mene;j.

Kazdy server bude do LAN pripojeny viacerymi Ethernet portami:

= datovy ,,uplink pouzity pre datové toky (redundantné zapojenie, kazdy port do iného prepinaca)
=  manazment pre dohl'ad a manazment servera

= zalohovanie/archivacia

LAN siet' bude na urovni ISO OSI L2 je rozdelena do bezpetnostnych vrstiev/zon pomocou
takzvanych virtualnych LAN alebo VLAN. Dalej odporti¢ame, ak to technoldgia umozni, izolovat’
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servery jednotlivych informacénych systémov v ramci VLAN pomocou technologie ,,private” VLAN
alebo PVLAN. PVLAN definuje promiskuitné porty pouzivané pre zdielani LAN infrastruktaru,
ktoré mézu komunikovat’ so vSetkymi portami v ramci VLAN a izolované porty, ktoré sa spravidla
vyuzivaju pre pripojenie serverov informa¢nych systémov.

Medzi zakladné LAN siet'ové komponenty uvazované na urovni tohto navrhu patria predovsetkym:
= Prepinace

= Smerovace

= Firewally

= IDS/IPS

= Lokalne a globalne loadbalancery

Na trovni prepinac¢ov predpokladame dvojuroviiova Strukturu

= Core-distribu¢na vrstva

= Pristupova vrstva

Core-distribu¢na vrstva by mala byt reprezentovana viacerymi redundantnymi a fyzicky oddelenymi
»enterprise class® prepina¢mi, ktoré bude mozné v buducnosti rozsirit o dalSie prepinace
(vytvorenim distribucnej vrstvy) a tak zabezpecit’ rast.

Pristupova vrstva bude reprezentovana redundantnymi prepinaémi na urovni datovych rozvadzacov
¢i uz vo forme volne stojacich prepinacov alebo vo forme prepinacov zabudovanych do ,,blade
technologického puzdra.

Na urovni smerovacov predpokladame redundantné smerovace s podporou dynamického
smerovania, MPLS a QoS. MPLS je pozadované kvoli podpore pripojenia k existujucej WAN
rezortnej siete zalozenej na MPLS. QoS je pozadovand kvoli limitovaniu interferencii medzi
informacnymi systémami a na zabezpecCenie potrebnej prenosovej kvality a kapacity pre vybrané
systémy.

Na urovni firewallov predpokladame redundantné zariadenia. Odporucame pouzit redundantné
firewally od dvoch alebo viacerych vyrobcov tak, aby sa zabranilo potencidlnemu prieniku
spdsobeného chybou v kode firewall. Pre pripojenie do Internetu sa odporuca firewall, ktory pracuje
na siedmej vrstve 10S OSI modelu. Firewally budi zaroven zabezpeCovat izolovanie dat v
jednotlivych zénach na zaklade vopred urcenych pravidiel, ktoré s pravidla povoluju datové toky pre
vybrané sluzby od vybranych zdrojov k vybranym cielom. Z pohladu znizenia prevadzkovej
narocnosti predpokladame, podporu nasadenia virtualnych firewallov.

Lokalne loadbalancery budu zabezpecovat’ distribuciu prichadzajacich poziadaviek medzi viacero
serverov umiestnenych v tom istom datovom centre. Predpokladdme redundantné lodbalancery s
moznostou udrzovania perzistentnych spojeni, podporou SSL akceleratorov a moznostou kontroly
dostupnosti serverov a sluzieb.

Globalne loadbalancery (Global Site Load Balancer - GSLB) maji za ulohu distribuciu
prichddzajucich poziadaviek na viacero serverov umiestnenych vo viacerych geograficky
distribuovanych datovych centrach. Predpokladame podporu minimalne dvoch lokalit a
,,authoritative® DNS.

IDS/IPS na zaklade vopred definovanych signatar detekuji potencidlne ohrozenia a v pripade IPS aj
proaktivne modifikuju pravidla ,firewall-ov*“ tak, aby zabranili prienikom rizikovych dat.
Predpokladdme redundantné zapojenie IDS/IPS minimalne na hranici datového centra (Internet aj
intranet). Pri IDS/IPS sa predpoklada rieSenie s vysokou dostupnostou, porty pre ,,out of band*
manazment a V pripade ,,rack-mountable® zariadeni sa pozaduje dostatoéné mmnozstvo volnych
slotov a dostato¢né bohatstvo kariet, tak aby sa dosiahla potrebna Skalovatelnost’ a modularita
rieSenia.
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Tabul'ka 11 — Predpokladané zariadenia LAN

Zariadenie

Prepinac — core vrstva 2 2

Prepinac — pristupova vrstva 2xpocet rackov 2xpocet rackov
Smerovac 2xpocet WAN pripojeni | 2xpocet WAN pripojeni
Firewall 2 2

Lokalny loadbalancer 2 2

Globalny loadbalancer 2 2

IDS/IPS 2 2

Obrazok 18 — Topolégia
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Ako zékladny protokol pre prenos dat v SAN predpokladame vyuzitie FC na samostatnej optickej
sieti s paralelnou moznostou vybudovania iSCSI komunikacnej infrastruktiury cez protokol IP. FC
ako komunika¢ny protokol je v sucasnej dobe dlhodobo overeny pre budovanie SAN infrastruktury,
plne podporovany vsetkymi poprednymi vyrobcami zariadeni SAN a umoziuje vybudovat
dostatocne vykonnu a flexibilnii SAN.

Vzhl'adom na o¢akavané komunika¢né vzory odporu¢ame pouzit’” core-edge topologiu.
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Obrazok 19 — Core-edge topoldgia

Storage ﬁ Server

Z pohladu odolnosti SAN voci vypadku odporuc¢ame budovat SAN ako dva fabric. V tejto
konfiguracii je dosiahnuta odolnost voci vypadku siete (napr. z dovodu chyb pri vymene
prepinacov, nespravnej konfigurécie siete, zlyhanie sietovych sluzieb a pod.), HBA servera alebo
cesty na storage systém. Pri vypadku su data automaticky presmerované cez alternativnu cestu bez
vypadku I/O. Topolégia dvoch fabric zaroven poskytuje najvyssiu vykonnost' nakol’ko su obe siete
simultanne dostupné.

Pre prenos dat z a do koncovych systémov je potrebné vyuzit HBA v tzv. ,multipath® moéde, pri
ktorom je jeden server pripojeny do SAN dvomi samostatnymi cestami a ovlada¢ HBA riadi
smerovanie dat do SAN tak, aby bola zabezpecena vysoka dostupnost’ a vyuzitd kapacita oboch
kariet (tzv. tandem).

V pripade ,,blade infrastruktury su technologické ptzdra pripojené do SAN cez Virtual Connect
alebo interny FC switch, ktory poskytuje I/O pripojenie do SAN pre ,,blade* servery.

Obrazok 20 — Pripojenie ,,blade* serverov do SAN
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Server blades /
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\ Storage
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Z pohladu rozdelenia zdrojov a riadenia bezpecnosti na Urovni pristupu k zariadeniam a portom
bude fyzicka SAN rozdelena na logické zony. Pre kazdi zonu budu definované porty a zariadenia,
ktoré si v ramci tejto zony adresovatelné. Samotné zoénovanie bude vynitené hardvérovo
prostrednictvom ASIC v SAN prepinacoch (tzv. frame-based enforcement).
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Pre zvysenie bezpecnosti v SAN prostredi bude zonovanie doplnené o LUN masking na trovni
diskového pola, ktory umoziiuje selektivne priradit’ logické jednotky storage systému (LUN) k
jednému, resp. viacerym serverom v SAN sieti.

Z pohladu geografického clenenia Datového centra navrhujeme budovat’ SAN ako plne rozprestretu.
Tato topologia logicky neoddel'uje sietové zony v jednotlivych lokalitach a umoziuje aby server
nachadzajuci sa v DCI plne pristupoval k datovému ulozisku v DCII a naopak. Datové spojenie
prepinacov core siete bude realizované cez prenajati opticku trasu a multiplexovanie optického
signalu technolégiou DWDM (Dense Wave Division Multiplexing), CWDM (Coarse Wave Division
Multiplexing) alebo TDM (Time Division Multiplexing).

Obrazok 21 — PIne rozprestrety fabric
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V pripade, ak bude vzdialenost medzi lokalitami Datového centra takd, Ze nebude umoznovat
synchronnu replikaciu dat a kapacita WAN bude pre replikdciu dat dostatocnd, odporucame
vybudovat’ samostatné, logicky a fyzicky oddelené SAN siete v kazdej lokalite a medzi nimi
vytvorit’ prepojenie cez WAN siet’, ktoré bude vyuzité pre replikaciu dat bez toho aby bolo mozné
pristupovat’ K serverom z jednej lokality do datového tloziska v druhej lokalite. Ako nosny protokol
pre replikaciu moze byt vybudovany prepoj protokolom FC, alebo enkapsulaciou FC protokolu cez
IP s naslednym dopadom na kvalitu a kapacitu prenosu. Pri FColIP sa vo vSeobecnosti predpoklada,
ze vacsina komunikacie ostdva vnutri segmentu a neprechadza na IP linky. Segmenty su preto
zvycajne dizajnované ako core-edge, priCom core vrstva obsahuje prepinac pre IP tunelovanie. Pre
zabezpecenie redundancie je potrebné osadit’ dva FColP prepinace s nezavislymi WAN linkami.

Obrazok 22 — Rozprestrety fabric s vyuzitim IP tunelovania

Storage

DCI DCil
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SAN infrastruktiru odporacame postavit’ na ,,enterprise class SAN prvkoch, ktoré su podporované
vSetkymi va¢§imi dodavatel'mi IT:
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= 8Gb/sFC

= 40-80 FC ports

= No single point of failure

= Hot swap fun and power supply

= Hot code load

= Ports on demand with no downtime
= Multi-Protocol support

= Auto-sensing ports

= Dynamic Path Selection

= Enhanced ISL Trunking

= Advanced fabric services to optimize performance and resource utilization

Tabulka 12 — Predpokladané zariadenia SAN

Zariadenie

SAN prepinac — core 2 2
SAN prepina¢ — edge 2xpocet rozvadzacov 2x pocet rozvadzacov
osadenych stojanovymi osadenych stojanovymi
servermi servermi

6.5.2.2 Storage infrastruktura

Navrh storage architektiry vychadza zo zakladného principu, pri ktorom st vSetky aplika¢né data a
data operacného systému pri virtualizovanej infrastruktire ulozené na centralnom datovom ulozisku.
Pri tomto variante je mozné vSetky servery budovat ako bezdiskové ¢o znizuje naklady na ich
obstaranie a umoznuje vyuzivat pokrocilé funkcie diskovych poli.

Datové uloziska budu klasifikované do 4 storage tier a ich alokécia pre jednotlivé informacné
systémy bude dynamickd na zaklade zdkaznickych potrieb a poziadaviek.

Pre kritické data (tier 1) navrhujeme pre pripad straty tloziska alebo jeho c¢asti implementovat
technoldgiu replikacie dat na Grovni diskovych poli medzi jednotlivymi lokalitami Datového centra,
tj. vSetky zapisy dat budu synchronne alebo asynchronne zapisované do datového uloziska
umiestnené¢ho v druhej lokalite.

Pre menej kritické data (tier 2) navrhujeme pre eliminaciu straty uloziska implementovat
technoldgiu lokalneho zrkadlenia dat.

Na zaklade vysledkov analyzy v kapitole 6. ,Identifikacia moznosti a prilezitosti” sa predpokladaju
poziadavky na storage infraStruktiru normalizované na datovy rozvadzac¢ v rozsahu:

Tabulka 13 — Poziadavky na infrastruktiru pre ukladanie dat

Storage tier Pocet rozvadzacov v Pocet rozvadzacov v
DCI DCIlI
Tier 1 — ,,enterprise diskové iloZisko 4 4
Tier 2 — ,,mid-range* diskové tlozsko 2 2
Tier 3 — ,,high-capacity diskové 3 3
ulozisko
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Storage tier Pocet rozvadzacov v Pocet rozvadzacov v
DCI DCII
Tier 4 — ,enterprise” paskova kniznica 4 4
SPOLU 13 13

Narast pozadovanych kapacit datovych ulozisk je mozné uc¢inne riadit vhodne zvolenymi
opatreniami, ktoré spocivaju najmd v konsolidacii dat a ich zatriedeni do jednotlivych tierov,
nasadenim mechanizmov pre deduplikaciu dat, archivaciou dat a pod.

6.5.2.3 Serverova infrastruktura
Serverovu infrastruktiru navrhujeme implementovat’ v dvoch variantoch:
=  stojanové servery (tierl)

,blade servery (tier2)

Nasadenie samostatne stojacich serverov je vhodné aplikovat’ v pripadoch kedy su poziadavky na
vykon systému také, ze prevysuju moznosti ,,blade” serverov. Kazdy samostatne stojaci server musi
byt vybaveny viacerymi ethernet a FC portami z dovodu zabezpecenia redundancie, priepustnosti a
bezpecnosti siete. V pripade implementacie ,,clustera® je potrebné zvysit’ pocet ethernet portov kvoli
konfiguracii ,,heartbeat. Prikladom zakladnej konfiguracie stojanového servera je:

= RISC server s podporou virtualizacie
= 16 core CPU

= 128 GB RAM

= 4x FC 8Gb/s

= 2x Ethernet 10 Gb/s

Nasadenie ,,blade” serverov umoznuje konfiguraciu jedného stojanu s troma ,blade* puzdrami.
Kazdé ,,blade” puzdro je mozné osadit’ maximalne 16 servermi polovi¢nej vysky alebo 8 servermi
plnej vysky. Pri maximalnej konfiguracii sa dosahuje hustota 48 serverov v jednom stojane. Z
prevadzkovych dovodov vsak niektori prevadzkovatelia odporacaju inStalovat’ maximalne dve
puzdra na jeden datovy rozvadzac. Sietova redundancia, bezpecnost a pozadovana priepustnost
bude zabezpeCena pouzitim viacerych ethernet prepinadov umiestnenych v ,blade” puzdre. K
diskovym uloziskdm buda ,blade” servery pripojené pomocou FC prepinacov tak aby bola
zabezpeCena pozadovana redundancia. Alternativne je mozné pristupové SAN prepinace v
technologickych puzdrach samostatne vyviest na core SAN prepina¢ ¢o na jednej Strane zvysi
priepustnost’ ale na druhej strane zvySi poziadavky na SAN kabelaz a pocet portov core SAN
prepinacoch. Prikladom zakladnej konfiguracie stojanového servera je:

= x86/x64 ,,blade* server

= 2x 6-core CPU 2,66 GHz
= 128 GB RAM

= 2x FC HBA 8 Gbit/s

= 2x Ethernet 10 Gbit/s

Na urovni serverovej infrastruktiry odporiame v maximalnej miere unifikovat HW a SW
platformu, t.j. minimalizovat pocet dodavatelov, typov, modelov a verzii jednotlivych
komponentov.

Serverovu infrastruktiru zaroven odporucame kombinovat’ s virtualizacnou technologiou, ktora
zabezpecuje plnu virtualizaciu. Virtualiza¢na platforma bude ziroven sluzit' aj pre zabezpecenie
vysokej dostupnosti v pripade poruchy hardvéru alebo zlyhania opera¢ného systému.
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6.5.2.4 PKlalLTA

V ramci centralnych sluzieb datového centra bude vytvorena CA (certifikatnd autorita) a PKI
(Public Key Infrastructure) poskytujuca sluzby pre autentifikiciu s vyuzitim certifikatov a ZEP
(zaruceny elektronicky podpis) zamestnancov verejnej spravy, pricom tato CA by mala byt sucast’ou
rezortu Ministerstva financii SR. Vydévanie certifikatov pre pristup zamestnancov verejnej spravy k
IS VS takto nebude v kompetencii externého subjektu, ale v kompetencii Staitneho orgdnu. CA bude
poskytovat’ sluzby pre  zabezpeCenie ddvernosti, integrity, originality a nepopieratelnosti
uchovavanych udajov, napr.:

= SSL certifikaty webovych serverov

= certifikaty pre sietové prvky, tunely

= certifikaty na zabezpecenie sprav vymienanych medzi jednotlivymi ISVS

= certifikaty pre podpisovanie auditnych zaznamov

= certifikdty pre sluzbu casovej peciatky

Implementacia PKI a elektronického podpisu umozni:

= rozsirenu autentifikdciu

= ochranu elektronickych dokumentov

= elektronicky podpis

= yyuzitie Standardov: ADS, PC/SC, PKCS#11, ISO 7816-1 az 4, Web Service, SOAP

Ulohou internej CA pre potreby verejnej spravy bude okrem vydavania pouZivatel'skych certifikitov
uréenych na ich identifikaciu a autentifikaciu aj vydavanie tzv. technologickych certifikatov pre
zariadenia infrastruktary IS VS.

Sucastou dodavky PKI bude aj vytvorenie certifikacnej politiky a registracnych procesov.
Predpokladéame, Ze interna CA bude vydavat’ certifikaty rdznych urovni, napriklad:

= certifikat bez overenia totoznosti — tento vSak neposkytuje ziadnu zaruku totoznosti pouzivatela.
Bude sluzit’ len na testovanie, overovanie vhodnosti pouzitia certifikatu a pod.

= certifikdt s overenim totoznosti ziadatel'a — na jeho vystavenie bude potrebna osobna navsteva na
pracovisku registra¢nej autority.

V tomto projekte bude potrebné implementovat CA pre potreby identifikacie a autentifikacie
pouzivatelov, elektronické podpisovanie dokumentov a technologické zariadenia. Na tieto ucely
budu vybudované dve podriadené CA, jedna pre potreby vydavania certifikatov osobam a druha pre
potreby technologickych zariadeni.

S PKI uzko suvisi zabezpeCenie dlhodobej archivacie elektronickych dokumentov. Z pohladu
zabezpecenia sluzieb dlhodobej archivacie dokumentov budu na urovni sluzieb datového centra
zabezpecené nasledujuce poziadavky:

= zachovanie integrity, dostupnosti, dovernosti a autenticity archivovanych dat
= poskytovanie dokazu o existencii a integrite archivovanych dat v danom case
= interpretovatelnost’ archivovanych dat

= auditovatelnost’ ¢innosti

Takto budu vyznamné naroky, ktoré s kladené na rieSenie ukladania dokumentov podpisanych
zarucenym elektronickym podpisom poskytované na urovni centralnej sluzby datového centra pre
celt verejnti spravu. RieSenie pre dlhodobt archivaciu bude akreditované v sulade s platnou
legislativou.
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Vzhl'adom na charakter uvedenych sluzieb by bolo vysoko neefektivne, ak by tieto sluzby
zabezpecovali jednotlivé komponenty IS VS vo vlastnej rézii. Vyrazne negativne by to vplyvalo na
kvalitu poskytovanych sluzieb a ich troven zabezpecenia.

6.6 Procesy riadenia sluzieb a podpory prevadzky

Pre zabezpecenie spravy a podpory riadenia prevadzky Datového centra je potrebné definovat
komplexny a integrovany model sprévy, ktory vychadza z najlep$ich praktik ITSM a SMIB.

Zavedeny systém bude certifikovany na stilad s normami ISO/IEC 20000 a ISO/IEC27001.

Obrazok 23 — Logicka architektura

Manazment nastroje pre podporu riadenia Manazment nastroje pre podporu
IKT infrastruktary a dodavku IT sluzieb

Integracna vrstva

Informacéné P Komunikaéné Podporna
7 Datové uloziska . : ” »
systemy systéemy infrastruktara

Integracna vrstva zabezpecuje vymenu dat, udalosti a transakcii medzi jednotlivymi komponentmi
IKT infrastruktiry a manazment nastrojmi. Zaroven vykonava extrakciu dat z lokalnych datovych
ulozisk manazment nastrojov, ich transformaciu a ulozenie do datového skladu.

Doména manazment nastrojov pre podporu riadenia IKT infrastruktiry zastreSuje tieto oblasti:
= monitorovanie a riadenie udalosti

=  manazment podpornej technologickej infrastruktary

= manazment telekomunikacnej infrastruktary

=  manazment datovych tlozisk (pamitovych priestorov)

=  manazment serverov

=  manazment virtualizaéného prostredia

=  manazment databaz

* manazment vykonnosti a zataze

= distribaciu softvéru

* inventarizacia hardvéru a softvéru

= automatizacia prevadzkovych ¢innosti

=  manazment licencii

Doména manazment nastrojov pre podporu a dodavku IT sluzieb zahina:
= konfigura¢nu databazu a manazment konfiguracie

= znalostnu databazu

= Service Desk a manazment incidentov
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=  manazment [T zmien

kataldg IT sluzieb a manazment IT sluzieb
= riadenie dostupnosti IT sluzieb

= riadenie kontinuity IT sluzieb

Vo vSeobecnosti sa manazment nastroje daju rozdelit’ do dvoch kategorii:
= platformové riesenia (suite)
= $pecializované produkty

Variant A: Platformové rieSenia

Platformové rieSenia sa snazia pokryvat vicsinu aktivit spojenych s manazmentom IKT
infrastruktiry. Pontikaju predpripravenu integraciu jednotlivych komponentov rieSenia. St sucast'ou
SirSieho portfolia produktov a nastrojov ¢im zvysSuju pravdepodobnost’ toho, ze dokazu v ramci tej
istej platformy naplnit’ aj buduce uzivatel'ské poziadavky.

Poskytuji globalne riadenie politik, unifikovany ramec pre kod a objekty, jednotnu, resp.
integrovanl pouzivatel'ski konzolu a podobny pristup k pouzivatel'skému rozhraniu ¢im
zjednodusuju a zrychl'uju zaSkolenie persondlu a prijatie nastroja ako takého.

Sleduji ,,best practice v danom odvetvi a pontkaji implementaciu s predkonfigurovanymi
parametrami, resp. nastroje a techniky pre rychle zavedenie a prispdsobenie rieSenia aktualnemu
prevadzkovému prostrediu.

Ponukaju Siroki podporu vyrobcov hardvéru a softvéru, protokolov, technologii a metdd. Sleduju
vyvojové trendy a priebezne rozsiruju a doplnaju svoje portfolio podporovanych technoldgii. Taktiez
pontikaju platformova nezavislost’ z pohl'adu instalacie samotného rieSenia.

Poskytujil rozsiahle API na Standardnych technologidch (JAVA, web services, CORBA, ...), ktoré
umoziuje integraciu manazment nastrojov tretich stran, externych datovych zdrojov a existujucich
informacnych systémov.

Riesenia su uréené pre rozsiahle IKT prostredia s nepretrzitou prevadzkou a tak maju uz pri dizajne
a vyvoji nativne zabudované poziadavky na Skalovatelnost a vysokli dostupnost. Samotna
prevadzka je obvykle zabezpecena na dedikovanych zdrojoch (server, databaza, aplikany server a
pod.), ktoré st oddelené od ostatnych informacnych systémov.

Nezanedbatelna je vyhoda podpory celého rieSenia jednym dodavatelom, ktord zjednodusuje
zmluvné vztahy medzi organizaciou a dodavatel'om, zjednodusuje Udrzbu a spravu rieSenia z
pohl'adu internych zdrojov a zvySuje efektivitu komunikacie a rieSenie problémov na tretej irovni
podpory.

Nevyhodou platformového rieSenia je jeho komplexita, ktora spdsobuje narast poziadaviek na
spravu a udrzbu spojent s nevyhnutnym personalnym zabezpecenim.

Dalsou negativnou értou centralnych platforiem je nezladeny a dlho trvajuci vyvoj jednotlivych
komponentov spOsobeny priebeznymi fliziami na trhu IT spoloCnosti, ktoré si nasledne vynttia
proces konvergencie a integracie novo nadobudnutych produktov do spolo¢nej platformy.

Variant B: Specializované rieSenia

Poziadavky manazmentu IKT infrastruktary je mozné pokryt Specializovanymi, Ciastkovymi
nastrojmi, ktoré sti zamerané na rieSenie partikularnych oblasti a ¢asti IKT infrastruktury.

Vyhodou tohto pristupu je rddovo nizSia komplexita v porovnani s platformovym rieSenim, ktora
umoziiyje rychle nasadenie a jednoduchs$iu udrzbu. Obvykle nevyzaduje d’alSie personalne kapacity
na spravu a udrzbu. Specializované rieSenia zaroven pokryvaju aj oblasti, ktoré si mimo zaujmu
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vel'kych platformovych rieseni ¢i uz z dévodu malej zakaznickej bazy, nizkeho zaujmu o danu
funkcionalitu, prili§ hlbokej Specializacie a pod.

Odporucanie

Z pohladu celkovej systémovej architektiry odporu¢ame ako preferovany variant platformové
rieSenia (centralne manazment systémy) pre oblast™:

= podporu dodavky IT sluzieb
= podporu riadenia IKT infrastruktary
Centralne manazment systémy sa v nevyhnutnej miere doplnia o Specializované nastroje.

Centralne manazment systémy budi pokryvat’ IKT infraStruktiru oboch lokalit a budti budované tak,
aby mali zabezpecent trvalu kontinuitu prevadzky.

Referenc¢na architektira a zakladné principy budovania ITSM systému st uvedené v prilohe €. 5.

6.7 Riadenie informaénej bezpeénosti

Zavedenie SMIB bude realizované v tychto etapach:

= vypracovanie bezpecnostného projektu

= zavedenie bezpeénostnych procesov a implementacia bezpeénostnych opatreni
= priprava na predcertifikacny audit

= certifika¢ny audit

Vypracovanie bezpecnostného projektu sa zaobera identifikdciou a ohodnotenim bezpecnostnych
rizik a spracovanim vrcholovej bezpeCnostnej politiky, ktora popiSe organizaciu bezpe€nosti a
zakladné principy riadenia informacnej bezpecnosti datového centra. Realizacia bude rozdelena do
nasledujtcich ¢iastkovych tloh.

= vypracovanie bezpecnostnej politiky, stanovenie organizacie riadenia informacnej bezpecnosti,
stanovenie sposobu analyzy rizik,

= analyza rizik

—  zber vstupnych podkladov,

realizécia analyzy rizik,
—  ohodnotenie rizik a navrh spravy rizika,
—  vypracovanie GAP analyzy voc¢i ISO 27001,
—  navrh odporuacani,
= vyber ciel'ov riadenia a navrh bezpecnostnych opatreni nariadenie rizik,
. L . L
= vypracovanie vyhlasenia o aplikovatel'nosti.

Zavedenie bezpecnostnych procesov a implementacia bezpeCnostnych opatreni zabezpeci
implementaciu navrhov vyplyvajacich z bezpe¢nostného projektu a z analyzy rizik. Opéat’ bude
realizacia rozdelena do Ciastkovych tloh a to takto:

= spracovanie planu zvladnutia rizik,
= zavedenie a implementacia bezpe¢nostnych opatreni v tychto oblastiach
—  organizacia bezpecnosti

—  klasifikacia a kontrola aktiv
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—  personalna bezpecnost’

—  manazment bezpecnostnych incidentov

—  fyzicka bezpecnost’ a bezpecnost’ prostredia
—  sprava a prevadzka systémov

— riadenie pristupu a pravidla pre pouzivanie IS
—  vyvoj audrzba systémov

—  planovanie kontinuity ¢innosti

—  sulad s legislativou, Standardami a normami

=  Skolenie zamestnancov.

Referencna architektira a zakladné principy budovania systému informacnej bezpecnosti st uvedené
Vv prilohe prilohe €. 6.

6.8 Organizacia

6.8.1 Interna organizacia

Zabezpecenie poskytovania sluzieb Datového centra bude vyzadovat interni organizaciu, ktord musi
adresovat oblast’:

= riadenia
= podpory (obsluhy)
= architektiry

Poziadavky na l'udské zdroje st rozdelené na beznt prevadzku a pohotovost’. Bezna prevadzka je
definovana v ramci pracovnych dni pocas jednej 8 hodinovej zmeny v mieste datovych centier alebo
na to ur¢enych administrativnych priestorov. Vynimkou je dohlad (prva troven obsluhy), pre ktora
je definovand non-stop prevadzka. Pohotovost nemd obmedzenie v Case a je poskytovand
telefonicky mimo pracovnu zmenu. Cudské zdroje pocas pohotovosti spravidla nie st pritomné v
datovom centre a neplnia Ziadne rutinné ulohy. V pripade poziadavky na odstranenie poruchy musia
zasiahnut’ podl'a vopred definovanych procedura v definovanom case.

Obsluha prvej urovne je zdieland pre vSetky Specializacie a je poskytovana operatormi
Dohladového centra bez Specifickych poziadaviek na ich spdsobilosti (LAN/WAN/SAN/datové
uloziska, siete a podobne). Je zodpovednd za dohlad, rutinni prevadzku, riadenie a eskalaciu
vzniknutych problémov na obsluhu druhej Grovne.

Obsluha druhej Grovne predstavuje $pecialistov, ktori st v ramci svojej Specializacie zodpovedni za
navrh, planovanie, technicku podporu, nasadenie a prevadzku komponentov IKT.

Obsluha tretej Girovne bude zabezpecovana dodavatel'sky prostrednictvom servisného kontraktu s
definovanymi SLA. Obsluha tretej Grovne je zodpovedna za servisnu Udrzbu, odstraiovanie chyb
eskalovanych podporou druhej trovne a pripadnt inicialnu konfiguraciu IKT komponentov.

Riadenie a architektiru datovych centier bude potrebné zabezpecit' v ramci pracovnych dni pocas
jednej 8 hodinovej zmeny v mieste datovych centier alebo na to uréenych administrativnych
priestorov.

V ramci zabezpeCenia hore uvedenych oblasti predpokladame nasledovnii modelovi organizac¢ni
Struktaru:
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Obrazok 24 — Model internej organizacie Datového centra

Datové centum

Finanéné oddelenie

Oddelenie

Oddelenie metodiky a
riadenia kvality

IKT architektury

Oddelenie
bezpecnosti

Technicka podpora

Dohladové centrum

Centrum podpory

Oddelenie rozvoja

pouzivatelov sluzieb

Oddelenie analyz
areportingu

Sprava komunikaénej Dohladové centrum Dohladové centrum
infrastruktury le] DCll

Systémova podpora

Sprava technickej
infrastruktury DCI

Sprava databaz

Sprava technickej
infrastruktury DCII

Modelova organiza¢na Struktara (vid’ tabulka 14.) popisuje primarne odborné funkcie potrebné
pre zabezpecenie sluzieb Datového centra.

Pri podpornych funkciach ako je riadenie 'udskych zdrojov, ekonomika, pravne sluzby a pod. sa
predpoklada $tandardny rozsah, ktory je typicky pre samostatné rozpoétové organizacie. Z tohto
dovodu studia tieto funkcie blizsie nespecifikuje.

V ramci realizdcie projektu Datového centra bude potrebné detailne analyzovat existujicu
organiza¢nu $truktiuru DataCentra a vykonat’ mapovanie hore uvedeného organizaéného modelu.
V pripade, ak existujlica organizacia DataCentra nebude reflektovat’ vSetky poziadavky kladené
na zabezpecenie sluzieb Datového centra bude potrebny jej redizajn.

Tabul'ka 14 — Predpokladany narast pozadovanych l'udskych zdrojov

Manazér prevadzky DC
Prevadzka DC

Nazov prac. funkcie

Zaradene v OS

Prevadzkova doba 8 hodinova

Planovanie rozvoja IKT infrastruktary
Schvalovanie zmien v technickej infrastruktare

Vyhodnotenie a rizikova analyza zmien z pohladu ich dopadu na
IKT infrastruktaru

primeranej

Pracovny profil

Zabezpecenie administracie  komponentov IS

infrastruktiry
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Planovanie, nabor a rozvoj pracovnikov uréenych pre podporu
riadenia IS infraStruktary

Vztahy s dodévateI'mi a partnermi. Zabezpecenie aktualnych
a efektivnych zmlav o technickej podpore s tretimi stranami

Zabezpecenie prislusnej Standardizacie
Pravidelné prehodnotenie a optimalizacia procesov manazmentu 1S
infrastruktiry

Nazov prac. funkcie

Manazér dohl’adového centra

Zaradene v OS

Dohl'adové centrum

Prevadzkova doba

8 hodinova

Pracovny profil

Nazov prac. funkcie

Zaradenie v OS

Prevadzkova doba

Pracovny profil

Nazov prac. funkcie ‘

Zaradenie v OS

Prevadzkova doba

Riadi operativne prevadzkové aktivity

Definuje a kontroluje naplnenie akceptaénych kritérii pre zavedenie
rieSenia do prevadzky

Eskaluje prevadzkové problémy na prislu$na autoritu

Zaistuje dodrziavanie prevadzkovych postupov a procedur
dohladového centra

Zabezpecuje Skolenie personalu dohl'adového centra
Riesi ulohy spojené s personalnym zabezpeCenim dohladového
centra

‘ Specialista dohPadového centra

Dohl'adové centrum DCI
Dohl'adové centrum DCII

24 hodinova (trojsmenna prevadzka)

Zabezpecuje nepretrzity dohl’ad datového centra

Vyhodnocuje a odstrafiuje udalosti, upozornenia a poplachy, ktoré
su zaznamenané pocas prevadzky IKT infrastruktiry

Monitoruje uroven IT sluzieb

Monitoruje zat'az a vykonnost’

Zabezpecuje Udrzbu zariadeni v sulade s prevadzkovymi
podmienkami a pravidlami

Spravuje a udrziava prevadzkova dokumentaciu

Vykonava rutinné ulohy

Poskytuje podporu v procese zalohovania a archivacie

Vytvara podporné prevadzkové skripty a procedury

Implementuje prevadzkové zmeny v sulade s procesom riadenia
zmien a riadenia nasadenia

Vedie a aktualizuje zoznam (katalog) zariadeni

Udrziava plan prevadzkovych rutinnych tloh

ManaZér technickej podpory

Technicka podpora

8 hodinova
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Pracovny profil

Nazov prac. funkcie ‘

Zaradenie v OS

Prevadzkova doba

Pracovny profil

Nazov prac. funkcie
Zaradenie v OS

Prevadzkova doba

Pracovny profil

Zaist'uje primerant technickl podporu pre d’alSie procesy
Pripravuje a aktualizuje postupy, procedury a Standardy
Zabezpecuje vypracovanie a distribuciu reportov

ZabezpecCenia priebezného zvySovania kvalifikacia celého timu
technickej podpory

Poskytuje podporu pri analyze problémov spojenych s prevadzkou
IKT infrastruktary

Participuje na studiach realizovatel'nosti

Implementuje zlepSenia IKT infrastruktury na taktickej tirovni

Riesi ulohy spojené s personalnym zabezpeCenim dohladového
centra

Systémovy Specialista

Systémova podpora

8 hodinova
Pracovna pohotovost’ mimo pracoviska
Pracovna pohotovost’ na pracovisku

Zabezpecenie serverovej infraStruktiry

Rozvoj serverovych systémov

Odborno-konzulta¢na a poradenska ¢innost’

Podpora pri analyze problémov spojenych so spravou opera¢nych
systémov a systémového softvéru

Technické poradenstvo

Instalacia a konfiguracia opera¢ného systému a systémového SW
Sprava a konfiguracia pamitovych priestorov a SAN

Zabezpecenie suladu systémovej infrastruktiry s poziadavkami
bezpecnosti

Sprava uZzivatel'ov

Priebezna analyza logov s cielom odstranenia slabych miest v
systémovej konfiguracii

Zalohovanie a archivicia operacného systému a suborovych
systémov

Priprava $tandardov v oblasti prevadzky OS a systémového SW

Reportovanie prevadzkovych aspektov celého systémového
prostredia

Databazovy Specialista

Sprava databaz

8 hodinova
Pracovna pohotovost’ mimo pracoviska
Pracovna pohotovost’ na pracovisku

Zabezpecenie databazovej infrastruktary

Rozvoj databazovych systémov

Odborno-konzulta¢na a poradenska ¢innost’

Podpora pri analyze problémov spojenych so spravou databazovych
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Nazov prac. funkcie

Zaradenie v OS

Prevadzkova doba

Pracovny profil

Nazov prac. funkcie

Zaradenie v OS

Prevadzkova doba

Pracovny profil

systémov
Technické poradenstvo

Instalacia a konfiguracia databazovych systémov a podporného
systémového SW

Zabezpecenie suladu databazového prostredia s poziadavkami
bezpecnosti

Sprava uzivatel'ov

Priebezna analyza databazového prostredia s cielom odstranenia
slabych miest, ladenia vykonnosti, zvySovania stability a pod.
Zalohovanie a archivacia datab4dzovych systémov

Priprava Standardov v oblasti prevadzky databaz a podporného
systémového SW

Reportovanie prevadzkovych aspektov celého databazového
prostredia

‘ Siet’ovy Specialista

Sprava komunikacnej infrastruktiry

8 hodinova
Pracovna pohotovost’ mimo pracoviska
Pracovna pohotovost’ na pracovisku

Zabezpecenie komunikaénej infrastruktary

Rozvoj komunika¢nych a telekomunikac¢nych systémov
Odborno-konzulta¢na a poradenska ¢innost’

Podpora pri analyze problémov

Instalacia a konfiguracia sietovych prvkov

Zabezpecenie suladu komunikacnej infrastruktiry s poziadavkami
bezpecnosti

Priebezna analyza logov s cielom odstranenia slabych miest v
systémovej konfiguracii

Priprava Standardov v oblasti LAN/WAN

Reportovanie prevadzkovych aspektov sietového prostredia

Specialista technickej infradtruktiry

Sprava technickej infrastruktary DCI
Sprava technickej infrastruktary DCII

8 hodinova

Sprava technickej infrastruktary

Analyza technickych problémov spojenych s IS infrastruktiurou
Diagnostika problémov

Poskytovanie technického poradenstva

Podpora, vyvoj, konfiguracia a integracia manazment néstrojov
Podpora pri nasadzovani zmien a novych rieSeni

_l ManaZér podpory a rozvoja sluZieb
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Zaradenie v OS
Prevadzkova doba

Pracovny profil

Nazov prac. funkcie
Zaradenie v OS
Prevadzkova doba

Pracovny profil

Nazov prac. funkcie
Zaradenie v OS
Prevadzkova doba

Pracovny profil

Nazov prac. funkcie
Zaradenie v OS

Prevadzkova doba

Pracovny profil

Podpora a rozvoj sluzieb

8 hodinova

Riadenie portfolia sluzieb

Participacia v riadiacich organoch (CAB, ...)
Zabezpecenie kvality poskytovanych sluzieb
Zabezpecenie efektivity poskytovanych sluzieb
Riadenie odberatel'skych vztahov

Riadenie externych subdodavatel'skych vztahov pre poskytované
sluzby

Specialista ServiceDesk

Centrum podpory pouzivatel'ov

12 hodinova

Zabezpecuje funkciu ServiceDesk v zmysle ITIL odporacani
Zabezpecuje 1. Groven podpory riadenia incidentov v zmysle ITIL
odportcani

Poskytuje metodicku podporu pre pouzivatel'ov IS

Planuje a organizuje Skolenia a pracovné seminare

Specialista riadenia kvality sluZieb

Riadenie kvality sluzieb

8 hodinova

Sprava a aktualizacia Katalogu sluzieb, SLA, OLA, UC
Vyjednavanie a dohodnutie Kataldgu sluzieb

Zabezpecenie dodrziavania parametrov SLA a OLA

Specifikacia napravnych opatreni

Monitoring, analyza a vyhodnotenie stavu a Grovne poskytovania
sluzieb

Reporting

Specialista rozvoja sluZieb

Rozvoj sluzieb

8 hodinova

Analyza zakaznickych poziadaviek a potrieb

Odborno-konzulta¢na a poradenska ¢innost’

Spracovanie analyz dopadov

Spracovanie $tudii uskuto¢nitel'nosti

Priprava, koordinacia implementéacie a podpora nasadenia novych
sluzieb

Priprava, koordinacia implementacie a podpora nasadenia zmien
existujucich sluzieb
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Nazov prac. funkcie

Zaradenie v OS

Prevadzkova doba

Pracovny profil

Nazov prac. funkcie
Zaradenie v OS
Prevadzkova doba

Pracovny profil

Nazov prac. funkcie
Zaradenie v OS
Prevadzkova doba

Pracovny profil

Nazov prac. funkcie

Architekt

Oddelenie IKT architektary

8 hodinova

Definuje a udrziava celkovt architektaru DC.
Definuje a udrziava pravidla pre IKT infrastruktaru.

Poskytuje poradenstvo vo fazach navrhu a planovania pre ITSM
procesy.

Poskytuje podporu analytikom a dizajnérom tretich stran.
Spolupodiel’a sa na posudzovani a vybere novych technologii.
Spolupracuje pri finan¢nych (ndkladovych) analyzach.

Specialista bezpeénosti

Oddelenie bezpecnosti

8 hodinova

Zodpoveda za vyvoj bezpecnostnej stratégie DC

Definuje a udrziava celkovli bezpecnostnu politiku DC
Pripravuje navrh rozpoctu pre bezpecnost’ vsetkych aktiv DC
Riadi tvorbu riadiacich dokumentov bezpecnosti

Riadi implementaciu bezpecnostnych mechanizmov a metod
ochrany

Audituje dodrziavanie bezpecnostnej politiky
Zodpoveda za uplatnovanie fyzickej, personalnej a informacnej
bezpecnosti

Zodpoveda za aktivity suvisiace s tvorbou, aktualizaciou a
funkénost'ou havarijnych planov

Koordinuje a zabezpeCuje prijatie adekvatnych opatreni pri
mimoriadnych udalostiach tykajucich sa bezpecnosti DC

Zodpoveda za vykon dohladu nad ochranou osobnych udajov v
ur¢enom rozsahu

Vykonava riadiacu a kontrolnu ¢innost’ dodrziavania predpisov
vydanych na ochranu utajovanych skutocnosti

Spolupodiel’a sa na posudzovani a vybere novych technologii

Specialista finanéného riadenia

Finan¢né oddelenie

8 hodinova

Priprava rozpoc¢tu DC

Controlling

Reporting

Sprava aktiv

Analyticka a metodicka podpora pri riadeni a rozvoji sluzieb

Specialista riadenia kvality
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Zaradenie v OS Oddelenie metodiky a riadenia kvality

Prevadzkova doba 8 hodinova

Pracovny profil Sprava a udrzba celkového procesného modelu DC
Metodicka podpora pre oblast’ ITSM
Zavadzanie a optimalizacia I[ITSM procesov

Vzhl'adom na aktualny stav DataCentra a oCakavany narast kvantity a kvality poskytovanych sluzieb
predpokladdme nasledovné navysenie v oblasti 'udskych zdrojov:

Nazov pracovnej pozicie Pocet

Specialista dohPadového centra

Systémovy Specialista

Databazovy Specialista

Sietovy Specialista

Specialista technologickej infrastruktiiry

Specialista rozvoja sluzieb

NN W|W|h~|O

Manazér dohl'adového centra
SPOLU 23

6.8.1 Externé vztahy
Vizby Datového centra s externymi organizaciami je mozné rozdelit’ na vztahy s:
= poskytovatel'mi sluzieb
= odberatel'mi sluzieb

Pod poskytovatel'mi sluzieb sa primarne rozumeju externé subjekty, ktoré budu pre Datové centrum
zabezpecovat’ podporu a udrzbu IKT infrastruktiry a informacnych systémov. Vzajomné vztahy
budii formalne riadené zmluvami o poskytovani sluzieb. Kvalita odoberanych sluzieb bude
priebezne monitorovana a vyhodnocovana voci zmluvne definovanym podmienkam. Za aktualnost’ a
finan¢nu efektivnost’ tychto zmluv bude zodpovedny manazér prevadzky DC.

Odberatel'mi sluzieb Datového centra budi v zmysle cielov tejto Studie ziadatelia, ktori realizuju
projekty elektronizacie verejnej spravy. Vzhladom na celkovi komplexnost’ prostredia verejnej
spravy bude nasadenie sluZzieb Déatového centra vyzadovat' doslednti koordinaciu a riadenie
minimalne na Grovni:

= strategické planovanie - definuje zavdzny plan pre zabezpecenie konzistencie medzi
jednotlivymi projektami PO1 OPIS a DataCentrom ako nadrezortnym poskytovatel'om
centralnych sluzieb datového centra pre elektronizaciu verejnej spravy. Planovanie a koordinacia
zohl'adiiuje mimo iné aj to, ze IKT infrastruktira dodavana v ramci jednotlivych projektov bude
sucastou celkovej zdiel'anej infrastruktary Déatového centra.

= presadenie a vykon stratégie — riadi vykon stratégie vocCi jednotlivym projektom PO1 OPIS
(monitoruje projekty, vyhodnocuje stlad so stanovenou stratégiou, poskytuje stcinnost, ...).
Definuje Standardy pre IKT infraStrukturu, riesi konflikty a pripadné prekryvy medzi projektami.

= pripojenie Ziadatel'a — riadi pripajanie Ziadatel'a k odberu sluzieb. Stc¢astou je detailna analyza
poziadaviek, Specifikacia pozadovanej tirovne sluZieb, nasadenie sluzieb, overenie pripravenosti
na strane odberatel’a, testovanie a bezpeénostny/vykonnostny audit.
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Kompetenciu na realizaciu hore uvedenych aktivit predpokladame na strane DataCentra, na ktoré ju
deleguje MFSR ako ustredny organ Statnej spravy pre oblast’ informatizcie spoloc¢nosti, blizsie vid’
,Studia uskuto¢nitelnosti projektov prioritnej osi &. 1 Elektronizacia verejnej spravy a rozvoj
elektronickych sluzieb Operaéného programu Informatizacia spoloCnosti zameranej na rozvoj
komunika¢no-technologickej infrastruktury informacnych systémov verejnej spravy na centralnej
urovni® vypracovand spolo¢nost’ou Logica.

Pri respektovani podmienok kladenych na infraStruktiru moéze ktorakol'vek zucastnend strana
navrhnit' a presadit’ rieSenie voCi druhej strane. V pripade ak nevznikne dohoda je pravo a
povinnost’ zvolit’ rieSenie na strane arbitra, ktorym bude na zaklade svojej riadiacej kompetencie
MFSR.

Celkova koordina¢na, riadiaca a kontrolna kompetencia nad Datovym centrom bude realizovana
MFSR, ktoré bude v jej intenciach:

- definovat’ minimalny rozsah Standardnych sluzieb, ktoré bude Datové centrum poskytovat’
- definovat’ parametre a cenové hranice jednotlivych standardnych sluzieb

- definovat’ kvalitativne parametre, ktoré budu musiet’ Datové centrum splnit’ v stanovenej
lehote

- rozhodovat’ o umiestneni aplikacii v Datovom centre
- kontrolovat’ kvalitu Datového centra

- kontrolovat’ rozsah a kvalitu poskytovanych sluzieb
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7 Finanény plan

7.1 Predpoklady

Ekonomicka analyza vychadza z metodiky pre CBA projektov OPIS pri¢om respektuje Specifika
projektu, ktory je zamerany na technické zabezpecenie a podporu poskytovanych e-Gov sluzieb,
centralizovanym spdsobom.

Obsahom analyzy je vycislenie buducich nakladov a prinosov Zivotného cyklu projektu ,,Centralne
sluzby datového centra pre elektroniziciu verejnej spravy*. Vystupom analyzy nakladov a prinosov
(Cost Benefit Analysis - CBA) je stihrnny ukazovatel” ¢istej sucasnej hodnoty (NPV — Net Present
Value) a urCenie navratnosti investicie (ROl — Return of Investment), obsahujici porovnanie
nakladov a prinosov poskytovanych sluzieb na strane poskytovatel'a a pouzivatela:

Stucasny stav (As-Is, alternativa 1) — poskytovanie sluzieb bez realizacie projektu tak ako doposial
planované — decentralizovanym spdsobom, samostatne na urovni kazdého projektu OPIS POI1.

Buduci stav (To-Be, alternativa 2) — realizacia projektu a zabezpecenie poskytovania e-Gov sluzieb
centralizovanym spdsobom.

Zakladné referen¢né hodnoty pre vypocet CBA s uvedené v nasledovnej tabulke:

Tabulka 15 — Referenéné hodnoty pre CBA

Nazov Popis Referen¢na

faktora hodnota

Zivotnost’ | Referenéné obdobie je podet rokov, na ktory sa v analyze | 15 rokov
projektu nakladov a vynosov uvadzaju predpovede.

(t)

Diskontna | Systém riadenia SF a KF v pripade verejnych investi¢nych | 5,5 %
sadzba (r) | projektov spolufinancovanych z fondov stanovuje 5 %
finan¢ni diskontni sadzbu pre vypocet Cistej sucéasnej
hodnoty investicie v stalych cenach roku predlozenia
ziadosti o NFP.

Osobné Cper=990,00%1,358/160, pricom 990,00 EUR je priemerna

naklady hruba mzda vo verejnej sprave za rok 2010, (zdroj: 8.40
(Cper) http://portal.statistics.sk/showdoc.do?docid=24136), odvody EUR/hod
(SP, ZP, SF) tvoria 35,8% a fond pracovnej doby na 1
mesiac je 160 hodin. Verejna sprava

Priemerna mzda v NH je 769,00 EUR , (zdroj
http://portal.statistics.sk/showdoc.do?docid=24135).

Osobné naklady vo verejnej sprave predstavuji potom 8,40 6.53

EUR/hod.
EUR/hod
Osobné naklady v narodnom hospodarstve predstavuju
potom 6,53 EUR/hod. Narodné
hospodarstvo

Hruba mzda v narodnom hospodarstve 4,81 EUR/hod.

Dané néklady st faktorom prevadzkovych variabilnych
nakladov.
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Nazov Popis Referenéna

faktora hodnota

RFPD Ro¢ny fond pracovnej doby (hodiny) 1920
Naklady

Predpokladané naklady na technické zabezpecenie a podporu eGov sluzieb st odvodené od
rdmcovych poziadaviek na ich technické zabezpecenie, ktoré je definované prostrednictvom
vzt'aznej jednotky (jeden datovy rozvadzac). Metodika vypoctu a hodnoty tychto poziadaviek pre
jednotlivé projekty OPIS PO1 (pocet rozvadzacov potrebnych pre projekt), ktoré boli uvazované ako
relevantné pre tto studiu, su identifikované v kap. 5.1.

Ked’ze néklady na technické zabezpecenie a podporu eGov sluzieb nie st v rdmci OPIS projektov
definované pre kazdi eGov sluzbu, pre identifikovanie nakladov na jednotlivé eGov sluzby sa
vychadza z kumulacie sluzieb na trovni projektu — t.j. jeden projekt OPIS dodava jednu eGov
sluzbu.

Pre takto definované eGov sluzby budu identifikované naklady v dvoch alternativach:

= Sucasny stav — poskytovanie sluzieb bez realizacie projektu tak ako doposial planované —
decentralizovanym sposobom, samostatne na urovni kazdého projektu OPIS PO1.

= Budutci stav — poskytovanie sluzieb po realizacii projektu a zabezpeCenie poskytovania a
podpory e-Gov sluZzieb centralizovanym sposobom.

Pre potreby finanéného vyjadrenia je v analyze nakladov definovana Struktura nakladovych
poloziek, zodpovedajiica Standardnym poziadavkam na technické zabezpeCenie a podporu eGov
sluzieb, ktort je mozné rozdelit’ na niekol’ko oblasti:

= Naklady na technologicku infrastruktiru DC — predstavuju naklady spojené s vytvorenim a
udrzanim potrebného prostredia datovej saly (definované ako ,,Technologia®)

—  Systém elektrického napajania — systémy primarneho aj zdlozného napdajania pre datoveé
centrum (IT infrastruktaru aj technologie)

—  Centralny chladiaci systém — systém centralneho chladenia datovej saly
—  Protipoziarny systém — automaticky hasiaci systém

—  Bezpenostny systém — systémy fyzicke] bezpec¢nosti (kamerovy systém, pristupovy
systém)

—  Datova kabeldz — interné datové rozvody metalické a optické

= Naklady na IT infrastruktiru DC — predstavuju naklady spojené s vytvorenim a udrzanim
potrebného prostredia IT infrastruktary (definované ako ,,IT infrastruktara“)

—  Serverové systémy — HW infraStruktara fyzickych serverov

—  Infrastruktira pre ukladanie dat — fyzické HW komponenty a Specificka infrastruktura
uréena pre ukladanie dat (diskové polia, paskové systémy, komponenty SAN
infrastruktiry)

— DR Infrastruktara — Specificka infraStruktara pre zabezpe€enie kontinuity (napr. zrkadlenie
diskovych poli, vzajomné prepojenie DC, a pod.)

—  Zalohovacie systémy — systémy pre riadenie zalohovania

—  Monitorovacie systémy — infraStruktura systémov pre monitorovanie IT infraStruktary
(servery, siete, databazy, aplikacie, bezpecnost’ infrastruktiry)

—  Pristupova infrastruktira — komplex IT systémov potrebnych na vytvorenie bezpe¢ného
pristupu pouZzivatel'ov k poskytovanym sluzbam
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—  Service desk — infrastruktara systému (aplikacie) pre podporu pouzivatel'ov
—  Licencie — licencie pre serverové operaéné systémy, databazy, monitorovacie systémy, ...

= Néklady na prevadzku IT infrastruktary — predstavuju naklady priamo spojené s prevadzkou IT
infrastruktiry a systémov (definované ako ,,Prevadzka‘)

—  Elektricka energia pre IKT — nap4janie systémov v datovom rozvadzaci

—  Elektricka energia pre chladenie — elektrickd energia potrebna na chladenie systémov IKT
a d’alSie systémy

—  Datové komunikacie — naklady na datové komunikacie v oblasti WAN
= Néklady na zabezpecenie podpory a prevadzky systémov — predstavuju naklady spojené s
¢innost’ami ktoré su potrebné pre zabepecenie prevadzky a podpory IT infrastruktiry a systémov
(definované ako ,,Podpora“)
—  HW udrzba (maintenance) — Standardné poplatky za udrzbu HW komponentov a podpora
—  SW udrzba (maintenance) — Standardné poplatky za adrzbu SW licencii a podpora
— Administracia a sprava systémov,
— Administrécia a sprava databaz,
—  Zélohovanie — administracia a sprava zalohovacieho systému a vykon zalohovania,
—  Monitoring — vykon dohl'adu nad IT infrastrukturnou,

= Naklady spojené s prevadzkou DC — predstavuju ostatné naklady spojené s existenciou DC
(definované ako ,,Rézia“)

—  Standardizicia prevadzky — zavedenie a udrzanie $tandardov riadenia prevadzky a
poskytovania IT sluzieb v zmysle noriem radu ISO 20000 a informacnej bezpe¢nosti v
zmysle noriem radu 1SO 27000,

—  Vzdelavanie — naklady na udrzanie trvalej vedomostnej tirovne Specialistov z oblasti IT
infrastruktiry aj riadenia IT sluzieb (Skolenia a certifikacie),

= Riadenie — naklady na riadenie organizacie.

Identifikacia nakladov buduceho stavu vychadza z predpokladov tGspor pri technickom zabezpeceni
a podpore poskytovanych eGov sluzieb prostrednictvom centralizovaného a konsolidovaného
datového centra — t.j. z rozdielov proti dobudovaniu, pripadne budovaniu samostatnych datovych
centier pre potreby jednotlivych projektov OPIS (identifikovanych bolo 11 projektov) a
centralizovanému datovému centru.

V oblastiach technologickej (,,Technologie) je mozné predpokladat’ vysSiu efektivnost
vynaloZzenych prostriedkov pri budovani technologickej infrastruktiry jedného (dvoch) datového
centra ako pri budovani viacerych DC (napr. znizenim poctu dieselagregatov pre zalozné napajanie,
znizenim poc¢tu hasiacich systémov a pod.)

V oblasti IT infrastruktary (,IT infrastruktara®) je situdcia pri optimalizacii nakladov
prostrednictvom centralizovaného DC obdobna:

= V oblasti serverovych systémov je uZ aplikovana urlitd miera optimalizacie na urovni
jednotlivych projektov (kazdy projekt predpoklada aplikaciu virtualizacie systémov). Aj napriek
tomu je vSak mozné ocCakavat’ uréitu optimalizaciu nakladov pri zacleneni tychto systémov, do
virtualizovanej infraStruktary  centralizovaného DC, kde je virtualizaény pomer mozné
$pecifikovat’ na Grovni jednotlivych projektov zaclenenych do centralizovan¢ho DC.
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= Nie je potrebné budovat’ (rozSirovat)) infrastruktaru pre ukladanie dat pre viaceré lokality DC
inStalaciou novych diskovych poli a paskovych kniznic ( kde je potrebné obstarat’ x krat riadiacu
jednotku diskového pola, alebo paskovej kniznice) ale prostrednictvom konsolidacie a
virtualizacie infrastruktary pre ukladanie dat je mozné vytvorit' infrastruktiru vybudovani na
optimalnom pocte zariadeni (diskovych poli, paskovych kniznic) na trovni centralizovaného
DC. Vzhladom na to, Ze dané zariadenia su vicSinou zapojené do SAN infrastruktury, prejavi
sa optimalizacia nakladov aj v tejto oblasti.

= Pri DR infrastrukture je spora nakladov jednozna¢na lebo sa odvija od nizSiecho poctu DR
lokalit.

= Optimalizacia nakladov v oblasti zalohovacej infrastruktiry vychadza z moznosti vybudovania
jedného prip. dvoch centralizovanych zalohovacich systémov (podla charakteru prevadzky
jednotlivych lokalit), oproti nutnosti budovania viacerych zalohovacich systémov pre vacsi
pocet lokalit DC.

=  Optimalizacia nakladov v oblasti monitorovacich systémov vychadza z predpokladu zniZenia
celkovych poctov monitorovanych systémov prostrednictvom optimalizacie IT infraStruktiry v
centralizovanom DC.

= Service Desk, ako primarny technicky prostriedok pre podporu pouZzivatel'ov, je mozné vytvorit
na urovni jedného datového centra, s vyuzitim pre vsetkych pouzivatel'ov prevadzkovanych IS,
oproti budovaniu viacerych obdobnych systémov.

=  Optimalizacia nakladov v oblasti licencii opdtovne vychadza z predpokladu zniZzenia celkovych
po¢tov prevadzkovanych systémov prostrednictvom optimalizacie IT infrastruktury v
centralizovanom DC.

V oblasti prevadzky (,,Prevadzka“) je mozné predpokladat’ uspory hlavne prostrednictvom zlepSenia
energetickej efektivity datového centra, ktory je vyjadreny pomerom medzi celkovou spotrebou
datového centra a spotrebou IKT (blizsie Vv prilohe ¢.12 v kap. 12.3). Pritom mdze niekedy dojst’ k
urCitym paradoxom, tym Ze v centralizovanom DC je mozné aj zvySenie prikonu na jeden datovy
rozvadzac, zvySenim poctu systémov v tomto rozvadzaci, ¢o je v§ak vynahradené niz§im celkovym
poc¢tom rozvadzacov.

Optimalizacia v oblasti podpory a prevadzky systémov (,,Podpora®) vychadzaji z mozZnosti
optimalizacie 'udskych zdrojov potrebnych pre zabezpecenie danych ¢innosti — t.j. predpokladanym
znizenim poctov jednotlivych administratorov a Specialistov IT na trovni centralizovaného DC,
oproti potrebe tychto Specialistov (alebo ich ekvivalentu prostrednictvom dodavky externych
sluzieb) v prostredi viacerych DC.

Naklady spojené s prevadzkou DC (,,RéZia”) s odvodené od samotnej existencie DC, preto je pri
vyuzivani jedného centralizovaného DC mozné predpokladat nizSie naklady ako pri stéte
identickych nakladov na viaceré DC. Dané uspory je mozné ocakavat z dovodu optimalizacie
Pudskych zdrojov, aplikacie Standardov len na jeden subjekt ako aj znizenie nakladov na externé
zdroje prostrednictvom napr. mnozstevnych zliav.

Vseobecne sa udava:
= Optimalizacia IT infrastruktiry a virtualizacia prinasaja tspory TCO v rozsahu 30-40 %.
= ZvySenie energetickej efektivnosti IT znizuje energetické naklady o vysSe 30 %.

= Optimalizadcia a konsoliddcia infraStruktary datového centra spolu s energetickym auditom
redukuje naklady o 15-40 % s navratnost'ou do 2 rokov.
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Prinosy

Pre projekt ,,Centralne sluzby datového centra pre elektronizaciu verejnej spravy®, je mozné pri
reSpektovani jeho S$pecifik v podobe zamerania na technické zabezpeCenie eGov sluZieb,
identifikovat’ nepriame ekonomické prinosy vo forme casovej uUspory pouzivatela sluzby,
vyplyvajucej z lepsej dostupnosti elektronickych sluzieb. Takéto prinosy formulované ako ,,znizi sa
casova narocnost’ poskytnutia sluzby, t.j. kratSie vybavenie jednotlivych agiend* st prepokladané aj
Vv schvalenom projektovom zamere.

Pri identifikacii tychto prinosov sa vychadza primarne z ramca ITIL® (blizsie v prilohe €. 5), ktory
prostrednictvom aplikdcie manazmentu IKT infrastruktary zalozeného na jeho procesnych
principoch, prinasa pre svojich odberatel'ov (zakaznikov) hlavne:

= ZvySenie dostupnosti a kvality sluzieb
= Efektivne rieSenie problémov a incidentov
» Redukovanie rizika vypadku, resp. minimalizacia dopadu pri pripadnej poruche

Z pohl'adu aplikacie centralizovaného datového centra a jeho sluzieb sa jedna hlavne o zniZenie
nedostupnosti sluzby prostrednictvom efektivnejSieho rieSenie incidentov na centralne spravovanej
IKT infrastruktare a aj zo zniZeného poctu incidentov, ktoré vyplyva z nizSieho poctu komponentov
centralizovanej IKT infrastruktiry.

Druhti oblast’ prinosov projektu ,,Centralne sluzby datového centra pre elektronizaciu verejnej
spravy®, su uSetrené naklady pri poskytovani eGov sluzieb prostrednictvom centralizovaného
datového centra, oproti variante decentralizovanej — prostrednictvom parcialnych DC.

7.2 Rozpocet

V nasledujticej tabulke je uvedeny prehlad nakladov na vybudovanie rieSenia na technické
zabezpecenie a podporu poskytovanych e-Gov sluzieb, centralizovanym spésobom — vytvorenie
datového centra:

Tabulka 16 — Prehlad nakladov na rieSenie (rozpocet)

Suma celkom bez Suma celkom s| Kéd

Nazov nakladu

DPH DPH vydavkov

Anal}'lza a na'wrhy rieSenia pre cel}'/ 800 000 € 960 000 € 637 005
projekt
Vypracovanie prOjektU - projektové 400 000 € 480 000 € 716
dokumentacia
Technologicka infrastruktira DC a
HW infrasruktara DC 18 400 000 € 22 080 000 € 713 002

L 1 500 000 € 1 800 000 € 637 005
Sluzby pre technologicku infrastruktiaru
Sluzby pre IT infrastruktiru 1 600 000 € 1 920 000 € 637 005
Licencie 3900 000 € 4 680 000 € 711004
Systémova integracia 1 500 000 € 1 800 000 € 637 005
Vybudovanie organizacie 950 000 € 1 140 000 € 637 005
Skolenia 150 000 € 180 000 € 637 001
Projektovy manazment 200 000 € 240 000 € 637 005
Propagacia, reklama a inzercia 100 000 € 120 000 € 637 003
Celkom EUR 29 500 000 € 35 400 000 €
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Rozpocet predpoklada vytvorenie dvoch datovych centier v geograficky odc¢lenenych lokalitach.
Rozpocet je kalkulovany na celé trvanie projektu - 24 mesiacov (kap. 8.4). V dalsom texte je
rdmcovym sposobom popisany obsah jednotlivych rozpoctovych poloziek ktoré su uvedené
v tabul’ke.

Analyza a navrhy rieSenia pre cely projekt

Polozka predstavuje ndklady na vypracovanie definicnej Casti realizacného projektu datového centra
- analyzu, Specifikaciu poziadaviek, ramcovy a detailny projekt datového centra (blizsSie
Specifikované v kap. 8.3.2).

Vypracovanie projektu - projektovd dokumentacia

Polozka predstavuje naklady na vypracovanie zodpovedajicej projektovej dokumentacie, ktora je

v

Technologické infrastruktura a HW infrastruktara DC

Polozka predstavuje naklady na vytvorenie prostredia datovej saly - technologické vybavenie DC —
napajanie, chladenie, datové rozvody, protipoZiarny systém, zabezpeCenie bezpecnosti a pod. a
naklady na vybavenie DC zodpovedajucimi IKT komponentmi — servery, diskové polia, zalohovacie
zariadenia, datové rozvadzace, komponenty pre komunikacnu infrastruktaru (LAN, SAN, WAN, ...)
a pod.

Sluzby pre technologickt infrastruktiru

Polozka prestavuje naklady na instalaciu dodaného technologického vybavenia a jeho uvedenia do
prevadzky, v hodnote 10% z nakladov na technologicku infrastrukturu.

Sluzby pre IT infrastruktaru

Polozka predstavuje naklady na instalaciu dodanych HW komponentov IKT infrastruktary DC a SW
komponentov IKT infrastruktary (v rozsahu dodanych licencii) a ich uvedenie do prevadzky.

Licencie

Polozka predstavuje naklady na licencie pre HW infraStruktairu DC - aplikacné servery,
virtualizané nastroje, databazy, SW pre riadenie zalohovania, monitorovacie nastroje, a pod..

Systémova integracia

Polozka predstavuje naklady na sluzby spojené s integraciou (umiestnenim) informac¢nych systémov
a aplikacii (napr. IS projektov OPIS) prostredia IT infrastruktary DC (blizsie Specifikované v kap.
8.3.1).

Vybudovanie organizacie

Polozka prestavuje naklady na zavedenie systému riadenia IT sluzieb podla ISO20000 a systému
manazérskej informacnej bezpecnosti podl'a ISO27001 (blizsie $pecifikované v kap. 8.3.4).

Skolenia

Polozka prestavuje naklady na S$kolenia stvisiace s projektovou aktivitou ,,Vybudovanie
organizacie“(kap. 8.3.4), ale aj s implementaciou dodanych HW a SW komponentov IKT
infrastruktry (napr. administratorské kolenia, produktové Skolenia...).

Vvkon projektového manazmentu

Polozka predstavuje aktivity Standardného projektového riadenia, finan¢ného riadenia a
monitorovania realizacie projektu po celtl dobu trvania projektu v rozsahu 10 000,- EUR mesacne.

Propagacia, reklama a inzercia

Polozka predstavuje Standardné aktivity publicity a informovanosti projektov OPIS, ktoré su
definované v Manuali pre informovanie a publicitu.
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7.3 Analyza nakladov

Identifikdcia nakladov sucasného stavu - poskytovanie eGov sluzieb prostrednictvom parcialnych
DC:

=  Pre vysSie uvedené nakladové polozky budu Specifikované ich hodnoty, ktorych stcet
predstavuje jednotkové naklady na vzt'aznu jednotku, ktorou je jeden datovy rozvadzac.

= Budu vypocitané naklady na poskytnutie eGov sluzieb pre jednotlivé projekty OPIS POI,
uvazované v tejto §tadii, ako sucin jednotkovych nakladov a poétu datovych rozvadzaCov
potrebnych pre dany projekt (identifikované v kap. 5.1),

Celkové néklady suc¢asného stavu budu nasledne vyratané ako sucet nakladov na poskytnutie eGov
sluzieb pre jednotlivé projekty OPIS PO1, uvazované v tejto Studii.

Vzhl'adom na to, Ze pre aktivity stvisiace so zabezpeCenim a prevadzkou DC posudzovanych
projektov nie su k dispozicii relevantné informacie, vychadza z predpokladanych nakladov
modelového DC — s rozlohou 250m% v ktorom je umiestnenych 80 datovych rozvadzalov, s
odberom priemerne 2,5kW na datovy rozvadzaé¢, s nakladmi na DC (technologicku infrastruktaru)
Vv hodnote priblizne 8 mil.- EUR a nakladmi IKT infrastruktary v hodnote priblizne 9 mil. EUR (¢o
napr. ramcovo zodpoveda nakladom na IKT infrastruktaru cca 16 mil. EUR pre projekt DCOM).
Adresacia nakladov jednotlivych poloziek vychadza z principov definovanych pre potrebu vypoctu
prevadzkovych nakladov projektu (kap. 7.4.1).

Specifikacia celkovych nakladov siasného stavu na datovy rozvadzaé po jednotlivych poloZkach:

Tabulka 17 — Naklady na datovy rozvadzaé - poskytovanie eGov sluzieb
prostrednictvom parcialnych DC

Nékladova polozka Naklad (EUR/rok)

Systém elektrického napajania 1100
Centralny chladiaci systém 1100
Poziarny systém 1000
Bezpecnostny systém 700

Datova kabelaz 800

Serverové systémy 5400
Infrastruktara pre ukladanie dat 5200
DR infrastruktura 1000
Zalohovacie systémy 500

Monitorovacie systémy 500

Service Desk 300

Licencie 500

Elektricka energia pre IKT 4 205
Elektricka energia pre chladenie a d’alSie systémy 4 205
Déatové komunikacie 1000
HW maintenance a popora 18178
SW maintenance a podpora 13128
Administracia a sprava systémov 2016
Administracia a sprava databaz 1210
Monitoring 1613
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Podpora pouzivatel'ov 6 451
Standardizacia prevadzky 150
Vzdelavanie 300
Riadenie 2419
Celkom 72975

Specifikacia celkovych nakladov stcasného stavu, po jednotlivych projektoch OPIS je uvedena
v nasledovnej tabul’ke:

Tabulka 18 — Celkové rocné naklady — poskytovanie eGov sluzieb prostrednictvom
parcialnych DC

Projekt Naklady -as Is

(EUR/rok)
Néarodny projekt CEP 291 898
Elektronické sluzby Financnej spravy I. oblast’ daniova 1678 414
Datacentrum miest a obci (DCOM) 875 694
Elektronizacia sluzieb VUC 875 694
Ustredny portal verejnej spravy (UPVS) 875 694
Elektronické sluzby Statistického tiradu SR 1094 618
Elektronické sluzby Socidlnej poistovne 875694
Elektronizacia sluzieb Ministerstva hospodarstva SR (IIS MH) 802 720
Elektronické sluzby zdravotnictva (eHealth) 1313541
Kontrol6rsky informaény systém (KIS NKU) 145 949
Elektronické sluzby uradu pre verejné obstaravanie (IS EVO) 291 898
Celkom 9121 816

Identifikdcia nakladov buduceho stavu - poskytovanie eGov sluzieb po realizacii projektu,
prostrednictvom centralneho DC:

= Pre kazdu nakladovi polozku budu Specifikované upravené hodnoty, vyplyvajice z aplikacie
centralizacie technického zabezpecenie a podpory eGov sluzieb, ktorych stcet predstavuje nové
jednotkové naklady na vzt'azna jednotku, ktorou je jeden datovy rozvadzac,

= Pre jednotlivé projekty OPIS POI, uvazované v tejto Studii, budi upravené pocty datovych
rozvadzaCov, vyplyvajuce z aplikacie centralizacie technického zabezpecenia eGov sluzieb,

= Pre jednotlivé projekty OPIS POI, uvazované v tejto $tadii, budi vypocitané nové naklady na
poskytnutie eGov sluzieb ako suéin upravenych jednotkovych nakladov

= Celkové naklady buduceho stavu budu nasledne vyratané ako sucet upravenych nakladov na
poskytnutie eGov sluzieb pre jednotlivé projekty OPIS PO1, uvazované v tejto stadii.

Upravené hodnoty nakladovych poloziek, po aplikacii centralizacie st uvedené v nasledovnej
tabul’ke:
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Tabul'ka 19 — Upravené naklady na datovy rozvadzaé

. . Pévodny Faktor Upraveny
Na:)(ll(::;l:);'a Moznosti centralizacie naklad optimalizacie naklad
P (EUR/rok) (%) (EUR/rok)
Systém Optimalnejsie vybudovanie
elektrického jedného velkého systému, ako 1100 3% 1067
napajania viacerych malych
Centréln Optimalnejsie vybudovanie
any jedného velkého systému, ako 1100 3% 1067
chladiaci systém |- . , ,
viacerych malych
Optimalnejsie vybudovanie
Poziarny systém |jedného velkého systému, ako 1000 3% 970
viacerych malych
y , Optimalnejsie vybudovanie
Bezl?ecnostny systému pre jeden objekt, ako pre 700 2% 686
systém 4 <
viac mensSich
Optimalnejsie vybudovanie
Déatova kabelaz | systému pre jeden objekt, ako pre 800 2% 784
viac mensSich
Serv,erove Opt1mallza01a (znizenie) poctov 5 400 50 5130
systémy systémov
Infrastruktu.ra ' Optlfnallza01a (zniZenie) pocCtov 5 200 25% 3900
pre ukladanie dat | systémov
DR ) , Optl}rrlallzac1a (znizenie) poctov 1000 70% 300
infraStruktira systémov
Zalqhovame O’ptlmahza’tma (zm’zeme) poctov 500 25% 375
systémy zalohovacich systémov
Mon,ltorovame Optl.mahzacuf:l (znlzer}le) poctov 500 70% 150
systemy monitorovanych systémov
Service Desk | Y YPudovanic len jedného 300 70% 90
centralizovaného systému
Licencie Vyc%ladza z optimalizacie 500 50 475
systemov
Elektr_lcka Odber na ?f)vniak.gv Urovni, lepsia 4205 20 4121
energia pre IKT | cena energii pri va¢sich odberoch
E;Zl:tril‘:ka re Chladenie na rovnakej urovni ,
gia P lepSia cena energii pri vécsich 4205 2% 4121
chladenie a
oo 1 . odberoch
dalsie systémy
Détové Optimalnejsie vyuzitie kapacity
S liniek, lepsia cena pri vyssich 1000 3% 970
komunikécie .
kapacitach
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. . Povodny Faktor Upraveny
Na:)(ll(z:;lg;fa Moznosti centralizacie naklad optimalizacie naklad
P (EUR/rok) (%) (EUR/rok)
HW T
maintenance a I\_ll\%\c/hadza z optimalizového stavu | 44 479 30% 12 724
popora
SW maintenance chha%(riza z optimalizového poctu 13128 50 12 472
a podpora licencii
Administracia
a sprava Optimalizacia I'udskych zdrojov 2016 15% 1714
systémov
Administracia . C i ) 0
a spriva databaz Optimalizacia 'udskych zdrojov 1210 15% 1028
Monitoring Optimalizacia l'udskych zdrojov 1613 15% 1371
Podpora Optimalizacia Pudskych zdrojov 6 451 15% 5 484
pouzivatel'ov
Standardizacia | Aplikacia $tandardizacie a jej o
prevadzky certifikacie len na jednu institiciu 150 0% 45
Vzdelavanie | ¢ ychadza z optimalizdcie 300 10% 270
Pudskych zdrojov

. . Vychadza z optimalizacie o
Riadenie Pudskych zdrojov a infrastruktary 2418 10% 217
Celkom 72975 61 490

Optimalizacia poc¢tu datovych rozvadzacov vychadza primarne z mozZnosti optimalizacie poctov
zariadeni pre ukladanie dat na urovni datovych rozvadzacov a Ciasto¢ne aj umiestnenia systémov v
jednotlivych rozvadzacoch.

Specifikacia celkovych nakladov budiiceho stavu — to be predstavuje predpokladané optimalizované
naklady na poskytovanie eGov sluzieb po realizacii projektu, prostrednictvom centralneho DC je
uvedena v nasledovnej tabul’ke:

Tabulka 20 — Celkové naklady budiceho stavu —to be

Naklady - to be

Projekt (EUR/rok)

Narodny projekt CEP 184 471
Elektronické sluzby Financnej spravy 1. oblast’ danova (program UNITAS) 922 353
Datacentrum miest a obci (DCOM) 368 941
Elektronizacia sluzieb VUC 368 941
Ustredny portal verejnej spravy (UPVS) 491 922
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Naklady - to be

Projekt (EUR/rok)

553 412
Elektronické sluzby Socialnej poistovne 368 941
Elektronizacia sluzieb Ministerstva hospodarstva SR (IIS MH) 491 922
Elektronické sluzby zdravotnictva (eHealth) 614 902
Kontrolérsky informaény systém (KIS NKU) 122 980
Elektronické sluzby uradu pre verejné obstaravanie (IS EVO) 184 471
Centralna infrastruktara pre ukladanie dat 1598 746
Celkom 6 272 003

7.4 Ekonomicky model

7.4.1 Prevadzkové naklady

Pre potreby projekcie prevadzkovych nakladov projektu, ktorych zabezpecenie je predpokladom
trvalej udrzatelnosti projektu, je potrebné identifikovat’ predpokladané naklady na prevadzku
datového centra. Tieto naklady je mozné z hl'adiska ich povahy rozdelit’ na dve zakladné oblasti:

Prvou oblast'ou st naklady spojené s vlastnictvom infrastruktary DC (IKT / technologickej), ktora je
nevyhnutna na zabezpecenie dodavky definovanych sluzieb v pozadovanej kvalite a rozsahu, pricom
je mozné ich chapat’ ako naklady na vlastni prevadzku DC — bez poskytovania sluzieb. Tieto
naklady maju fixny charakter vzhladom na to, Ze pri zachovanom portfoliu sluzieb v tom istom
rozsahu a kvalite st relativne nemenné. Dané naklady je mozné definovat’ v nasledovnej zakladne;j
Strukture:

= naklady na technologicku infrastruktaru DC

—  predstavuju naklady spojené so zabezpeCenim prevadzky (servisu) a udrzanim (obnovou)
systémov potrebnych na vytvorenie prostredia datovej saly

= naklady na IKT infrastruktaru DC

—  predstavuju naklady spojené so zabezpecenim prevadzky (HW, SW maintenance) a
udrzanim (obnovou) systémov potrebnych na vytvorenie prostredia IKT infrastruktiry DC

* naklady na prevadzku infrastruktary DC — technologickej aj IKT
— energie (primarne elektricka)
— naklady na datové komunikacie
= naklady na zabezpecenie podpory prevadzky technologickej infrastruktiry DC
—  sprava a prevadzkova udrzba
—  maju charakter personalnych nakladov
= naklady spojené so zabezpecenim podpory prevadzky systémov IKT
— administracia a sprava systémov, databaz, po¢itacovych sieti, dohl'ad (monitoring), ...
—  maju charakter personalnych nakladov
= naklady spojené s prevadzkou a riadenim DC ako organizacie
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— riadenie, rozvoj sluzieb, bezpecnost’, kvalita
—  maju charakter personalnych ndkladov
ostané naklady spojené s prevadzkou DC ako organizécie

—  skolenia, audity a recertifikacie spojené s udrzanim ziskanych standardov, ...

Druhou oblast'ou st naklady spojené s poskytovanim sluzieb, kde velkost’ daného nakladu je zavisla
primarne od druhu a rozsahu poskytovanej sluzby, preto maji variabilny charakter. Dané naklady je
mozné definovat’ v nasledovnej Struktire:

majoritné naklady

— naklady na sluzbu prenajom priestoru (housing)

—  vyplyvaju z rozsahu umiestenej IKT infrastruktury
—  primarne st to naklady na energie

—  Vramci projekcie nakladov je mozné ich vy¢islit
minoritné naklady

—  Specifické naklady vyplyvajuce zrozsahu a charakteru poskytnutej sluzby, pricom ich
charakter a velkost, vzhl'adom na predpokladany rozsah poskytovanej sluzby, ich uz
neumoznuje zaradit’ do prvej oblasti nakladov (fixné naklady)

—  jedna sa napr. o naklady na paskové zalohovacie média pri poskytnuti sluzby zalohovania
(archivacie) dat

—  vramci projekcie nakladov je problematické ich vycislit

Projekcia nakladov

Projekcia prevadzkovych nakladov vychadza z vyssie uvedenej Struktary. Z dévodu zjednodusenia
je projekcia pre vSetky polozky definovand rovnomerne na ro¢nej baze, je uvaZovana na
vyhodnocované obdobie 15 rokov a vychadza z obstaravacich nakladov projektu (z definovaného
rozpoCtu).

naklady na technologicku infrastruktaru DC
—  prevadzkové néaklady na priebeznu udrzbu a opravy DC

o predpokladaju sa naklady na Grovni 10 % nakladov z iplementa¢nych sluzieb na
technologicku infrastruktiru DC (Sluzby pre technologick infrastruktiiru)

— néaklady na obnovu technologickej infrastruktury DC
o hodnota Zivotnosti DC je vSeobecne predpokladanad v rozmedzi 10 az 15 rokov,

o obnova technologickej infrastruktiry DC sa predpokladda na hornej hranici
zivotnosti — t.j. 15 rokov, nie celd vySka obstardvacich nakladov predstavuje
naklady priamo na technologie, preto je uvazovanych 80% nakladov na
technologick infrastruktiru DC, ktoré st rozpustené do celého vyhodnocovacieho
obdobia 15 rokov

naklady na IKT infrastruktaru DC

—  naklady na ro¢né udrziavacie poplatky (maintenance) sa lisia od typu HW zariadenia / SW
produktu a predpokladaju sa na Grovni

o HW maintenance a podpora — HW maintenance je uvazovany v priemernej hodnote
16% + podpora 2%, z obstaravacich nakladov HW
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o SW maintenance a podpora — SW maintenance je uvazovany v priemernej hodnote
12% + podpora 3%, z obstaravacich nakladov SW licencii

— obnova HW komponentov infrastruktiry DC sa predpoklada na trovni 5 rokov,

o vzhladom na vyvoj IT technologii sa da predpokladat’ zniZovanie jednotkovych
nakladov vo vztahu kich charakteristickym parametrom (procesorovy vykon,
diskovy priestor, a pod.)

o Ztohto dovodu je rozpustenych 80% obstaravacich nakladov HW do 5 rokov
a premietnutych na vyhodnocovacie obdobie, v ¢om st ratané aj dodatoéné naklady
na pracu

—  obnova SW komponentov infrastruktury DC sa predpoklada na Grovni 5 rokov,

o vzhladom na plateny SW maintenance sa predpoklada kontinudlna dostupnost’
novych SW produktov, je vSak potrebné ratat’ s pracami pri uprgarde alebo zmene
produktov, pri€om Cast’ tychto prac je mozné realizovat’ v rézii DC

o ztohto dovodu je rozpustena 1/4 nakladov na sluzby pre IT infrastrukturu do 5
rokov a premietnuta na vyhodnocovacie obdobie

* naklady na prevadzku infrastruktary DC — technologickej aj IKT
— energie (primarne elektricka)

o pre potreby projekcie nakladov je wuvazované s prevadzkou 102 datovych
rozvadzacov (vychadza sa z optimalizovaného po¢tu datovych rozvadzacov — tab.
22),

o rata sa s priemernou spotrebou 4 kW na datovy rozvadza¢ a s rovnakou spotrebou
na chladenie a pre d’alsie zariadenie (UPS, osvetlenie, ...)

o ratasa s priemernou cenou elektrickej energie 180.- €/ MWh
— naklady na datové komunikacie
o predpokladé su naklady v hodnote 200 000.- € na rok
= naklady spojené s prevadzkou DC ako organizacie
—  personalne naklady

o persondlne naklady vychadzaju z predpokladaného narastu T'udskych zdrojov,
V pocte 23 o0sdb, ktory bol definovany v ramci navrhu rieSenia (kap. 6.8.1)

— ostané ndklady spojené s prevadzkou DC ako organizacie

o predpokladé su naklady v hodnote 80 000.- € na rok

Projekcia komplexnych ro¢nych prevadzkovych nakladov je uvedena v nasledovnej tabulke:
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Tabul'ka 21 — Komplexné ro¢né prevadzkové naklady projektu

Nakladova polozka Naklad (EUR/rok)

Néklady na technologicku infrastruktaru DC
Naklady na prevadzku a udrzbu technologickej infrastruktury DC 180 000
Naklady na obnovu technologickej infrastruktiry DC 960 000
Néklady na IKT infrastruktaru DC
HW maintenance a podpora 734 400
SW maintenance a podpora 702 000
Naklady na obnovu HW infrastruktary DC 652 800
Néklady na obnovu SW infrastruktary DC 96 000
Néklady na prevadzku infrastruktary DC
Elektricka energia pre IKT 643 334
Elektrické energia pre chladenie + d’alSie zariadenia 643 334
Datové komunikacie 200 000
Naklady na prevadzku DC ako organizacie
Personalne naklady 370944
Ostatné naklady 80 000
Celkom 5262 813

7.4.2 Navrh modelu spoplathovania sluzieb

Naklady uvedené vramci projekcie nakladov predstavuju prevadzkové naklady projektu
vyplyvajice zjeho realizacie a naslednej prevadzky. Vzhladom na to ze projekt ma za ciel
poskytovat’ sluzby pre zabezpecenie podpory a prevadzky IKT infrastruktiry eGov sluzieb,
predstavuju aj nakladovy dopad na Statny rozpocet, ktory sa bude kumulovat na urovni
prevadzkovatela centralizovaného DC - DataCentra.

Aby sa sprehl'adnili tieto financné toky je potrebné definovat’ hodnotu jednotlivych sluzieb a model
uctovania a spoplatiovania — t.j. definovat’ ekonomicky model DC. Pri definovani ekonomického
modelu centralizovaného DC sa vychadzalo z principov IT Service Managementu podl'a ITIL (v.3).

Vzhladom na existenciu DataCentra ako rozpoctovej organizicie je pre ocenenie dodavanych
sluzieb vhodné pouzit' koncept ocenenia sluzieb na zaklade nakladov ich dodavky (Provisioning
Value), ktory adresuje vSetky nakladové polozky (priame aj nepriame) na zabezpeCenie dodavky
sluzby.

Pre sposob uc¢tovania a nasledného spoplatiovania sluzieb existuje viacero modelov, ktoré¢ sa liSia
uroviiou komplexnosti (zlozitosti) kalkulacii a schopnosti odberatel'ov sluzieb porozumiet im.
Niektoré ukazky modelov spoplatnenia zahfiaji:

= Notionalne (predstavované) spoplatiiovanie

— tieto alternativy spoplatnenia urcuju aké uctovné zapisy buda zaznamenané v podnikovych
finanénych systémoch. Jednou z moznosti je metdda tzv. ‘dvoch (actovnych) knih’. Pri
tejto metode sa do podnikového finan¢ného systému uctuju ndklady jednym spdsobom
(napr. IT ako nakladové stredisko), a do ,,druhej knihy* sa naklady zaznamenavaji ale
neuétuju sa. Druha kniha poskytuje tie isté informacie ako prva kniha, ale odraza situaciu
Vv pripade uctovania nakladov alternativnym spdsobom. Tento spdsob predstavuje vhodny
prechodovy model pri zmene spdsobov spoplatiiovania z jedenej metodiky na inq.

= QOdstupiiované predplacanie

117



Arthur D} Little

— dany spOsob zahffia r6zne urovne garancii a/alebo prinosov ponukanych pre sluzby alebo
balicky sluzieb, kde pre ohodnotenie kazdej z nich bol aplikovany zodpovedajtci model
spoplatnenia. Pre definovanie Grovne sluzieb sa vo vSeobecnosti najéastejSie pouziva zlata,
strieborna a bronzova uroven sluzieb. Slabou strankou tohto modelu je to, ze nepodporuje
rozdielne spravanie zakaznikov vo vyuZzivani sluzieb.

= Merana spotreba

— dany sposob vyzaduje vyspelejsie finanéné prostredie a zodpovedajice moznosti v oblasti
prevadzky IT. Predpoklada sa modelovanie poziadaviek spolu s modelom dodavky sluzieb,
pre ktora je kdispozicii infrastruktara IKT a jej manazment, umoziujuci poskytovat
amerat vypocCtové zdroje podla aktualnych potrieb zakaznika (utility computing).
Informacie o spotrebe zdrojov su nasledne aplikované pre potreby spoplatnenia zakaznika
asu zalozené na réznych, vopred dohodnutych, prirastkoch sluzby (napr. hodiny, dni,
tyzdne).

= Priame (naklady) plus

—  predstavuje zjednoduseny model, pri ktorom naklady ktoré moézu byt priradené priamo
k sluzbe su spoplatnené primerane s uréitym percentom spolo¢nych nepriamych nakladov.

=  Fixné alebo pouzivatel'ské naklady

— jednd sa 0 najviac zjednoduseny model spoplatnenia, kde su naklady rozdelené
prostrednictvom dohodnutého klica, ktorym moéze byt napr. pocet pouzivatelov. Dany
model vSak len minimalnym spdsobom zohladnuje spravanie pouzivatelov pripadne
identifikaciu skutoénych poziadaviek na sluzbu alebo jej spotrebu. Tento model vSak
Vv pripade potreby umoziuje najjednoduchsim spoésobom alokovat’ naklady na konkrétnu
organiza¢nu zlozku spolo¢nosti.

Pre realizaciu spoplatnovania ateda Specifikaciu spésobu financovania prevadzky DC moéze byt
aplikovany jeden alebo kombinacia viacerych spdsobov spoplatiiovania. Konkrétny model
spoplatnovania, ktory bude aplikovany, zavisi od detailnych poziadaviek na spoplatnenie, moznosti
pouzitého finanéného systému ako aj moznosti IKT infrastruktury a jej manazmentu. Tento model
bude definovany a nasledne aplikovany pocas ¢innosti spojenych so zavedenim systému riadenia IT
sluzieb podla ISO 20000, v ramci aktivity ,,vybudovanie organizacie“ podla definovaného
implementacného planu.

Da sa vsak predpokladat, ze s rozvojom vyuzivania cloud computingu (vzhladom na jeden z jeho
zakladnych principov — pridelovanie zdrojov podla poziadaviek) bude vramci modelu
spoplatnovania stale viac vystupovat do popredia aplikdcia meranej spotreby (vypoctovych
zdrojov), ktora najviac odraza realitu vo vyuZzivani zdrojov zakaznikom.

Atraktivnost sluzieb pre odberatel’a je aj bez ohl'adu na Groven ich spoplatnenia mozné identifikovat’
na viacerych urovniach:

" nie je potrebnd vvynalozit' investicné naklady, ¢i uz pre potreby rozvoja technologickej
infrastruktary vlastného datového centra alebo IKT infrastruktiry potrebnej na zabezpecenie
danych eGov sluzieb,

= paralelne s investi¢nymi nakladmi je tu aj faktor implementac¢nych nakladov a faktor Casovy,
" nie je potrebnd nasledna organizacia zabezpecenia prevadzky a udrzby,

= vzhladom na to, ze DataCentrum je $tatnou rozpoctovou organizaciu je spoplatnenie sluzieb len
na urovni nakladov (bez tvorby zisku).
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Aby sa este viac zatraktivnili sluzby pre predpokladanych odberatel'ov, je vhodné spoplatiovat’ len
uréitu Cast’ z celkovych nakladov identifikovanych v ramci projekcie nakladov. Jendou z moznosti je
napr. rozdelenie z hl'adiska investi¢nych a prevadzkovych nakladov. DataCentrum by na seba
prevzalo vsetky naklady ktoré maji charakter investi¢nych nakladov — t.j. naklady projektu, z
definovanych nékladov na prevadzku by na seba prevzalo naklady naudrzanie (obnovu)
technologickej aj IKT infrastruktry potrebnej na poskytovanie sluzieb a v buducnosti aj naklady na
jej rozvoj, v sulade s predpokladanym rozvojom poskytovania sluzieb.

Pre potreby spoplatiiovania by boli nasledne uvazované len naklady ktoré maju charakter
prevadzkovy. Z tohto pohl'adu by ro¢né prevadzkové naklady projektu boli znizené o prispevky
spoplatnenia a vyzerali by nasledovne:

Tabulka 22 — Znizené ro¢né prevadzkové naklady projektu

Nakladova polozka Naklad (EUR/rok)

Néklady na technologicku infrastruktaru DC

Naklady prevadzku a adrzbu technologickej infrastruktary DC 0
Naklady na obnovu technologickej infrastruktiry DC 960 000
Néklady na IKT infrastruktaru DC
HW maintenance a podpora 0
SW maintenance a podpora 0
Naklady na obnovu HW infrastruktury DC 652 800
Néklady na obnovu SW infrastruktary DC 96 000
Néklady na prevadzku infrastruktiry DC
Elektricka energia pre IKT 0
Elektrick4 energia pre chladenie + d’alSie zariadenia 0
Datové komunikacie 0

Naklady na prevadzku DC ako organizacie

Personalne naklady 0
Ostatné naklady 0
Celkom 1708 800

Jednou z vyhod tohto modelu je napr. jednoduchost’ zmluvného zabezpecenie podpory, vzhl'adom na
to Ze vSetka infraStruktara (technologicka aj IKT) je vo ,,vlastnictve* jedného subjektu.

Dany model by tieZ podporoval kl'iCovi oblast’ rozvoja Datového centra a to zvySenie efektivity
poskytovania sluzieb migraciou na poskytovatela IT sluzieb formou cloud computing. Takto
zadefinovany ciel'ovy stav bude totiz vyzadovat’ upravu architektury datového centra tak, aby bolo
schopné adresovat’ vSetky nové poziadavky a vyzvy, ktoré so sebou nesie cloud computing, ¢o
predpoklada aj rozvoj zodpovedajucej infraStruktury IKT. Preto je ,vlastnictvo investi¢nych
nakladov jednym z ddlezitych predpokladov na systémovy rozvoj IKT infrastruktiry pri jej
smerovani ku cloud computingu.

Z hladiska Casového by dana investicia do IKT infrastruktary mala byt zostladend s nutnou
obnovou IKT infrastruktury jednotlivych projektov OPIS, ktoru je mozné predpokladat’ na urovni jej
moralnej zivotnosti — t.j. v rozmedzi 4 az 6 rokov od jej implementacie. To znamena ze projekty
OPIS u ktorych je zhladiska dne$ného vyyvoja projektu mozné prepokladat’ primarne vyuZzitie
sluzieb housigu by neobnovovali uz vlastna IKT infraStrukturu, ale by postupne prechadzali na
poskytovanie eGov sluzieb prostrednictvom cloud computingu na urovni centralizovaného DC.
Casovy horizont 4 rokov sa tiez javi ako adekvatny na zodpovedajacu pripravu jednak z hladiska
definicie novej architektury, aplikacie potrebnej IKT infrastruktary ale aj pripravy procesnej
a organizacne;.
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7.5 Analyza prinosov

Kvantifikdciu nepriamych prinosov projektu ,,Centralne sluzby datového centra pre elektronizaciu
verejnej spravy” ktord vychadza z uSetrenia Casu pouzivatelov eGov sluzieb prostrednictvom
efektivnejSieho rieSenie incidentov na centralne spravovanej IKT infrastruktire a aj zo zniZzené¢ho
poctu incidentov, ktoré vyplyva z niz§ieho poctu komponentov centralizovanej IKT infrastruktary na
ktoré je mozné poukazat’ prostrednictvom nasledujucich prikladov:

Na zéklade $tudie od spolo¢nosti Glomark — Governan (ITIL Benefits Benchmarks Study Release
Based on the Research Study Conducted by Glomark-Governan), ktora bola realizovana niekol’ko
mesiacov (ukoncend v aprili 2008), so zameranim na zistenie prevadzkovych prinosov zavedenia
ITSM- ITIL procesov do prevadzky, je mozné konStatovat, Ze prostrednictvom zlepSenia
Manazmentu Incidentov a Problémov sa da v organizacii dosiahnut' vyrazné znizenie vypadkov
sluzieb pre pouzivatel'ov.

Stadia bola realizovana na 55 spolo¢nostiach a vladnych organizaciach v Severnej a Juznej Amerike
ako aj v Eurodpe, ktoré implementovali ITIL v2 procesy. Vysledkom S$tadie je zistenie, Ze
prostrednictvom zavedenia Manazmentu incidentov bolo v konkrétnych spolo¢nostiach dosiahnuté
znizenie doby vypadkov sluzieb v rozmedzi 10% - 28% a prostrednictvom ManaZmentu problémov
bola dosiahnutd redukcia incidentov v rozsahu 7% - 13% ako aj zniZzena priemerna doba rieSenia
problémov o 9,4%. Vyska percenta bola v réznych spolo¢nostiach rézna a zavisela na réznych
faktoroch (napr. spolo¢nosti, ktoré implementovali viacej ITIL procesov dosiahli lepsie vysledky,
spolocnosti, ktoré vyuzili externych ITIL expertov dosiahli tak isto lepSie vysledky, .... ).

Dal$im prikladom zlep$enia dostupnosti sluZieb v organizacii je priklad spolo¢nosti Plan-net (Return
on Investment from ITIL Service Management ,,White Paper” ). T4 zavedenim Manazmentu
Incidentov do organizacie z finanéného sektora dosiahla az 24% znizenie vypadkov sluzieb pre
pouzivatelov a prostrednictvom implementacie Manazmentu problémov bola dosiahnuta 16%
redukcia poctu opakujicich sa incidentov.

V prostredi jednotlivych organizacii (jednotlivych projektov OPIS PO1) je mozné predpokladat’ na
urcitej (nizSej alebo vyssej) Grovni systémové zabezpeCenie prevadzky v zmysle ITSM — ITIL. V
ramci projektu ,,Centrdlne sluzby datového centra pre elektroniziciu verejnej spravy™ je vSak
planované zavedenie systému riadenia IT sluzieb podla ISO 20000, ¢o prinaSa Standardizaciu
urovne poskytovania a podpory sluzieb naprie¢ celym spektrom pouzivatelov, pre vsetky
prevadzkované informacné systémy, s ich neustadlym zlepSovanim do buducnosti. Zavedenie
Standardov podl'a ISO 20000 spolu so zniZzenim komplexnosti centralizovanej IKT infrastruktary
(znizenie poctu komponentov IKT, optimalizacia DR architektry len na tGroven jedného DR DC),
dava predpoklad na znizenie nedostupnosti poskytovanych eGov sluzieb prostrednictvom
efektivnejSieho rieSenie incidentov na centralne spravovanej IKT infrastruktire a aj z dovodov
znizeného poctu incidentov a problémov, ktoré vyplyva z nizSicho pocétu komponentov
centralizovanej IKT infrastruktary.

Prostrednictvom centralizovaného datového centra a jeho sluzieb nie je dosiahnutelné také vyrazné
znizenie nedostupnosti sluzieb, ako bolo identifikované vo vyssie uvedenych prikladoch, kde sa
jednalo o prvotné zavedenie procesov ITSM — ITIL. Na zaklade vyssie popisanych predpokladov a
zisteni, je vSak mozné prostrednictvom projektu ,,Centralne sluzby datového centra pre
elektronizaciu verejnej spravy* ocakavat zniZenie nedostupnosti poskytovanych eGov sluzieb o
hodnotu v rozmedzi 3% az 10%.

Na zaklade znizenia nedostupnosti poskytovanych eGov sluzieb je mozné predpokladat usSetrenie
priemerne 7 % casu (faktor optimalizacie) pouzivatelov eGov sluzieb zo vsetkych projektov OPIS
PO1, ktoré boli zahrnuté do tejto stadie z celkovej hodnoty usetrného ¢asu pouzivatel'ov, ktory bol
identifikovany v ich S$tadiach uskutocnitelnosti. Pokial neboli prinosy z uSetreného casu
pouzivatelov v ramci jednotlivych projektov OPIS, uvazovanych v tejto studii, Specifikovang, boli
stanovené na tirovni 95% z celkovych prinosov daného projektu.
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Ocakavan¢ prinosy projektu ,,Centralne sluzby datového centra pre elektronizaciu verejnej spravy*
sa predpokladaju az po ukonceni realizaéného projektu DC — t.j. po druhom roku trvania projektu.

Finan¢né vyjadrenie prinosov projektu ,,Centrdlne sluzby datového centra pre elektronizaciu
verejnej spravy™ z uSetrené¢ho Casu pouZzivatel'ov st je v nasledovnej tabul’ke:

Tabulka 23 — Nefinanéné prinosy projektu ,,Centralne sluzby datového centra pre
elektronizaciu verejnej spravy‘“ z uSetreného ¢asu pouzivatelov

Prinosy 70 zahrnutych

projektov OPIS PO1 Faktor optimalizacie Prinosy projektu

1 19317 188 € 0,00% 0€
2 37141972 € 0,00% 0€
3 61 313032 € 7,00% 4291912 €
4 76 558 891 € 7,00% 5359122 €
5 103296 313 € 7,00% 7230742 €
6 120119 072 € 7,00% 8408 335 €
7 134 036 440 € 7,00% 9382 551¢€
8 144 218 828 € 7,00% 10 095 318 €
9 154 715155 € 7,00% 10 830 061 €
10 109411 835 € 7,00% 7 658 828 €
11 75181401 € 7,00% 5262 698 €
12 84 797 952 € 7,00% 5935857 €
13 95714314 € 7,00% 6 700 002 €
14 106 144 233 € 7,00% 7430096 €
15 115514 058 € 7,00% 8085984 €
Celkom 1437 480 685 € 96 671 507

Uspora nékladov

Uspory nékladov vyplyvajuce z projektu ,,Centralne sluzby datového centra pre elektronizaciu
verejnej spravy predstavuju rozdiel (usetrené naklady) medzi nakladmi na realizaciu a prevadzku
parcidlnych datovych centier a nakladmi na realizaciu a prevadzku centralizovaného datového
centra. OCakavané tuspory nakladov sa predpokladaju aZ po ukonéeni realiza¢ného projektu DC — t.j.
po druhom roku trvania projektu. Pokial’ by sa projekt nerealizoval bolo by potrebné budovat
infrastruktiru parcialnych datovych centier, kde je predpoklad ich celkového dobudovania a teda aj
nabeh nakladov v priebehu dvoch rokov (sti¢asny stav).

Celkova uspora nakladov na zabezpeCenie poskytovania e-Gov sluzieb centralizovanym sposobom
je uvedena v nasledovnej tabul’ke:

Tabul'ka 24 — Celkova uUspora nakladov na poskytovanie eGov sluzieb po zavedeni

projektu

Rok Naklady - sucasny stav Naklady - budici stav Uspora
1 4 560 908 0 4 560 908
2 6 081 210 0 6 081 210
3 9121816 6 272 003 2849 812
4 9121 816 6 272 003 2 849 812
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Rok ‘ Naklady - sucasny stav Niklady - budici stav Uspora
5 9121 816 6 272 003 2 849 812
6 9121816 6 272 003 2849 812
7 9121 816 6 272 003 2 849 812
8 9121816 6 272 003 2 849 812
9 9121816 6 272 003 2 849 812
10 9121 816 6 272 003 2 849 812
11 9121816 6 272 003 2 849 812
12 9121 816 6 272 003 2 849 812
13 9121816 6 272 003 2849 812
14 9121 816 6 272 003 2 849 812
15 9121816 6 272 003 2 849 812
Celkom 129 225721 81 536 044 47 689 677

7.6 CBA analyza

7.6.1 Vypocet nakladov CBA

Pre vypocet CBA v casti ndkladov su v stave as-is (alternativa 1) uvazované nulové hodnoty, ¢o
predstavuje sucasny stav DataCentra bez realizdcie projektu. V stave to-be (alternativa 2) su
uvazované len fixné naklady, kde s rozvrhnuté planované naklady projektu na dobu jeho trvania —
t.j. 2 roky a nasledne st kalkulované naklady na prevadzku rieSenia v dvoch variantach

» Variant 1 — komplexné naklady na prevadzku uvedené v kap. 7.4.1,

= Variant 2 - zniZzené naklady na prevadzku rieSenia uvedené v kap. 7.4.2..

Vypocet nakladov pre CBA, pre variant 1 - s uvazovanim komplexnych nakladov na prevadzku
(kap. 7.4.1) je uvedeny v nasledovnej tabul’ke.

Tabulka 25 — CBA - vypocet nakladov — variant 1. komplexné prevadzkové naklady

Fixné naklady Néklady spolu

Obdobie | Alternat. 1 | Alternat. 2 rozdiel Alternat. 1 Alternat. 2  rozdiel

t1 0| 17700000| 17700000 0| 17700000 17700000
t2 0| 17700000| 17700000 0| 17700000 17700000
t3 0 5262 813 5262 813 0 5262 813 5262 813
t4 0 5262 813 5262 813 0 5262 813 5262 813
t5 0 5262 813 5262 813 0 5262 813 5262 813
t6 0 5262 813 5262 813 0 5262 813 5262 813
t7 0 5262 813 5262 813 0 5262 813 5262 813
t8 0 5262 813 5262 813 0 5262 813 5262 813
t9 0 5262 813 5262 813 0 5262 813 5262 813
t10 0 5262 813 5262 813 0 5262 813 5262 813
t11 0 5262 813 5262 813 0 5262 813 5262 813
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t12 0 5262 813 5262 813 0 5262 813 5262 813
t13 0 5262 813 5262 813 0 5262 813 5262 813
t14 0 5262 813 5262 813 0 5262 813 5262 813
t15 0 5262 813 5262 813 0 5262 813 5262 813

SPOLU 0| 103 816566| 103 816 566

Vypocet nakladov pre CBA, pre variant 2 - s uvazovanim znizenych prevadzkovych nakladov (kap.
7.4.2) je uvedeny v nasledovnej tabul’ke:

Tabulka 26 — CBA - vypocet nakladov — variant 2. znizené prevadzkové naklady

Fixné naklady Naklady spolu
rozdiel Alternat. 1 Alternat. 2  rozdiel

tl 0| 17700000| 17700000 0| 17700000| 17700000
t2 0| 17700000| 17700000 0| 17700000 17700000
t3 0 1708 800 1708 800 0 1708 800 1708 800
t4 0 1708 800 1708 800 0 1708 800 1708 800
t5 0 1708 800 1708 800 0 1708 800 1708 800
t6 0 1708 800 1708 800 0 1708 800 1708 800
t7 0 1708 800 1708 800 0 1708 800 1708 800
t8 0 1708 800 1708 800 0 1708 800 1708 800
t9 0 1708 800 1708 800 0 1708 800 1708 800
t10 0 1708 800 1708 800 0 1708 800 1708 800
t11 0 1708 800 1708 800 0 1708 800 1708 800
t12 0 1708 800 1708 800 0 1708 800 1708 800
t13 0 1708 800 1708 800 0 1708 800 1708 800
t14 0 1708 800 1708 800 0 1708 800 1708 800
t15 0 1708 800 1708 800 0 1708 800 1708 800

SPOLU 0| 57614400 57614400

7.6.2 Vypocet prinosov CBA

Pre vypocet CBA v casti prinosov s v stave as-is (alternativa 1) uvaZzované nulové hodnoty, ¢o
predstavuje sucasny stav DataCentra bez realizacie projektu. V stave to-be (alternativa 2) su
uvazované len neprime prinosy v dvoch oblastiach, tak ako boli uvedené v analyze prinosov:

= Prinosy z usetreného ¢asu pouzivatel'ov.

= Kuvalitativne prinosy ktoré predstavuju uspory vyjadrené ako rozdiel (uSetrené naklady) medzi
nakladmi na realizaciu a prevadzku parcialnych datovych centier a nakladmi na realizaciu a
prevadzku centralizovaného datového centra.

Vypodet prinosov je uvedeny v tabulke 30.

123



Arthur D} Little

7.6.3 VypocCet NPV

Vypocet Cistej sucasnej hodnoty je ratany ako rozdiel medzi prinosmi a ndkladmi, kde je zahrnuty aj
faktor Casu, prostrednictvom diskontnej sadzby v zmysle referenénych hodndt pre vypocet CBA,
tak ako je wuvedena predpokladoch pre finanény plan. Vypocet je urobeny pre obidve varianty
prevydzkovych nakladov.

Z vypoétu NPV, pre variant 1 - komplexné prevadzkové naklady, ktory je uvedeny v tabulke 31,
vyplyva Ze investicie do projektu sa za¢nl vracat’ v 9. roku jeho realizacie a vyuzivania.

V pripade aplikacie spdsobu spoplatnenia uvedeného v kap. 7.4.2, ked su pre vypocet NPV
uvazované znizené prevadzkové ndklady podla wvariantu 2 (naklady zniZzené o prispevok
spoplatnenia), vychadza navratnost’ investicie v 6. roku realizacie a vyuZzivania projektu. Vypocet je
uvedeny v tabul’ke 32.
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Tabulka 27 — CBA - vypocet prinosov

Nepriame prinosy
Kvalitativne prinosy vo finanénom

Prinosy spolu

Cena uSetreného ¢asu pouzivatela Ekonomické prinosy

vyjadreni
rozdiel Alternat. Alternat. 2 rozdiel

tl 0 0 0 0 4 560 908 4 560 908 0 4 560 908 4 560 908
t2 0 0 0 0 6 081 210 6 081 210 0 6081 210 6081 210
t3 0 4291912 4291912 0 2849 812 2849 812 0 7141724 7141724
t4 0 5359 122 5359 122 0 2849 812 2 849 812 0 8208 935 8 208 935
t5 0 7 230 742 7230742 0 2849 812 2 849 812 0 10 080 554 10 080 554
t6 0 8 408 335 8 408 335 0 2849 812 2 849 812 0 11 258 147 11 258 147
t7 0 9382551 9382 551 0 2849 812 2 849 812 0 12 232 363 12 232 363
t8 0| 10095318| 10095318 0 2849 812 2 849 812 0 12945130 12945130
t9 0| 10830061| 10830061 0 2849 812 2 849 812 0 13 679 873 13 679 873
t10 0 7 658 828 7 658 828 0 2849 812 2 849 812 0 10 508 641 10 508 641
t11 0 5 262 698 5 262 698 0 2849 812 2 849 812 0 8112 510 8112 510
t12 0 5935 857 5935 857 0 2849 812 2 849 812 0 8 785 669 8 785 669
t13 0 6 700 002 6 700 002 0 2849 812 2 849 812 0 9549 814 9549 814
t14 0 7 430 096 7 430 096 0 2849 812 2 849 812 0 10279 909 10279 909
t15 0 8 085 984 8 085 984 0 2849 812 2 849 812 0 10935 796 10935 796

SPOLU 0| 144361184| 144361184
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Tabulka 28 — CBA - kalkulacia Cistej su¢asnej hodnoty — variant 1 - komplexné prevadzkové naklady

N

Cisté prinosy Cista si¢asna hodnota z projektu

Finan¢né prinosy Ekonomické prinosy koeficient | Finanéna Ekonomicka Kumulovana
obdobia | (FNPV) (ENPV) diskont.
navratnost’
ENPV
Obdobie  Alternat. 1 | Alternat. 2 rozdiel Alternat. 1 | Alternat. 2 rozdiel
tl 0| -17700000| -17 700000 0| -13139092| -13139092 0| -17700000| -13139092| -13139092
t2 0| -17700000| -17 700000 0| -11618790| -11618790 1| -16857143| -11065514| -24204 606
t3 0 -5 262 813 -5 262 813 0 1878912 1878912 2 -4 773526 1704228 -22500 378
t4 0 -5 262 813 -5 262 813 0 2946 122 2946 122 3 -4 546 216 2544971 | -19 955 407
t5 0 -5 262 813 -5 262 813 0 4817 741 4817 741 4 -4 329 729 3963568| -15991 839
t6 0 -5 262 813 -5 262 813 0 5995 334 5995 334 5 -4 123 552 4697501 -11294338
t7 0 -5 262 813 -5 262 813 0 6 969 550 6 969 550 6 -3927 192 5200 786 -6 093 552
t8 0 -5 262 813 -5 262 813 0 7682 317 7682 317 7 -3 740 183 5459 680 -633 873
t9 0 -5 262 813 -5262 813 0 8 417 060 8 417 060 8 -3 562 079 5 696 998 5063 125
t10 0 -5 262 813 -5 262 813 0 5245 828 5 245 828 9 -3 392 456 3381 507 8 444 633
t11 0 -5 262 813 -5 262 813 0 2 849 698 2 849 698 10 -3230911 1749 467 10 194 100
t12 0 -5 262 813 -5 262 813 0 3522 856 3522 856 11 -3 077 058 2 059 741 12 253 841
t13 0 -5 262 813 -5 262 813 0 4 287 001 4287 001 12 -2 930531 2 387 163 14 641 003
t14 0 -5 262 813 -5 262 813 0 5017 096 5017 096 13 -2 790 982 2 660673 17 301 676
t15 0 -5 262 813 -5 262 813 0 5672984 5672984 14 -2 658 078 2 865 242 20 166 919
SPOLU 0| -103 816 566 | -103 816 566 0| 40544618 40544618 SPOLU| -81639634 20 166 919
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Tabulka 29 — CBA - kalkulacia Cistej su¢asnej hodnoty — variant 2 - znizené prevadzkové naklady

Financné prinosy Ekonomické prinosy koeficient | Finanéna Ekonomicka Kumulovana
obdobia | (FNPV) (ENPV) diskont.
navratnost’
ENPV
Obdobie | Alternat. 1 | Alternat. 2 rozdiel Alternat. 1 | Alternat. 2 rozdiel
tl 0| -17700000| -17 700000 0| -13139092| -13139092 0| -17700000| -13139092| -13139092
t2 0| -17700000| -17 700000 0| -11618790| -11618790 1| -16857143| -11065514| -24204606
t3 0 -1708 800 -1 708 800 0 5432 924 5432924 2 -1 549 932 4927 823| -19276783
t4 0 -1708 800 -1 708 800 0 6 500 135 6 500 135 3 -1476 126 5615061| -13661723
t5 0 -1 708 800 -1 708 800 0 8371754 8371754 4 -1 405 834 6 887 463 -6 774 260
t6 0 -1708 800 -1 708 800 0 9549 347 9549 347 5 -1 338 890 7482 163 707 904
t7 0 -1 708 800 -1 708 800 0| 10523563 10523563 6 -1275133 7 852 845 8 560 748
t8 0 -1708 800 -1 708 800 0| 11236330 11236330 7 -1214 412 7985 450 16 546 198
t9 0 -1 708 800 -1 708 800 0| 11971073 11971073 8 -1 156 583 8102 493 24 648 692
t10 0 -1 708 800 -1 708 800 0 8 799 841 8 799 841 9 -1 101 508 5672 456 30321 148
t11 0 -1708 800 -1 708 800 0 6 403 710 6403 710 10 -1 049 055 3931 323 34 252 470
t12 0 -1 708 800 -1 708 800 0 7076 869 7076 869 11 -999 100 4137 699 38 390 169
t13 0 -1708 800 -1 708 800 0 7841014 7841014 12 -951 524 4366 170 42 756 339
t14 0 -1 708 800 -1 708 800 0 8571109 8571109 13 -906 213 4 545 442 47 301 781
t15 0 -1708 800 -1 708 800 0 9 226 996 9226 996 14 -863 060 4 660 260 51962 041
SPOLU 0| -57614400| -57614400 0| 86746784 86746784 SPOLU| -49844512 51 962 041
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8 Plan implementacie

8.1 Metodika projektového riadenia

V tejto kapitole je popisany jeden z moznych variantov riadenia projektu. V pripade, ak zakaznik
nemd definovany proces riadenia tohto projektu, moze zvolit’ nasledovni metodologiu ako celok
pripadne pouzit’ iba jej Casti.

Popisana metodika sa opiera o metodiku PRINCE 2, ktora rozsahom svojho vyuzivania vo svete
predstavuje nepisany Standard v danej oblasti. PRINCE alebo ,,PRojects IN Controlled
Environments” (projekty v riadenom prostredi) predstavuje procesne orientovanu metodiku riadenia
projektov, ktord obsahuje struktirovany postup zahfnajuci riadenie, kontrolu a organizaciu projektu.
PRINCE2® je ochrannou zndmkou OGC (Office of Government Commerce), ktory je sucastou
Britského ministerstva financii.

Metodika riadenia projektu, v zmysle principov PRINCE2, je zostavena z troch zakladnych prvkov:
= komponentov

" procesov

= technik

Prostrednictvom komponentov st popisané a vysvetlené hlavné elementy projektového manazmentu
a ich vzajomné prepojenie. Tieto komponenty predstavuju zakladné ,stavebné kamene*
projektového manazmentu, vratane manazmentu kvality a manazmentu rizik v prostredi projektu.
Definované st nasledovné komponenty:

* Organizacia

=  Planovanie

= Riadenie

= Etapy

= Manazment rizik

= Kuvalita v prostredi riadenia projektu
= Konfiguraény manazment

= Riadenie zmien

Procesy predstavuju samotny procesny model metodiky, ktory popisuje pouzitie jednotlivych
komponentov metodiky s i¢elom dosiahnutia planovanych projektovych cielov. Definovanych je 8
zakladnych procesov:

= Otvorenie projektu

= Inicializacia projektu

= Riadenie etap

=  Manazovanie dodavky projektovych vystupov
= Manazovanie rozhrani etap

= Planovanie

= Vedenie projektu

= Uzavretie projektu
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Obrazok 25 — Zakladné procesy metodiky a ich vztahy
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Prostrednictvom technik st popisané roézne postupy, ktoré su Specifické prave pre prostredie
PRINCE:

= plénovanie na baze produktov
= pristup k riadeniu zmien
= postupy pre vyhodnotenie kvality

= vedenie dokumentacie

8.2 Projektova organizacia

Vytvorenie efektivnej projektovej organizacnej Struktury je pre riadenie projektu jednym z
rozhodujucich faktorov jeho UspesSnosti. Organizacia projektu predstavuje vytvorenie docasnych
kontrolnych, riadiacich a vykonnych organizacnych Struktir potrebnych pre zabezpecenie dodavky
projektovych vystupov. Vsetky definované role, s vynimkou predsedov kolektivnych organov a
pomocnych roli (napr. asistent), by mali byt sthlasne definované na strane odberatel’a
(objednavatel'a) aj dodavatela.

Objednavatel’ je zodpovedny za zabezpeCenie dohodnutych podmienok pre dodanie predmetu
projektu. Oneskorenie alebo zanedbanie povinnosti zo strany objednavatela, modze spOsobit’
oneskorenie v harmonograme alebo neuspech realizacie zo strany dodédvatel’a za ktoré nemodze byt
dodavatel’ zodpovedny. Objednavatel typicky:

= poskytuje informacie, idaje a rozhodnutia. Ak informacie nie st dostupné a su nevyhnutné pre
projekt, zabezpeci ich vypracovanie v termine podl'a vzajomnej dohody.

= Zaruci splnenie dohodnutych poziadaviek a predpokladov pre realizaciu ¢innosti.
= Planuje a koordinuje formalne pracovné stretnutia.
= Zabezpecuje pristup k osobam pre doplnkové informécie.

= Zabezpecuje vstupy pracovnikov dodavatela na pracoviskd objednavatela, v zmysle internych
predpisov objednavatel’a.
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Dodavatel' je zodpovedny za zabezpecenie splnenia predmetu projektu, na zaklade zmluvne
dohodnutych podmienok. Dodavatel typicky:

= Riadi pracu svojich subdodéavatel'ov.

= Zodpoveda za plnenie predmetu projektu svojim subdodavatel'om v takej miere ako keby ho
plnil sam.

= Predklada vystupy projektu na testovanie, pripomienkovanie a preberanie objednavatel’'ovi.
=  Planuje a koordinuje pracovné stretnutia v spolupraci s objednavatel'om.

Pre potreby zostavenia projektovej organizacie budu definované nasledovné organiza¢ne Struktary
projektu:

= Riadiaci vybor - predstavuje kontrolné Struktury vedenia projektu. Je tvoreny predsedom a
¢lenmi riadiaceho vyboru. Riadiaci vybor projektu je zodpovedny za celkové vedenie projektu a
je nevyhnutné, aby v iom mali zastupenie vSetky zainteresované skupiny.

=  Manazment projektu - predstavuje riadiace Struktury projektu. Je tvoreny garantom projektu a
projektovym manazérom.

= Realiza¢ny tim - predstavuje vykonné Struktury projektu. Pre zabezpecenie koordinacie a
vykonu prac st definované dedikované realizacné timy za ucelené oblasti realizicie alebo
$pecifické odborné ¢innosti, ktoré s reprezentované vedicimi tychto timov. Je potrebné aby
vedici jednotlivych realizaénych timov na strane odberatela aj dodavatela zodpovedali
predmetne za rovnaké oblasti.

= Asistent projektového manazéra - vykonava podporné ¢innosti v zmysle pokynov projektového
manazéra.

=  Manazér kvality - je zodpovedny za definovanie kvalitativnych kritérii projektu. Sleduje dané
kritérid pocas priebehu celého projektu. V spolupraci s projektovym manazérom riesi odchylky
od stanovenych kvalitativnych kritérii.
Vsetky projektové role v ramci organizacnej Struktiry musia byt jasne a jednozna¢ne popisané,
pricom ich povinnosti sa nesmu prekryvat. Kazda rola musi mat presne definované ulohy,
pravomoci, zodpovednosti, zru¢nosti, vedomosti a skisenosti, ako aj rozhranie s ostatnymi rolami.
Charakteristickou ¢értou projektu je to, ze ide o docCasné riadiace prostredie a potrebuje odlisni
organiza¢nu §trukturu ako je tomu pri liniovom riadeni. Tato musi byt flexibilnejSia a vyzaduje
sirokl §kalu vedomosti v relativne kratkom case. Na zarucenie uspechu projektu je nevyhnutng, aby
bol dobre spropagovany, uznany a podporovany v ramci prislusného liniového riadenia.

8.3 Aktivity a dodavky

Aktivity projektu st rozdelené do piatich zakladnych oblasti, ktoré adresujii primarne dodavky pri
budovani Datového centra.

Obrazok 26 — Primarne projektové aktivity

Systémova integracia

Vypracovanie Vybudovanie Vybudovanie psr':):S::;::j
projektu infraStruktary organizacie prevadzky

Podporné aktivity
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8.3.1 Systémova integracia

Za vedenie, obsahovl stranku a celkovia implementaciu projektu a jeho tspesné spustenie do
prevadzky je zodpovedny Systémovy integrator, ktory obsahovo riadi implementa¢né timy a aktivne
participuje na ich kazdodennej praci. Tato pravidelna aktivita vyzaduje podla preukazatenych
domadcich a medzinarodnych sktsenosti priblizne 10% z celkovej ceny projektu. Touto polozkou sa
teda nemysli podporné projektové riadenie v zmysle Systému riadenia Strukturdlnych fondov a
Kohézneho fondu, ktoré spada do podpornych aktivit projektu a ktorého maximalna vyska moze byt
do 3% z hodnoty hlavnych aktivit projektu. Systémovy integrator vykonava funkcie, ktoré dany
projekt sprevadzaju pocas celého Zivotného cyklu. Jeho tlohou je zabezpecit’ aby sa z jednotlivych
komponentov rieSenia vytvoril funkcény, efektivny a komplexny systém, ktory je vnutorne
konzistentny a napliiia poziadavky zakaznika. Systémova integracia pokryva strategicku, riadiacu a
technicku cast. Medzi jej zakladné aktivity patri najmé: navrh architektury a celkovej koncepcie
rieSenia, identifikacia a rieSenie zavislosti, analyza a riadenie rizik, monitoring projektovych aktivit
po obsahovej stranke, posudenie a koordinacia zmenovych poziadaviek, integracia a prepojenie
jednotlivych Casti rieSenia, rieSenie technickych otazok a pod..

8.3.2 Vypracovanie projektu
Uvedena aktivita je rozdelena na Styri hlavné podaktivity:

= detailna analyza sti¢asného stavu v oblasti datovych centier a prevadzkovanej IKT infrastruktary
verejnej spravy. Zaroven bude nevyhnutné zozbierat' vsSetky relevantné a uskutocnitel'né
poziadavky na IKT infrastruktiru a sluzby datovych centier z projektov PO1 OPIS.

= Specifikacia poziadaviek pre poskytovanie centralnych sluzieb datového centra pre
elektronizaciu verejnej spravy

= vypracovanie Ramcového projektu Datového centra, ktory predstavuje koncepciu riesenia a
vysoko troviiovy navrh jednotlivych komponentov datového centra. Sti¢ast'ou tejto aktivity je:

— definicia principov budovania datovych centier

— navrh celkovej architektiry rieSenia

—  definicia poziadaviek na stavebné upravy

—  stanovenie priorit rieSenia a postup implementacie

— néavrh celkovej architektiiry manazment systémov

—  definicia zakladnych prevadzkovych potrieb a poziadaviek
—  definicia poskytovanych sluzieb

— navrh stratégie v oblasti BCP a DRP

V ramci tejto aktivity bude pripraveny plan realizacie rieSenia s konkretizovanymi etapami a
¢asovym harmonogramom. V pripade viacerych alternativ rieSenia prebehne v ramci stanovenia
koncepcie postdenie a vyber optimalnych alternativ v jednotlivych ¢astiach celkového rieSenia.

= vypracovanie Detailného projektu Datového centra, ktory predstavuje detailny ndvrh pre
vybudovanie rozloZzeného Datového centra. Projekt musi adresovat’ vSetky aspekty a oblasti
Datového centra od stavebného a fyzického ¢lenenia az po procesy a podporné manazment
nastroje tak, aby Datové centrum bolo schopné efektivne poskytovat’ definované sluzby v
pozadovanej kvalite.

8.3.3 Vybudovanie infrastruktury

Aktivita vybudovania infraStruktiry nadvizuje na ukoncenie aktivity ,,Vypracovanie projektu‘.
Aktivita adresuje tri primarne oblasti:

131



Arthur D} Little

= pripravu lokality (stavebné a fyzické ¢lenenie, fyzicka objektova bezpecnost’)
= technologicku infrastruktaru

= IKT infrastruktaru

= nastroje pre manazment technologickej infrastruktary

= nastroje pre manazment IKT infrastruktary

Pre oblast’ technologickej a IKT infrastruktiury bude sucast’'ou aktivity:

= dodavka hardvéru

dodavka nevyhnutného softvéru a licencii pre ozivenie a otestovanie systémov

inStalacia

= ozivenie a zakladna konfiguracia

testovanie

S nasadenim IKT infrastruktary tizko suvisia aj sluzby integracie, ktoré zabezpecia vzajomni
prepojitel'nost’ jednotlivych komponentov ako aj komunikaciu celého rieSenia s vonkaj$im svetom.

Oblast’ testovania pokryva oblast’ pripravy a planovanie testovania cez navrh planu testov,
stanovenie testovacej stratégie a pripravy testovacich pripadov. Samotné testovanie prebehne na
urovni integraénych a akceptacnych testov. Predpoklada sa niekolko testovacich cyklov tak, aby
bolo mozné opidtovne overit odstranenie chyb z predchadzajlcich iteracii. Predpokladom pre
zahajenie integracnych a akceptacnych testov je ukoncenie internych testov dodavatela, ktoré su
realizované v jeho vlastnej rézii.

8.3.4 Vybudovanie organizacie

Aktivita ,,Vybudovanie organizacie* zastreSuje ¢innosti spojené so zavedenim systému riadenia IT
sluzieb podla ISO 20000 a systému manazérskej informacnej bezpecnosti podl'a ISO27001. Pre oba
systémy riadenia prebehne:

= vypracovanie projektu

= zavedenie procesov a implementacia opatreni
= priprava na predcertifikacny audit

= certifikacny audit

Sucast'ou zavedenia procesov bude implementacia podpornych manazment nastrojov pre riadenie IT
sluzieb a riadenie bezpecnosti, ktora prebehne v stlade so Standardnym cyklom:

= analyza a Specifikacia poziadaviek
* ndvrh rieSenia
* implementécia rieSenia

= testovanie

nasadenie do produkcie

8.3.5 Spustenie produkénej prevadzky

V ramci spustenie produkcnej prevadzky budi realizované Cinnosti smerujuce ku konfiguracii a
nastaveni vSetkych komponentov rieSenia tak, aby bolo Datové centrum schopné poskytovat’ sluzby
pre svojich odberatel'ov.

Datové centrum bude prepojené do definovanych sieti verejnej spravy, resp. samospravy.
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Po spusteni do produkénej prevadzky bude potrebné na urCity Cas zabezpecit zvySenu uroven
podpory tak, aby bolo mozné rychlo reagovat na pripadné nedostatky a chyby, ktoré neboli
odstranené pocas testovacich iteracii.

Stcast'ou spustenia produkénej prevadzky su skoliace aktivity pre pracovnikov Datového centra.
Vyskolenie personalu je nutnou podmienkou pre uspeSnu realizdciu a akceptaciu vysledkov
projektu. Za neopravnené sa povazuju aktivity zamerané na Skolenie konecnych pouZzivatel'ov
Sluzieb (obcanov a podnikatel'ov). Fyzickému Skoleniu méze predchadzat aj kurz vo forme e-
learning. Do tejto nakladovej polozky patri takisto priprava kompletnej sady $koliacich materidlov a
samotna organizacia a koordinacia tychto $koleni, prenajom skoliacich priestorov a pod..

8.3.6 Podporné aktivity

Medzi podporné aktivity, ktoré definuje Systém riadenia Strukturalnych fondov a Kohézneho fondu
patria aktivity formalneho a administrativneho charakteru, ktoré¢ vyplyvaju priamo z riadiacej
dokumentacie pre Cerpanie Strukturdlnych fondov. St nimi riadenie dodavok, monitoring a financné
riadenie. Medzi podporné aktivity patria aj aktivity publicity a informovanosti, ktoré st potrebné pre
ucely rozsirenia informéacii o vyhodach elektronického vybavovania sluzieb medzi verejnostou a pre
ucely propagacie celého projektu.

8.4 Casovy harmonogram implementacie

Odhad trvania projektu je 24 mesiacov od ukoncenia verejného obstaravania. Navrhovany ramcovy
implementa¢ny plan projektu poéita s ukonéenim projektovych aktivit do polovice roku 2014 a to za
predpokladu ukoncéenia verejného obstaravania celého projektu do polovice roku 2012
nasledovaného ,,okamzitym‘ zahajenim implementa¢nych aktivit.

Tabulka 30 — Harmonogram implementacie

A a proje 0 0 014
O O @, 04 O O @, 04 O O @, 04

Vypracovanie projektu

Vybudovanie infrastruktiry DCI
Priprava lokality DCI

Rozsirenie technologickej infrastruktury DCI
Rozsirenie IKT infrastruktury DCI

Nasadenie manazment nastrojov DCI

Vybudovanie infrastruktiry DCII
Priprava lokality DCII
Nasadenie technologickej infrastruktiry DCII
Nasadenie IKT infrastruktiry DCII

Nasadenie manazment nastrojov DCII

Vybudovanie organizacie
Vypracovanie projektu

Zavedenie procesov

Priprava na predcertifikacny audit

CertifikaCny audit

Nasadenie podpornych néstrojov

Spustenie do prevadzky
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9 Riadenie rizik

9.1 Pouzita metodika

Predmetom riadenia rizik je identifikdcia moznych ohrozeni (hrozieb) pri realizacii projektu
»Centralne sluzby datového centra pre elektronizaciu verejnej spravy*, ur€enie pravdepodobnosti ich
vyskytu a moznych dopadov. Pre identifikované hrozby budi nasledne definované predbezné
opatrenia, ktoré ohrozenia a ich dopad zniZia alebo iplne eliminuju.

Analyza rizik neadresuje bezpecnostné rizikd a rizika, ktoré su relevantné pre prevadzku samotného
Datového centra, ako st prirodné hrozby, hrozby vplyvom l'udskej ¢innosti, zlyhanie infrastruktary a

pod..

Pre potreby tejto studie bolo zvolend jednoducha a intuitivna metodika, ktora vychadza z 5 réznych
urovni dopadu ohrozenia a 5 urovni pravdepodobnosti, Ze ohrozenie nastane. Definicia dopadu a
pravdepodobnosti je do istej miery vol'na a zaradenie do jednotlivych trovni je subjektivne na
zaklade informéacii dostupnych autorskému timu.

Tabulka 31 — Ukazovatele dopadu ohrozenia

Uroveii | Charakteristika

1 Nevyznamny Minimdlne ohrozenie projektu, malé finan¢né straty, ciele
nie su ohrozené

2 Maly Ohrozenie parcidlnych cielov projektu, stredné finan¢né
straty, maly dopad na zakaznikov,zmena projektového
planu

3 Stredny Niektoré parcialne ciele projektu nebudu dosiahnuté,

vysoké finan¢né straty, vyznamny dopad na zakaznikov,
dobré meno mierne poskodené

4 Velky Niektoré zakladné ciele projektu nebudi dosiahnuté, velké
finan¢né straty, vyrazné poskodenie dobrého mena

5 Katastrofalny Zakladné ciele projektu nebudi dosiahnuté, enormné
finan¢né straty, strata dobrého mena

Tabulka 32 — Ukazovatele pravdepodobnosti vzniku ohrozenia

Uroveil ‘Charakteristika ‘Popis

1 Takmer isté Ocakéva sa, Ze nastane vo vacSine pripadov
2 Asi nastane Vo vicsine pripadov pravdepodobne nastane
3 MozZno nastane Niekedy by azda mohlo nastat’

4 Asi nenastane Vo vicsine pripadov by nemalo nastat’

5 Sotva nastane Mobze nastat’ iba za vynimocnych okolnosti

Matica dopadov a pravdepodobnosti vzniku rizika definuje 4 irovne rizika, ktoré nasledne urcuju
vol'bu opatreni na jeho elimindciu, resp. zniZenie.

= Extrémne riziko (E) - vyZaduje okamziti napravu
= Vysoké riziko (V) - treba dat’ do pozornosti vrcholovému manaZzmentu
= Stredné riziko (S) —je potrebné urcit’ konkrétnu zodpovednost’ manazmentu

= Malé riziko (M) - riadi sa beznymi postupmi
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Tabulka 33 — Urovne rizika

Dopad

1 2 3 4 S

=
.,—E (nevyznamn (maly) (stredny) (vel’ky) (katastrofal
N ¥ ny)
é I(takmer isté) v v E E E
% 2 (asi nastane) S \Y \Y E E
§' 3 (moZino nastane) M S V E E
E 4 (asi nenastane) M M S V E
=9
5 (sotva nastane) M M S \Y \Y

9.2 Analyza rizik
Ohrozenia projektu budovania Datového centra je mozné rozdelit’ do 3 kategorii:
=  Projektové
—  Oneskorenie pocas obstarania
—  NedodrZzanie ciel'ov, zdrojov a terminov projektu
—  Casova disharmonizacia s projektmi PO1 OPIS
—  Negativny dopad na existujuce prostredie DataCentra
= Organizacné a procesné
—  Strata trvalej udrzateI'nosti
—  Nizka akceptacia DataCentra ako centralneho poskytovatela sluzieb datového centra
—  Nedostatocné skuisenosti a odborna urovei personalu Datového centra
= Technologické

—  Strata interoperability

9.2.1 Oneskorenie pocas obstarania

Pravdepodobnost: mozno nastane

Dopad: velky

Uroveit rizika: extrémne riziko

Popis: Doterajsie skusenosti s obstaravanim komplexnych projektov v oblasti IKT sa
spajaju s vyraznymi oneskoreniami pripadne opakovanymi vyhlaseniami
sutaze.

Opatrenia: Je potrebné sa detailne venovat’ priprave verejného obstarania a spolupracovat’

pri vypracovani sitaznych podkladov s Riadiacim organom OPIS. Niektoré
Casti rieSenia je mozné obstarat’ aj separatne.

9.2.2 Nedodrzanie ciefov, zdrojov a terminov projektu
Pravdepodobnost: mozno nastane
Dopad: velky

Uroven rizika: extrémne riziko
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Popis:

Opatrenia:

Vybudovanie Datového centra je narocny a komplexny projekt, ktory vyzaduje
rigidné projektové riadenie asilni, priebeznti koordinaciu vSetkych
dodavatel'ov. V opacnom pripade hrozi nedodrzanie cielov, terminov a/alebo
navysenie rozpoctu.

Vyuzit' sluzby skuseného integratora, ktory zabezpeci kvalitu projektovych
dodavok.

9.2.3 Casova disharmonizacia s projektmi PO1 OPIS

Pravdepodobnost’:
Dopad:
Uroveri rizika:

Popis:

Opatrenia:

mozno nastane
velky
extrémne riziko

Projekt Datového centra musi byt ukonceny tak, aby nim poskytované sluzby
boli redlne vyuziteIné¢ v definovanych projektoch PO1 OPIS. V opac¢nom
pripade budu musiet’ jednotlivé PO1 OPIS projekty riesit’ IKT infrastrukturu
individualne ¢im im vznikni dodato¢né naklady a na strane Datového centra
dojde k zdsadnému ovplyvneniu predpokladanej navratnosti.

Detailne analyzovat’ poziadavky projektov PO1 OPIS a vzdjomne koordinovat
projektové plany vsetkych zicastnenych stran. V pripade konfliktov pripravit’
nahradné (doc¢asné) scenare.

9.2.4 Negativny dopad na existujuce prostredie DataCentra

Pravdepodobnost’:
Dopad:
Urover rizika:

Popis:

Opatrenia:

mozno nastane
stredny
vysoké riziko

Projekt budovania Datového centra si vyziada zasah do prostredia DataCentra
vo vSetkych oblastiach (organiza¢nd, technologicka, legislativna, ...).

Dosledné dodrzanie procesu riadenia zmien, vratane dokladnej analyzy
dopadov a pripravy nahradnych, resp. back-out scenarov. Vyhodnotenie kazdej
zmeny z pohladu dopadu na existujtice prostredie a priebezné zapracovanie
napravnych opatreni.

9.25 Strata trvalej udrzatelnosti

Pravdepodobnost:
Dopad:
Uroveit rizika:

Popis:

Opatrenia:

mozno nastane
velky
extrémne riziko

Nedostatok prostriedkov na prevadzku systému bude ohrozovat trvala
udrzatelnost vybudovaného Ddatového centra. Nedodrzanie podmienok
udrzatel'nosti OPIS by viedlo k vrateniu poskytnutého NFP.

Navysit' prostriedky na udrzbu a prevadzku Datového centra po skonceni
projektu. Potrebné néklady zahmut do pripravy rozpo¢tu MF SR
Vv nasledujucich obdobiach.
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9.2.6 Nizka akceptacia DataCentra ako centralneho poskytovatela sluzieb datového

centra
Pravdepodobnost:
Dopad:
Urover rizika:

Popis:

Opatrenia:

mozno nastane
velky
vysoké riziko

Déatové centrum ako poskytovatel’ datovych sluzieb pre systémy zabezpecujice
eGoverment sluzby by mal byt verejnou spravou akceptovany ako
doveryhodny, stabilny a financné efektivny partner. V opacnom pripade to
mobze vyvolat rezistenciu jednotlivych rezortov voci vyuzivaniu sluzieb
Datového centra a snahu riesit’ oblast’ IKT infrastruktiry individudlne ¢im
dojde k celkovému znizeniu efektivity prevadzky IKT infraStruktary vo
verejnej sprave.

Na strane DataCentra zabezpecit’ a priebezne sledovat’ pozadované parametre
poskytovanych sluzieb. Na strane riadiacich organov OPIS vynutit' zohl'adnenie
existencie centralneho poskytovatela sluzieb datového centra pri priprave
a implementacii projektov.

9.2.7 Nedostatocné skusenosti a odborna uroven personalu Datového centra

Pravdepodobnost’:
Dopad:

Uroveri rizika:
Popis:

Opatrenia:

mozno nastane
maly
stredné riziko

Znizenie dostupnosti a kvality IKT infrastruktary.
Poskytnut’ potrebné Skolenie a tréning. Zabezpecit priebezné vzdelavanie.

0.2.8 Strata interoperability

Pravdepodobnost”:
Dopad:
Urover rizika:

Popis:

Opatrenia:

asi nenastane
stredny
stredné riziko

Rozsah aefektivita vyuzivania sluzieb Datového centra zavisi na
technologickej interoperabilite.

V technickej a technologickej oblasti je nutné dosledne vyzadovat’ dodrziavanie
otvorenych a neutralnych Standardov.
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